PARLAMENTUL ROMANIEI

CAMERA DEPUTATILOR
HOTARARE

privind adoptarea opiniei referitoare la Comunicarea Comisiei citre
Parlamentul European, Consiliu, Comitetul Economic si Social European
si Comitetul Regiunilor — Plan de actiune european privind securitatea
cibernetica a spitalelor si a furnizorilor de servicii medicale
COM(2025) 10

In temeiul prevederilor art. 67 si ale art. 148 din Constitutia Roméniei, republicata, ale Legii nr.
373/2013 privind cooperarea dintre Parlament si Guvern in domeniul afacerilor europene si ale art. 165
- 190 din Regulamentul Camerei Deputatilor, aprobat prin Hotdrarea Camerei Deputatilor nr. 8/1994,
republicat, cu modificarile ulterioare,

Camera Deputatilor adopta prezenta hotéarare.

Articol unic. — Luind In considerare opinia nr. 7¢c-21/515 adoptatd de Comisia pentru afaceri
europene, in sedinta din 16 septembrie 2025, Camera Deputatilor:

1. sustine Comunicarea Comisiei cétre Parlamentul European, Consiliu, Comitetul Economic si
Social European si Comitetul Regiunilor referitoare la Planul de actiune european privind securitatea
ciberneticd a spitalelor si a furnizorilor de servicii medicale;

2. recomandd preventia ca prim pilon de apédrare In lupta cu atacurile cibernetice folosind masuri
de pregitire consolidate, cum ar fi orientdri privind punerea in aplicare a practicilor prioritare in
materie de securitate cibernetici;

3. subliniazd importanta sistemului triunghiular de aparare compus din preventie, detectie-
identificare si rdspuns adecvat Impotriva eventualelor atacuri cibernetice care pot avea loc fie sub
forma materializatd (actiune fizicd), fie sub formd dematerializatd (software);

4. sustine introducerea de vouchere de securitate cibernetica pentru a oferi asistentd financiari
microintreprinderilor, spitalelor mici si mijlocii, respectiv furnizorilor de servicii medicale pentru a
putea accesa resurse de invatare in materie de securitate cibernetica;

5. recomanda instruirea personalului cu acces direct la infrastructura si informatii critice pentru a
putea asigura respectarea reglementdrilor de confidentialitate privind datele pacientilor si conditiile
specifice de garantare a dreptului la protectia vietii private, prin asigurarea conformitatii cu legislatia
aplicabild In Uniunea Europeani privind protectia datelor cu caracter personal;

6. considerd cd se impune descurajarea tentativelor de atacuri cibernetice prin utilizarea setului de
instrumente pentru diplomatia ciberneticd, un rispuns diplomatic comun al UE la activititile
cibernetice rauvoitoare;



7. recomandd implementarea de sisteme Firewall duale, de tip IDS/IPS: IDS pentru detectia
intruziunilor in sistem si de tip IPS pentru identificarea amenintirilor si luarea masurilor
semiautomatizate, preemptive care sunt impuse de planurile de preventie si protectie impotriva
amenintdrilor cibernetice ale institutiilor, cu respectarea prevederilor din Legea nr. 362/2018 privind
asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice;

8. sustine folosirea solutiilor de tip antivirus si software specific de gestiune, precum si intretinerea
sl mentinerea la zi a acestor sisteme de administrare §i protectie;

9. subliniazd importanta instruirii si formarii angajatilor in scopul constientizérii riscurilor de
securitate cibernetica si a aplicdrii celor mai bune practici pentru protejarea datelor impotriva celor mai
noi metode de atac cibernetic, folosind astfel preventia ca prim pilon de aparare impotriva unui
eventual atac;

10. subliniazd importanta realizdrii de copii de rezerva ale datelor critice atit ale sistemelor
medicale, cat si ale pacientilor, si depozitarea lor in locuri sigure, care respectd principiile de separare
fizica a stocdrii datelor de avarie, utilizdnd medii de Inregistrare rezistente si conforme cu standardele
de confidentialitate, integritate si disponibilitate;

11. recomanda respectarea schemei ,,3-2-1” de salvare a datelor care impune efectuarea de 3 copii
de rezervi, pe cel putin doud medii de stocare diferite, din care cel putin o copie s fie depozitata intr-
un spatiu separat;

12. recomanda utilizarea unei scheme de rotatie a salvarii datelor folosind algoritmi de tip ,,Turnul
Hanoi” care permit 2n-1 rotatii ale seturilor de date de recuperare in caz de avarie;

13. atentioneazd asupra situatiei cresterii numérului atacurilor de tip ransomware care poate
necesita scheme de salvare a datelor mai complexe decét 3-2-1, cum ar fi strategiile de tip 3-2-1-1-0 in
care 3 copii de sigurantd se stocheazd pe 2 medii diferite, 1 copie intr-un loc extern si 1 copie fara
legatura fizicd directd de comunicare cu exteriorul, iar datele sunt monitorizate pentru a asigura
salvarea lor cu O erori;

14. atentioneazd asupra necesitatii implementérii de planuri centralizate si standardizate la nivel
national, de recuperare in caz de atac, prin asigurarea paralelismului si dualitatii sistemelor critice, de
sustinere a vietii si de administrare a datelor pacientilor pentru recuperare rapidd in cazul unui
eveniment cibernetic distructiv;

15. recomanda colaborarea cu Directoratul National de Securitate Cibernetica (DNSC) pentru
securitatea, confidentialitatea, integritatea si disponibilitatea in spatiul cibernetic national, precum si
pentru evaluarea impactului noilor tehnologii asupra securitétii cibernetice si dezvoltarea de programe
de instruire si certificare in domeniu;

16. recomandd respectarea principiilor de izolare a retelelor de comunicatii de date ale
dispozitivelor medicale critice utilizdind tehnici de segregare si de comunicare prin Ethernet
unidirectional (UDE) si rutare unidirectionala (UDRL);

17. atrage atentia asupra importantei calitatii software-ului si a instruirii personalului cu acces la
sistemele de gestionare a aparaturii medicale de monitorizare, de sustinere a vietii si de terapie
intensivd, cum ar fi: sisteme de anestezie, dializd, ventilare mecanicd, pompe de insulini,
defibrilatoare, generatoare de ritm cardiac, aparate de radioterapie si chirurgie roboticd, precum si
sisteme de monitorizare a functiilor vitale, electrocardiografie, electroencefalografie, tomografie,
rezonanta magnetica nucleard si tomografie PET;

18. sustine propunerea Comisiei Europene ca Agentia UE pentru Securitate Ciberneticd (ENISA)
sa infiinteze un Centru paneuropean de suport In materie de securitate ciberneticd pentru spitale si
furnizorii de servicii medicale, oferindu-le orientari, instrumente, servicii si formare;

19. sustine lansarea de proiecte-pilot in intreaga Uniune pentru a dezvolta cele mai bune practici
pentru igiend ciberneticd si evaluarea riscurilor de securitate, precum si abordarea necesititii de
monitorizare continud a securitatii cibernetice, implicadnd Centrul european de competente in domeniul
securitdtii cibernetice (ECCC);

20. recomandd instruirea personalului din sectorul medical in aplicarea bunelor practici de
protectie impotriva atacurilor cibernetice in cadrul zonelor rurale, defavorizate sau cu legaturi limitate
la retelele informatice de comunicare;



21. subliniazd importanta respectdrii Strategiei de securitate cibernetici a Roméniei pentru
perioada 2022-2027 pentru actualizarea si dezvoltarea permanentd a cadrului normativ si institutional
pe componenta gestiondrii amenintérilor cibernetice si asigurarii securitatii cibernetice.

Aceastd  hotdrdre a fost adoptatd de cdtre Camera Deputatilor in sedinja
din 1 octombrie 2025, cu respectarea prevederilor art. 76 alin. (2) din Constitufia Romdniei,
republicatd.
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