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EXPUNERE DE MOTIVE

Context si fundamentare: Serviciul Romdn de Informatii (SRI) este supus
controlului civil democratic, exercitat prin Parlament, conform Constitutiei Romaniei.
Legea nr. 14/1992 privind organizarea si functionarea SRI prevede prezentarea de
rapoarte parlamentului si existenta unei comisii parlamentare comune pentru control
permanent. Totusi, mecanismele actuale de supraveghere externad pot fi consolidate
prin instrumente independente si specializate, care sa asigure verificarea aprofundata
a unor domenii critice precum securitatea cibernetici si gestionarea financiari. In
contextul proliferdrii amenintarilor cibernetice si al necesititii folosirii responsabile a
fondurilor publice, se impune instituirea prin lege organica a unui audit extern periodic
dedicat acestor domenii, pentru a creste eficienta, transparenta si increderea publica
in activitatea SRI.

Necesitatea auditului extern in securitatea cibernetica: Securitatea cibernetica a
devenit o componentd esentiala a sigurantei nationale, iar SRI joaca un rol central in
protejarea infrastructurilor informatice critice. Romania, ca stat membru NATO si al
UE, si-a asumat standardele aliantelor privind rezilienta cibernetica. Un audit extern
tehnic realizat de o autoritate afiliata NATO va permite evaluarea obiectivd a
capacititilor cibernetice ale SRI, alinierea la bunele practici internationale si
identificarea vulnerabilitdtilor care ar putea afecta atdt securitatea nationald, cat si
obligatiile fatad de partenerii externi. Prin cooperarea cu organisme tehnice NATO
specializate, se asigura transfer de expertiza si verificarea conformitatii cu cerintele
Aliantei in domeniu. De asemenea, un asemenea audit extern independent are un
caracter constructiv, orientat spre imbunatitirea continuda a masurilor de protectie
cibernetica ale SRI, fara a interfera cu operatiunile curente de informatii (nu vor fi
auditate aspecte operative sensibile ce tin de surse sau metode, ci doar securitatea
sistemelor si retelelor informatice).
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Necesitatea auditului extern financiar: Gestionarea fondurilor publice alocate SRI
trebuie si respecte principiile legalitatii, eficientei si transparentei. Curtea de Conturi
a Roméniei, in calitate de institutie suprema de audit public, are competenta generala
de a controla formarea, administrarea si intrebuintarea resurselor financiare publice.
Totusi, avand in vedere specificul activitatii SRI (inclusiv existenta de fonduri
operative clasificate), se impune un cadru juridic dedicat care sa permita auditarea
finantelor SRI intr-un mod independent, periodic si riguros, cu respectarea strictd a
regimului informatiilor clasificate. Un audit financiar extern anual realizat de Curtea
de Conturi (sau, dupa caz, de o autoritate independentsd desemnata de Parlament) va
verifica daci bugetu) SRI este utilizat conform legii si destinatiei aprobate, daca exista
disciplina financiara si daca fondurile (inclusiv cele operative} sunt cheltuite economic
si eficient. Acest proces va contribui la prevenirea fraudelor, corectarea deficientelor
financiare si optimizarea alocdrii resurselor, fara a compromite secretul de stat -
rezultatele vor exclude datele clasificate de naturi operativa.

Demers legislativ propus: Prezenta initiativa legislativa instituie un mecanism
permanent de audit extern al SRI, concentrat exclusiv asupra domeniilor mentionate
(securitate cibernetica si financiar). Misura se inscrie in cadrul constitutional al
controlului civil democratic asupra serviciilor de informatii, prevazut de art. 65 alin.
(2) lit. h) din Constitutie, si dezvoltad prevederile Legii nr. 14/1992 privind controlul
parlamentar al SRI. De asemenea, proiectul coreleazd legisiatia interna cu
angajamentele internationale: este Iuatd in considerare cooperarea in domeniul
apararii cibernetice, conform politicilor NATO si cadrului legal national (ex. Legea nr.
58/2023 privind securitatea si apdrarea ciberneticd), precum si cadrul general al
auditului public extern (Legea nr. 94/1992 a Curtii de Conturi si Legea nr. 67272002
privind auditul public intern).

Elemente principale ale proiectului;

Domenii auditate si caracter exclusiv: Mecanismul instituit vizeaza numai doua
domenii-cheie din activitatea SRI: (@) securitatea cibernetica (protectia retelelor si
sistemelor informatice, capacitatea de a preveni si contracara atacuri cibernetice) si
{b) activitatea financiara (gestiunea bugetara si utilizarea fondurilor alocate). Alte
aspecte operative ale SRI raman in afara sferei acestui audit, asigurandu-se ci nu sunt
afectate misiunile si secretele operative ale serviciului.

Audit extern in domeniul securitatii cibernetice (componenta NATO): Se prevede
ca acest audit si fie realizat periodic de o autoritate sau echipa tehnica externi,
afiliata ori agreatid de NATO, cu care Romania are relatii de cooperare oficiale. Practic,

SRI va fi supus, anual sau [a intervale regulate, unei evaluari din partea unor experti
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independenti validati de NATO - de exemplu, specialisti dintr-un Centru de Excelenta
NATO in domeniul apararii cibernetice sau din cadrul unor structuri tehnice NATO
relevante. Acestia vor verifica nivelul de securitate al sistemelor IT ale SRI, politicile
de protectie ciberneticd, conformitatea cu standardele aliatilor si vor identifica
punctele slabe, fira a accesa informatii clasificate neesentiale evaluarii tehnice.

Audit extern in domeniul financiar (componenta nationald): Aceasta componenta
va fi efectuatd anual de citre Curtea de Conturi a Romaéniei, in virtutea rolului sidu
constitutional de audit public extern, sau de un organism national de audit desemnat
de Parlament cu statut de autoritate independentd (daca se considera necesara o
structurd specializata suplimentar). Auditorii financiari externi vor avea acces la
documentele contabile, registrele si evidentele financiare ale SRI, inclusiv la executia
bugetard si fondurile operative, in limitele legii. Ei vor verifica legalitatea si
regularitatea cheltuielilor, integritatea situatiilor financiare si modul de respectare a
prevederilor legale privind finantele publice. Note: Accesul Ia informatiile secretizate
de natura cheltuielilor operative se va face cu respectarea procedurilor speciale
(auditorii vor avea autorizatiile de securitate necesare), iar datele strict secrete nu
vor fi dezvaluite public.

Frecventa auditului si verificari suplimentare: Auditul extern instituit prin
prezenta lege va avea in mod obisnuit caracter periodic, cu frecventa anuala. Astfel,
cel putin o datd pe an, fiecare dintre cele doud domenii va fi supus auditarii externe
independente. In plus, mecanismul prevede posibilitatea declansirii unor verificari
extraordinare ori suplimentare in situatii justificate, de exemplu in cazul aparitiei unor
susﬁiciuni grave de fraud&@ sau coruptie financiard, al identificirii unor deficiente
majore de securitate cibernetica (de exemplu, incidente sau brese semnificative) ori
la solicitarea motivatid a Parlamentului sau a altor autoritdti competente (CSAT,
Guvern) atunci cand contextul impune o investigare imediata. Aceste audituri ad-hoc
se vor desfasura in aceleasi conditii de independenta si profesionalism, pentru a
aborda prompt problemele ivite.

Raportarea rezultatelor si transparenta partiala: Rezultatele fiecarut audit extern
vor fi consemnate in rapoarte oficiale intocmite de autoritatile auditoare (raport de
audit cibernetic, respectiv raport de audit financiar). Prezentarea rapoartelor se va
face citre Parlamentul Romaniei — forul reprezentativ care exercitd controlul civil.
Rapoartele complete, ce pot contine si informatii clasificate, vor fi transmise comisiilor
parlamentare abilitate (in principal Comisia comund permanenta pentru controlul
activititii SRI si Birourile permanente ale celor doud Camere). Totodaté, va exista o

versiune publicd a concluziilor, in care vor fi incluse constatarile si recomandarile

neclasificate. Cu alte cuvinte, o sinteza a raportului, curatata de orice date sau aspecte
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ce tin de secretul de stat, va fi facutd publicd (prin prezentare in sedinta publica
parlamentard si/sau publicare pe website-ul Parlamentului). Aceasta abordare
asigurd un echilibru intre transparenta democratica - informarea cetatenilor despre
principalele concluzii privind integritatea cibernetica si financiara a SRI - si
necesitatea protejarii informatiilor clasificate ce privesc securitatea nationala.

Cadrul procedural de cooperare institutionala: Pentru buna desfasurare a
auditului extern, proiectul instituie obligatii clare de cooperare pentru toate partile
implicate. SRI are obligatia legala de a pune la dispozitia auditorilor toate datele,
documentele, accesul [a sisteme si personalul relevant necesar auditului, fara
intarzieri nejustificate si cu asigurarea conditiilor logistice adecvate. Auditorii externi
(atét cei NATO, cat si cei ai Curtii de Conturi) au, Ia randul lor, obligatia s& respecte
strict regulile de confidentialitate si protectie a informatiilor clasificate, atat pe
parcursul auditului, cat si ulterior (fiind pasibili de raspundere penald in caz de
divulgare neautorizata a secretelor de stat). Se vor stabili canale formale de
comunicare si raportare intre audit si SRI, precum si intre auditorii externi si comisia
parlamentara de control al SRI, pentru schimb de informatii si clarificari in timpul
misiunii de audit. In plus, pentru componenta de audit cibernetic NATO, Guvernul
(Ministerul Apararii Nationale/DNSC) si CSAT pot juca un rol de facilitare, asigurand
[egatura cu structurile NATO si sprijinul necesar echipei de audit (ex: emiterea de
acreditari, incheierea protocoalelor de securitate).

Masuri de remediere si monitorizare ulterioara: Un scop central al auditului
extern este identificarea deficientelor si formularea de recomandari de remediere.
Proiectul de lege impune SRI obligatia de a elabora, in urma fiecirui audit, un plan de
actiune corectiv. Acest plan, cuprinzand masuri concrete si termene de implementare
pentru solutionarea problemelor semnalate de auditori, va fi comunicat Parlamentului
(comisiei de control) intr-un termen stabilit {(de exemplu, 60 de zile de Ia primirea
raportului de audit). De asemenea, SRI va raporta periodic asupra stadiului
implementarti masurilor dispuse. Comisia parlamentara pentru SRI, impreund cu
auditorii (dup3 caz), va monitoriza indeplinirea recomandérilor. In situatia in care
deficientele constatate nu sunt remediate satisfacator, se pot initia noi verificari sau
audieri parlamentare pentru a solicita explicatii conducerii SRI, asigurand astfel un
follow-up eficient al actului de control.

Clauze privind confidentialitatea si protectia informatiilor clasificate; Pat fiind
specificul activitatii SRI, legea prevede garantii ferme ca informatiile clasificate réman
protejate. Membrii echipelor de audit var trebui si detina autorizatii de securitate la
nivelul corespunzator secretizarii informatiilor la care vor avea acces si vor semna

acorduri de confidentialitate. Orice raport sau document generat va fi gestionat
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conform legilor privind protectia informatiilor clasificate; partile clasificate ale
rapoartelor de audit vor fi distribuite si stocate numai in conditii de securitate, fara
acces pentru persoane neautorizate. Legea exclude expres din aria publica a raportarii
acele date a caror divulgare ar putea periclita securitatea nationala - de exemplu
detalii despre infrastructuri critice, instrumente cibernetice folosite de SRI sau
operatiuni financiare confidentiale destinate activititilor informative. Astfel, publicul
va fi informat doar in limitele a ceea ce este sigur si responsabil de comunicat.

Sanctiuni in caz de necooperare sau obstructionare: Pentru a asigura eficacitatea
mecanismului, proiectu! introduce sanctiuni clare pentru situatiile de refuz al
cooperirii din partea SRI sau a oricirei persoane supuse auditului. Neexecutarea
obligatiilor de furnizare a informatiilor ori impiedicarea sub arice forma a auditorilor
in exercitarea mandatului constituie o abatere grava. Conducerea SRI va fi direct
raspunzitoare in fata Parlamentului pentru respectarea acestei legi: un refuz
sistematic de cooperare poate atrage initierea procedurilor de demitere a directorului
SRI de cdtre Parlament, in conformitate cu prerogativele constitutionale. De
asemenea, se prevede introducerea unei infractiuni specifice: obstructionarea
activitatii de audit extern (prin refuz nejustificat de a pune la dispozitie date,
distrugerea sau ascunderea de documente, restrictionarea accesului auditorilor la
sediile sau sistemele SRI etc.) va fi pedepsitéd cu inchisoare (de exemplu, de Ia 6 luni
[a 3 ani), similar prevederilor din Legea Curtii de Conturi privind obstructionarea
controlului financiar. Aceste sanctiuni au rolul de a preveni orice tentativd de a
zadarnici controlul legal si de a sublinia importanta suprematiei legii si a Parlamentului
in raport cu serviciile de informatii.

Caracterul constructiv si constitutional: Proiectul de lege a fost conceput intr-o
maniera institutionald si constructivd, vizand intarirea mecanismelor de control
democratic fara a politiza ori perturba activitatea operativd a SRI. Auditul extern
propus nu este un instrument de sanctionare arbitrara, ct un instrument de buna
guvernantd care oferd atat Parlamentului, cdt si conducerii SRI, o evaluare
independenti valoroass, cu scopul de a imbunititi performanta institutiei. Masura se
inscrie pe deplin in practicile democratice internationale, unde controlul civil asupra
sectorului de informatli este esential pentru prevenirea abuzurilor si cresterea
increderii publice. Prin referirile la Constitutie, la legea de organizare a SRI, la legea
Curtii de Conturi si [a cooperarea NATO, proiectul se integreaza armonios in cadrul
juridic existent, fara a-l contrazice, ci dezvoltandu-l. Este reafirmat principiul c3
serviciile de informatii trebuie si functioneze sub controlul autoritdtilor civile, in
serviciul cetateanului si al statului de drept.
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In concluzie, adoptarea acestei legi organice va crea un mecanism permanent si
robust de audit extern al SRI, care sa asigure doua [ucruri fundamentale: (1) ca SRI
isi mentine si isi imbunatdteste constant capacitatea de aparare ciberneticad, la
standarde aliate, protejand astfel Romania de amenintdrile moderne; si (2} ca SRI
gestioneazi responsabil si legal resursele financiare publice care ii sunt incredintate,
sporind eficienta cheltuirii banului public si responsabilitatea fata de contribuabili. Pe
termen lung, legea va contribui [a consolidarea increderii societatii in institutiile de
securitate nationald si la garantarea faptului ca acestea opereaza in mod transparent,
legal si profesionist, sub controlul democratic al Parlamentului. Parlamentul Romanijei
este chemat sa sprijine acest demers legislativ de importanta strategica, prin care se

reafirma valorile democratice si angajamentele euro-atlantice ale tarii noastre.
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