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PROIECT

HOTARARE
privind adoptarea opiniei referitoare la Comunicarea comuni
ciatre Parlamentul European si Consiliu —

O strategie digitald internationalid pentru Uniunea Europeani
JOIN(2025) 140

In temeiul prevederilor art. 67 si ale art. 148 din Constitutia Romaniei, republicatd, ale Legii
nr, 373/2013 privind cooperarea dintre Parlament si Guvern in domeniul afacerilor europene si ale
art. 165 - 190 din Regulamentul Camerei Deputatilor, aprobat prin Hotlirirea Camerei Deputatilor
nr. 8/1994, republicat, cu modificarile ulterioare,

Camera Deputatilor adopta prezenta hotirare.

Articol unic. — Luénd in considerare opinia nr. 7c¢-21/691, adoptatd de Comisia pentru afaceri
europene in sedinta din 26 noiembrie 2025, Camera Deputatilor:

1 susfine Comunicarea comunid citre Parlamentul European gi Consiliu referitoare la o strategie
digitald internationald pentru Uniunea Europeani;

2. recomanda consolidarea mésurilor de securitate a datelor prin formarea continui a personalului
care gestioneazi informatiile sensibile, asigurdndu-se cd respectd reglementirile europene privind
protectia datelor cu caracter personal (GDPR);

3. propune instituirea unor mecanisme de monitorizare si raportare a incidentelor in timp real, care
sd permitd autoritifilor competente si rispundd prompt si eficient in fata atacurilor si amenintirilor
cibernetice;

4. sustine dezvoltarea unor infrastructuri de securitate IT redundante si reziliente, capabile si asigure
continuitatea serviciilor publice esentiale in cazul unui atac cibernetic major prin proiecte de consolidare
a cooperdrii cu partenerii globali, cum ar fi BELLA (primul cablu transatlantic de fibri optici intre UE,

America latind 5i Caraibe) sau Blue Raman (conectarea UE cu India prin cabluri submarine securizate de
11 700 km);

5. recomanda crearea unor grupuri de lucru intre sectorul public si privat pentru a Impartisi bunele
practici in domeniul protectiei datelor si pentru a dezvolta solutii comune de protectie impotriva atacurilor
cibernetice;

6. propune implementarea unui sistem de audit periodic al securititii cibernetice pentru institutiile
publice si private, pentru a garanta conformitatea cu standardele internationale de protectie a
infrastructurilor critice;



7. recomandd crearea unui cadru legislativ clar pentru protectia datelor in contextul utilizérii
inteligentei artificiale si a tehnologiilor emergente, asigurdndu-se ci drepturile fundamentale ale
cetdtenilor sunt protejate;

8. indeamna institutiile publice si aloce resurse suficiente pentru formarea personalului IT in
domeniul protectiei cibernetice si a gestiondrii incidentelor de securitate;

9. sustine infiintarea unor centre de excelentd pentru cercetare in domeniul securititii cibernetice,
pentru a sprijini inovarea si dezvoltarea de solutii tehnologice avansate care si contracareze noile tipuri
de amenintéri;

10. recomanda instituirea unor politici de securitate unificate la nivelul UE pentru protectia datelor
in toate statele membre, pentru a facilita interoperabilitatea si protectia datelor In tranzactiile
transfrontaliere;

11. propune includerea unor masuri de protectie avansate in cadrul infrastructurilor critice, cum ar
fi sectorul energetic, financiar i al sdnatatii, pentru a preveni riscurile cibernetice care pot avea consecinte
majore asupra societitii;

12. recomandd dezvoltarea unor platforme educationale care si ajute cetifenii si devinid mai
constienti de riscurile cibernetice si de masurile de protectie personald, incluzdnd atat adolescentii cét si
seniorii, precum si alte persoane din zonele rurale si defavorizate sau fird acces la surse de informare
moderne;

13. sustine utilizarea unui sistem national de notificare rapidi a incidentelor cibernetice, care si
permitd o reactie prompta In fata amenintirilor nou aparute;

14. recomanda extinderea utilizarii tehnologiilor de criptare pentru protejarea datelor sensibile si
pentru asigurarea unui nivel de securitate sporit in cadrul tranzactiilor electronice, indiferent de valoare,
incluzénd aici $i tranzactiile cu valoare zero;

15. recomandi implementarea sistemelor de transmitere a mesajelor imbunititite, deoarece
sistemele de tip TLS sau SSL devin insuficiente atunci cind intre sursi si destinatie existd multiple noduri
intermediare in care informatiile trec prin procese de decriptare;

16. recomandé implementarea la scari largi a sistemelor de tip MLE (Message Level Encryption)
care, prin utilizarea tehnicilor de criptare asimetric, cu cheie publicd, aduc avantajele operationale asupra
securitdtii end-to-end, securitétii granulare, non-repudierii si interoperabilitatii;

17. propune crearea unor programe nationale de finantare pentru sprijinirea IMM-urilor in
implementarea soluiilor de securitate ciberneticd, astfel incit acestea si poatd concura pe pictele
internationale fird a compromite securitatea datelor;

18. recomanda integrarea unor protocoale de securitate cibernetici in cadrul strategiei nationale de
apdrare, avind in vedere cd atacurile cibernetice pot deveni o amenintare semnificativd la adresa
securitifii nationale;

19. sustine crearea unui cadru legislativ pentru protejarea infrastructurii 5G, asigurdndu-se ci noile
tehnologii de comunicatii sunt sigure si rezistente la atacuri cibernetice;

20. recomanda intensificarea cooperdrii cu partenerii internationali pentru a dezvolia un rispuns
global comun impotriva atacurilor cibernetice i a criminalititii cibernetice transfrontaliere;

21. propune organizarea de exercifii §i simuldri de atacuri cibernetice la nivelul fiecirui stat
membru, peniru a evalua eficienta strategiilor de apdrare si a Imbunititi capacitatea de rdspuns a
autoritifilor §i institutiilor implicate;

22. recomandd integrarea unor masuri clare de protectie a copiilor si tinerilor in mediul online, in
special in cadrul platformelor educationale si sociale, pentru a preveni expunerea la continut diunitor sau
la atacuri cibernetice;



23. sustine dezvoltarea unor politici publice de promovare a unei economii digitale sigure si
durabile, cu accent pe securitatea datelor §i pe protectia vietii private, prin parteneriate intre sectorul
public si privat.

Aceastd hotdrdre a fost adoptatd de cdtre Camera Deputatilor in sedinfa din , Cl
respectarea prevederilor art. 76 alin. (2) din Constitutia Romdniei, republicatd.
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