PARLAMENTUL
ROMANIEI

ROMANIA

CamEeRA DEPUTATILOR SENATUL

LEGE

privind codul sursa deschis si reutilizarea solutiilor
si componentelor digitale in sectorul public

Parlamentul Romaniei adopta prezenta lege.
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Capitolul |
Disporzitii generale

Art. 1. (1) Prezenta lege instituie cadrul juridic privind publicarea codului sursa si
reutilizarea solutiilor si componentelor digitale in sectorul public, cu privire la
software-ul dezvoltat intern ori la comanda, finantat integral sau partial din
fonduri publice, precum si la componentele reutilizabile aferente acestora.

(2) Prezenta lege se aplica autoritatilor si institutiilor publice centrale si locale,
precum si entitatile aflate Tn subordonarea, coordonarea sau sub autoritatea
acestora, care dezvolta intern, administreaza ori opereaza solutii digitale pentru
furnizarea unui serviciu public digital.

(3) Software-ul comercial standard licentiat de catre entitatile publice este
exceptat de la obligatia de publicare a codului sursa, in masura in care nu include
dezvoltari, adaptari ori modificari realizate la comanda si finantate integral sau
partial din fonduri publice.

(4) Prezenta lege nu aduce atingere regimului juridic aplicabil sistemelor
informatice din domeniul apararii nationale, ordinii publice si securitatii nationale,
informatiilor clasificate, precum si cerintelor speciale de securitate cibernetica
stabilite potrivit legii.

(5) Prezenta lege se aplica, in mod corespunzator, si contractelor care includ
dezvoltarea software-ului la comanda, finantat integral sau partial din fonduri
publice, incheiate de persoanele juridice de drept privat prevazute la art. 1 alin. (1)
din Ordonanta de urgenta a Guvernului nr. 41/2016, aprobata cu modificari prin
Legea nr. 179/2017, cu modificarile si completarile ulterioare.

Art. 2. in sensul prezentei legi, expresiile de mai jos au urmatoarele semnificatii:

a) cod sursd - ansamblul instructiunilor, fisierelor si resurselor software, intr-o
forma lizibila si modificabila de catre dezvoltatori, necesare construirii,
modificarii si intretinerii unei solutii digitale;

b) cod public - cod sursd publicat in Depozitul National al Codului Public sub o
licenta open-source, in conditiile prezentei legj;

¢) solutie digitald - aplicatie, platforma, serviciu informatic sau componentd
software utilizata de o institutie publica pentru furnizarea unui serviciu public
digitai;

d) nivel de maturitate - evaluarea gradului de pregitire pentru reutilizare,
mentenantd, documentare, securitate si suport al unei solutii sau componente
digitale, potrivit normelor metodologice de aplicare a legii;

e) statut de mentenantd - starea unei solutii sau componente digitale din
perspectiva intretinerii, actualizarii, suportului si eventualei retrageri
controlate;

. . B -
Liagtingd @ (it 1



f)

g

h)
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Depozitul National al Codului Public (DNCP) - platforma informatica oficiala
destinata publicarii si trasabilitatii codului public, potrivit legii;

lista componentelor software - evidenta formala, intr-un format standardizat si,
dupa caz, prelucrabil automat, a componentelor software, bibliotecilor,
pachetelor, dependentelor, versiunilor si licentelor utilizate intr-o solutie
digitala, potrivit normelor metodologice;

entitati publice - autoritatile si institutiile publice centrale si locale, precum si
entitatile aflate in subordonarea, coordonarea sau sub autoritatea acestora.

Art. 3, Aplicarea prezentei legi se realizeaza cu respectarea urmatoarelor principii:

a)

b)

)

d)

e)

f)

publicarea codului sursa ca regula, potrivit caruia codul sursa aferent solutiilor
digitale dezvoltate intern ori la comands, finantate integral sau partial din
fonduri publice, se publica in conditiile prezentei tegi, cu exceptiile prevazute;
reutilizarea cu prioritate, potrivit caruia autoritatile si entitatile publice verifica
si utilizeaza, cu prioritate, solutiile si componentele digitale existente, atunci
cand acestea corespund necesitatilor functionale, tehnice si de securitate;
interoperabilitatea prin standarde deschise, potrivit caruia solutiile digitale
finantate din fonduri publice se proiecteaza si se implementeaza astfel incat sa
permita schimbul de date, integrarea si comunicarea cu alte sisteme
informatice, prin standarde deschise si interfete documentate;

securitatea, protectia datelor si auditabilitatea, potrivit caruia publicarea
codului sursad si reutilizarea solutiilor digitale se realizeaza cu respectarea
cerintelor de securitate cibernetica, protectie a datelor, protectie a
informatiilor sensibile si posibilitate de audit tehnig;

prevenirea dependentei tehnologice fatd de furnizori, potrivit caruia
autoritatile si entitatile publice asigura, prin contracte si prin conditiile de
receptie, drepturile, documentatia, portabilitatea, predarea completa si
conditiile tehnice necesare operarii, intretinerii, modificarii si transferului
solutiilor digitale;

trasabilitatea si responsabilitatea institutionald, potrivit caruia publicarea,
modificarea,  reutilizarea, exceptarea, mentenanta si  gestionarea
vulnerabilitatilor sunt evidentiate in mod verificabil, cu desemnarea
responsabililor institutionali si cu pastrarea istoricului versiunilor si deciziilor
relevante.



Capitolul 1l
Guvernantd institutionala

Art. 4. (1) In cadrul Autoritatii pentru Digitalizarea Romaniei se organizeaza Oficiul
pentru Cod Public si Reutilizare Software, denumit Tn continuare Oficiul, structura
fara personalitate juridica, in limita numarului maxim de posturi aprobat pentru
Autoritatea pentru Digitalizarea Romaniei (ADR).

(2) ADR, prin Oficiu, are urmatoarele atributii principale:

a) administreaza DNCP;

b) administreaza Catalogul national de reutilizare;

¢) elaboreaza si propune normele metodologice de aplicare a legii;

d) monitorizeaza aplicarea prezentei legi si sprijina entitdtile publice;

e) elaboreaza si propune standarde minime privind publicarea, reutilizarea,
metadatele, maturitatea, mentenanta si raportarea;

f) participd, impreuna cu entitdtile competente, la elaborarea standardelor
privind interoperabilitatea, securitatea, analiza dependentelor si reutilizarea;

g) coopereaza cu entitatile Uniunii Europene, cu autoritati similare din alte state
membre si cu structuri europene reievante pentru promovarea reutilizarii,
standardizarii si interoperabilitatii solutiilor open-source in sectorut public;

h) publica raportarea anuala prevazuta la art. 26;

i) poate constitui grupuri de {ucru tehnice cu institutii publice si specialisti, Tn
conditiile normelor metodologice.

Art. 5. (1) Se instituie DNCP ca platforma informatica oficiald destinati publicarii,
trasabilitatii si colaborarii privind codul public.

(2) DNCP se dezvoltd pe baza unor solutii tehnice adecvate pentru gestionarea si
versionarea codului sursa si asigura interfete informatice documentate,
interoperabilitate cu platforme europene relevante si posibilitatea de export,
oglindire si reutilizare a codului public.

(3) Evidenta oficiala a publicarii codului public in sensul prezentei legi este
evidenta actualizata din DNCP.

(4) Publicarea potrivit art. 11 se realizeaza prin gazduire Tn DNCP sau prin oglindire
catre alte platforme, fara a afecta caracterul oficial al evidentei in DNCP.

(5) Regulile de operare, securitate, acces, arhivare, continuitate operationald si
audit se stabilesc prin normele metodologice de aplicare a legii.

Art. 6. (1) Se instituie Catalogul national de reutilizare, administrat de ADR, prin
Oficiu.

(2) Catalogul national de reutilizare include, pentru fiecare solutie sau
componenta: descrierea, domeniul de utilizare, conditiile de reutilizare, nivelut de
maturitate, responsabilul institutional, statutul de mentenantd, perioada estimata
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de suport, documentatia si trimiterea la DNCP, stabilite potrivit normelor
metodologice de aplicare a legii.

Art. 7. DNCP si Catalogul national de reutilizare sunt instrumente oficiale de
transparenta si implementare a prezentei legi.

Art. 8. (1) ADR, prin Oficiu, asigura trasabilitatea publicarii si a istoricului versiunilor
codului public, potrivit normelor metodologice.

(2) Procedurile privind administrarea drepturilor de acces, rolurile si
responsabilitatile tehnice se stabilesc prin normele metodologice.

Art. 9. (1) Lista componentelor comune reutilizabile, aplicabile transversal in
administratie, se aproba si se actualizeaza prin decizie a presedintelui Autoritatii
pentru Digitalizarea Romaniei, la propunerea Oficiului, potrivit normelor
metodologice de aplicare a legii.

(2) Pentru componentele comune reutilizabile se desemneazid un responsabil
institutional si se stabileste un plan minimal de mentenanta, actualizare, suport si
inlocuire controlata, potrivit normelor metodologice de aplicare a legii.

(3) Lista componentelor comune reutilizabile, nivelul de maturitate si statutut de
mentenanta se publica n Catalogul national de reutilizare.

Art. 10. (1) Fiecare entitate publicd desemneaza un responsabil pentru cod public si
reutilizare software. Entitdtile publice din administratia publica locala pot
desemna un responsabil comun, 1in conditiile legii, fara transferarea
responsabilitatii privind indeplinirea obligatiilor prevazute de prezenta lege.

(2) Responsabilul asigura indeplinirea obligatiilor de publicare, de evidenta si de
reutilizare a solutiilor digitale prevazute de prezenta lege si de normele
metodologice de aplicare a legii.

Capitolul 111
Publicarea codului sursd si licentierea

Art. 1. (1) Codul sursa aferent solutiilor digitale dezvoltate intern ori la comanda
din fonduri publice se publica in DNCP, cu exceptiile prevazute la art. 14.

(2) Publicarea include codul sursa, documentatia minima necesara reutilizarii si,
dupa caz, lista componentelor software si evidenta licentelor aferente, in conditiile
prevazute de normele metodologice de aplicare a legii.

(3) Publicarea se realizeaza cel tarziu la data receptiei finale a solutiei digitale.

{4) Publicarea codului sursa potrivit prezentei legi nu include publicarea datelor cu
caracter personal, a datelor operationale protejate, a secretelor comerciale, cheilor
de acces, parolelor, certificatelor, cheilor criptografice, tokenuritor, configuratiitor



informatice sensibile ori a altor informatii a caror divulgare este interzisa sau
restrictionata potrivit legii.

Art. 12, (1) Codul public se publicd sub licente open-source, stabilite potrivit
normelor metodologice de aplicare a legii, care permit utilizarea, studierea,
modificarea, distribuirea si reutilizarea codului sursa.

(2) Entitatile publice trebuie sa asigure, prin caietele de sarcini, documentatiile de
atribuire si prin clauzele contractuale, dobdandirea ori utilizarea drepturilor
necesare pentru publicarea codului sursa potrivit prezentei legi.

(3) Tn cazul utilizarii componentelor software ale tertilor, entitdtile publice se
asigura ca licentele acestora sunt compatibile cu obligatia de publicare a codului
sursa, Tn masura in care respectivele componente sunt incluse Tn codul public sau
conditioneaza reutilizarea solutiei digitale.

(4) Normele metodologice de aplicare a legii stabilesc lista licentelor acceptate,
regulile de compatibilitate intre licente, conditiile de utilizare a componentelor
software ale tertitor si formatul evidentei licentelor aferente solutiilor digitale.

Art. 13. Tn cazul in care publicarea integrald a codului sursd nu este posibild,
entitatea publica publica acele componente, interfete, documentatii si metadate
care pot fi divulgate fara afectarea interesului protejat si care permit, in masura
posibilului, reutitizarea solutiei digitale.

Art. 14. (1) Se pot aproba exceptii de la publicarea integrald, prin ordin al

presedintelui Autoritatii pentru Digitalizarea Romaniei, in cazul in care codul sursa

se refera la:

a) informatii clasificate sau protejate prin lege;

b) componente care, prin publicare, ar expune elemente operationale critice de
securitate;

¢) componente asupra carora tertii detin drepturi de proprietate intelectuala care
nu permit publicarea si care nu pot fi inlocuite ori pentru care drepturile
necesare publicarii nu pot fi dobandite in conditii rezonabile;

d) riscuri dovedite pentru securitatea nationald, ordinea publicd ori securitatea
cibernetica, in conditiile legii;

e) situatii temporare de remediere pentru conformare, pe durata limitata, potrivit
normelor metodologice de aplicare a legii.

(2) Exceptiile aprobate se acordd pe duratd determinata si se revizuiesc anual. La
revizuire, ADR evalueaza posibilitatea prelungirii exceptarii pentru o perioada de
cel mult 12 luni.



Capitolul IV
Reutilizarea solutiilor si componentelor digitale

Art. 15. (1) Entitatile publice au obligatia de a reutiliza, cu prioritate, solutii digitale
sau componente reutilizabile existente, in masura in care acestea corespund
necesitatilor functionale, tehnice si de securitate ale institutiei.

(2} Solutiile digitale care fac obiectul prezentei legi se proiecteaza, pe cat posibil,
in mod modular, pentru a facilita reutilizarea solutiilor si componentelor digitale.

Art. 16. (1) Tnainte de initierea unei proceduri de achizitie publica ce include
dezvoltare software ori dezvoltare de componente software, entitatea publica are
obligatia de a verifica existenta unei solutii reutilizabile in Catalogul nationat de
reutilizare.

(2) Tn cazul in care existd o solutie reutilizabild adecvatd, entitatea publica are
obligatia de a o reutiliza, cu exceptia situatiei Tn care justificd motivat neutilizarea,
potrivit normelor metodologice de aplicare a legii.

Art. 17. (1) Contractele care includ dezvoltare software sau dezvoltare de
componente software finantata integral sau partial din fonduri publice cuprind
clauze obligatorii privind: drepturile de proprietate intelectuald si licentele
necesare, publicarea codului sursa, predarea completa, portabilitatea datelor,
migrarea, auditarea, securitatea, interoperabilitatea, transferul operational si
continuitatea operationala, inclusiv pentru sistemele critice.

(2) Continutul minimal al clauzelor prevazute la alin. (1) se stabileste prin normele
metodologice de aplicare a legii.

(3) Clauzele contractuale care limiteazd ori impiedicd exercitarea drepturilor si
obligatiilor prevazute de prezenta lege sunt considerate nescrise, in masura in care
contravin acestora.

(4) Prezentul articol se aplicd Tn completare fata de obligatia prevdzuta la art. 12
alin. (1) din Ordonanta de urgentd a Guvernului nr. 41/2016, aprobata cu modificari
prin Legea nr. 179/2017, cu modificarile si completarile ulterioare.

Art. 18. (1) Entitatile publice asigurd, prin caietele de sarcini obligatia portabilitatii
datelor si posibilitatea migrarii catre alt furnizor, alt operator sau alta
infrastructura, in conditiile normelor metodologice de aplicare a legii.

(2) Procedurile de export si migrare trebuie si fie documentate si testabile.

Art. 19. (1) Pentru solutiile digitale dezvoltate la comanda din fonduri publice,
contractele prevad obligatia furnizorului de a preda entitatii publice, cel tirziu la
data receptiei finale:

a) codul sursd, in DNCP, cu istoric complet al versiunilor;



b) documentatia tehnica si operationald necesara exploatarii, inclusiv proceduri
de instalare, configurare, operare, monitorizare, backup si recuperare;

¢) elementele necesare construirii, compildrii, configurdrii si implementarii
solutiei, inclusiv scripturi si fisiere de configurare, dupa caz;

d) pachetele sau artefactele de livrare si instructiunile necesare reproducerii
procesului de construire, compilare si impiementare a solutiei;

e) mecanismele si procedurile de portabilitate si migrare, potrivit normelor
metodologice de aplicare a legii;

f) lista componentelor software si evidenta licentelor aferente componentelor,
bibliotecilor si dependentelor software utilizate;

g) rapoartele de testare, verificare tehnicd si calitate, Tn conditiile normelor
metodologice de aplicare a legii.

(2) Receptia finald Tn cazul contractdrii unei solutii digitale de catre autoritatea
contractanta este conditionata de indeplinirea obligatiilor prevazute de prezenta
lege.

Art. 20. (1) Pentru sistemele digitale critice, contractele includ obligatii
suplimentare de continuitate operationala si posibilitatea preluarii rapide de catre
un alt furnizor.

(2) Sistemele digitale critice se stabilesc prin normele metodologice de aplicare a
legii.
Art. 21. (1) Solutiile digitale finantate din fonduri publice se proiecteaza si se

implementeaza astfel incat sa permita interoperabilitatea prin standarde deschise
si interfete informatice documentate.

(2) Publicarea documentatiei interfetelor se realizeazd in conditiile normelor
metodologice de aplicare a legii, cu respectarea exceptiilor prevazute de prezenta
tege si a reglementarilor speciale aplicabile.

Art. 22. (1) Pentru solutiile digitale care gestioneaza date cu utilizare
interinstitutionald, entitatile publice asigura definirea si publicarea unui model sau
dictionar de date, fara ca acestea sa includa date cu caracter personal.

(2) standardele si formatele se stabilesc prin normele metodologice de aplicare a
legii, in acord cu cadrul national de interoperabilitate.



Capitolul v
Contributii externe, integritate si securitate

Art. 23. (1) Contributiile externe la codul public se realizeaza prin mecanismele
DNCP, potrivit proceduriior stabilite prin normele metodologice de aplicare a legii.

(2) Normele metodologice de aplicare a legii stabilesc cerinte minime privind
verificarea contributiilor, clarificarea drepturilor asupra contributiilor, trasabilitatea
si responsabilitatile tehnice.

Art. 24. Participarea la evaluarea, aprobarea ori integrarea contributiilor externe la
codul public se realizeaza cu respectarea regulilor privind transparenta, evitarea
conflictului de interese si legislatia speciala aplicabild. ADR, prin Oficiu, elaboreaza
si aplica, potrivit normelor metodologice de aplicare a legii, proceduri de
transparenta si integritate.

Art. 25. (1) Solutiile digitale publice rezuitate ca urmare a contributiilor externe la
codul public trebuie sa respecte cerintele minime de securitate stabilite prin
normele metodologice, incluzand, dupa caz, lista componentelor software, analiza
dependentelor software, scanarea vulnerabilitatilor, testarea de securitate si
masuri de auditabilitate.

(2) Normele metodologice de aplicare a legii stabilesc cadrul unitar de raportare si
gestionare a vulnerabilitatilor pentru codul public si pentru solutiile digitale
finantate public.

Capitolul Vi
Monitorizare si raportare

Art. 26. (1) ADR, prin Oficiu, publica anual un raport privind aplicarea prezentei legi,

care include:

a) numarul solutiilor digitale si componentelor publicate, gradul de reutilizare si
evolutia componentelor comune;

b) numarul exceptiilor active, categoria, durata, stadiul revizuirii si respectarea
obligatiilor de publicare partiala;

¢) principalele impedimente identificate n publicarea codului sursa si
recomandari de remediere;

d) indicatori privind respectarea obligatiilor de predare prevazute la art. 19 si a
obligatiei de verificare a reutilizarii prevazute la art. 16;

e) indicatori privind reutilizarea efectiva, inclusiv numarul reutilizarilor pe solutie
sau componenta si reutilizarile intre institutii;

f) indicatori privind costurile evitate ori economiile estimate prin reutilizarea
solutiilor si componentelor digitale, potrivit metodologiei stabilite prin
normele metodologice;
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h)

i)

indicatori privind gestionarea vulnerabilitatilor, inclusiv timpul mediu de triere
si remediere, potrivit normelor metodologice;

statutul componentetor comune reutilizabile, nivelul de maturitate si starea
mentenantei acestora;

propuneri de imbunatatire a normelor metodologice.

(2) Raportul se publica pe site-ul Autoritatii pentru Digitalizarea Romaniei si intr-o
sectiune dedicata a DNCP.

Capitolul Vil
Contraventii

Art. 27, (1) Constituie contraventii, dacd nu sunt savarsite Tn astfel de conditii incat
sa constituie infractiuni, urmatoarele fapte savarsite de entitatea publica:

a)

b)

c)

d)

e)

f)

g)

nedesemnarea responsabilutui pentru cod public si reutilizare software, in
termen de 12 luni de la data intrarii in vigoare a prezentei legi;

aprobarea documentatiei de atribuire pentru o procedura de achizitie publicd
ce include dezvoltare software ori dezvoltare de componente software, fara ca
entitatea publica sa fi verificat, anterior aprobarii, existenta unei solutii sau
componente reutilizabile in Catalogul nationat de reutilizare;

initierea dezvoltarii interne a unei solutii digitale, prin act administrativ sau
prin document intern echivalent, fara ca entitatea publica sa fi verificat,
anterior initierii, existenta unei solutii sau componente reutilizabile in
Catalogul national de reutilizare;

nepublicarea codului sursa in Depozitul National al Codului Public, pana la
data receptiei finale a solutiei digitale, in lipsa unei exceptii aprobate potrivit
prezentei legi;

efectuarea receptiei finale a unei solutii digitale dezvoltate la comanda din
fonduri publice fara predarea codului sursi, a documentatiei tehnice si
operationale, a elementelor necesare construirii, compildrii, configurarii si
implementarii solutiei, a procedurilor de portabilitate si migrare, a listei
componentelor software si a evidentei licenielor aferente, in conditiile
prevazute de prezenta lege;

publicarea in Depozitul National al Codului Public a cheilor de acces, parolelor,
certificatelor, cheilor criptografice, tokenurilor, datelor cu caracter personal sau
configuratiilor informatice sensibile, atunci cand aceste elemente puteau fi
identificate si eliminate potrivit procedurilor tehnice stabilite prin normele
metodologice;

solicitarea sau mentinerea unei exceptii de {a publicarea integrala a codului
sursa prin transmiterea, cu intentie, a unor informatii nereale cu privire la
existenta unuia dintre cazurile de exceptare prevazute de prezenta lege;



h) netransmiterea catre Autoritatea pentru Digitalizarea Romaniei, in termen de
30 de zile de la primirea unei solicitari scrise, a informatiilor strict necesare
pentru intocmirea raportului anual prevazut de prezenta lege.

(2) Contraventiile prevazute la alin. (1) lit. a)-c) si h) se sanctioneaza cu amenda de
la 5.000 lei la 20.000 lei.

(3) Contraventiile prevazute la alin. (1) lit. d), e) si g) se sanctioneaza cu amenda de
{a 20.000 lei [a 50.000 lei.

(4) Contraventia prevazuta la alin. (1) lit. f) se sanctioneaza cu amenda de {a 30.000
lei la 100.000 lei, fara a aduce atingere raspunderii civile, disciplinare,
administrative sau penale, dupa caz.

(5) Constatarea contraventiilor si aplicarea sanctiunilor prevdzute de prezenta lege
se realizeaza de personalul imputernicit al Autoritdtii pentru Digitalizarea
Romaniei.

(6) Contraventiilor prevazute de prezenta lege le sunt aplicabile dispozitiile
Ordonantei Guvernului nr. 2/2001 privind regimul juridic al contraventiilor,
aprobata cu modificari si completari prin Legea nr. 180/2002, cu modificarile si
completarile ulterioare.

Capitolul vil
Dispozitii finale si tranzitorii
Art, 28, Tn termen de 90 de zile de la data intririi Tn vigoare a prezentei legi,
Guvernul aproba, prin hotardre, normele metodologice de aplicare a legii.

Art. 29. Obligatiile de publicare si predare prevazute de prezenta lege se aplica
procedurilor de achizitie publica si proiectelor de dezvoltare software initiate dupa
data intrarii in vigoare a prezentei legi.

Art. 30. Prezenta lege intrd Tn vigoare la 30 de zile de la data publicarii Tn Monitorul
Oficial al Romaniei, Partea |.

Aceasta lege a fost adoptata de Parlamentul Romaniei, cu respectarea prevederilor
art. 75 si 76 alin. (2) din Constitutia Romaniei, republicata.

Presedintele Camerei Deputatilor, Presedintele Senatului,
Sorin-Mihai GRINDEANU Mircea ABRUDEAN





