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CONSILIUL LEGISLATIV

AVI1Z
referitor la propunerea legislativi pentru completarea Ordonantei
de urgentd a Guvernului nr. 155/2024 privind instituirea unui
cadru pentru securitatea cibernetica a retelelor si sistemelor
informatice din spatiul cibernetic national civil

Analizdnd propunerea legislativdi pentru completarea
Ordonantei de urgentd a Guvernului nr. 155/2024 privind
instituirea unui cadru pentru securitatea cibernetica a retelelor si
sistemelor informatice din spatiul cibernetic national civil
(b489/02.09.2026), transmisd de Secretarul General al Senatului cu
adresa nr. XXXV/4143/08.09.2026 si inregistratd la Consiliul
Legislativ cu nr. D769/09.09.2026,

CONSILIUL LEGISLATIV

In temeiul art. 2 alin. (1) lit. a) din Legea nr. 73/1993, republicati,
si al art. 29 alin. (4) din Regulamentul de organizare si functionare a
Consiliului Legislativ,

Avizeazi negativ propunerea legislativa, pentru urmétoarele
considerente:

1. Propunerea legislativi are ca obiect de reglementare
completarea Ordonantei de urgentd a Guvernului nr. 155/2024 privind
instituirea unui cadru pentru securitatea cibernetici a retelelor si
sistemelor informatice din spatiul cibernetic national civil, aprobat cu
modificari si completdri prin Legea nr. 124/2025, cu modificarile si
completdrile ulterioare, in sensul instituirii unor programe de
identificare si raportare recompensatd a vulnerabilitatilor retelelor si
sistemelor informatice din spatiul cibernetic national civil.

Potrivit Expunerii de motive ,, propunerea legislativd conferd
Directoratului National pentru Securitate Ciberneticd(DNSC) dreptul
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de a initia, orgamiza si administra programe de identificare §i
raportare recompensatd a vulnerabilitdtilor pentru refelele si sistemele
informatice detinute, administrare ori utilizate de autoritdfi, institufii
publice si alte entitdti de alte entitdti de drept public.(...) Totodatd, se
creeazd temeiul necesar pentru includerea in bugetul DNSC a
cheltuielilor privind organizarea programelor §i plata recompenselor,
in limita creditelor bugetare aprobate cu aceastd destinatie in bugetul
de venituri §i cheltuieli al DNSC”.

2. Mentionam c&, prin avizul pe care il emite, Consiliul Legislativ
nu se pronuntd asupra oportunitatii solutiilor legislative preconizate.

3. Prin continutul sdu normativ, propunerea legislativa face parte
din categoria legilor ordinare, iar in aplicarea art. 75 alin. (1) din
Constitutia Roméniei, republicats, prima Camer3 sesizatd este Senatul.

4. Ca observatie de fond, in considerarea dispozitiilor art. 6
alin. (1) si art. 13 lit. a) din Legea nr. 24/2000, semnaldm c& normele
propuse la art. 36! alin. (1), (2) si (4) din proiect sunt lipsite de
claritate, precizie si predictibilitate, deoarece nu delimiteaza
competenta de autorizare a testirii in raport cu drepturile asupra
sistemelor vizate, precum si cu regimul legal al cercetirii si
raportirii vulnerabilititilor. Astfel, art. 36" alin. (2) impune acordul
entitétii si al celorlalti titulari numai pentru sistemele care nu sunt
detinute sau administrate de DNSC. In consecint, pentru un sistem
administrat de DNSC, dar asupra cédruia o altd entitate isi rezerva
dreptul de a autoriza testarea, alin. (4) permite calificarea aprobarii
programului drept autorizare fard a cere expres toate acordurile
necesare, desi calitatea de administrator nu probeaza, prin ea insasi,
intinderea dreptului de autorizare.

Mentiondim ca deficienta semnalatd priveste chiar
mecanismul juridic prin care programul recompensat ar urma sa
permiti accesul si testarea si rezultd din coroborarea normelor
propuse la alin. (1), (2) si (4) ale art. 36! din proiect, raportatd la art. 5
lit. a) si b) din Legea nr. 58/2023 privind securitatea si apérarea
ciberneticad a Roméniei, precum si pentru modificarea si completarea
unor acte normative, fiind susceptibild si genereze dificultdti de
aplicare si de a aduce atingere prevederilor art. 1 alin. (5) din
Constitutia Romaniei, republicati, in componenta privind calitatea
legil.

Dispozitiile art. 36 alin. (1) - (3) din Ordonanta de urgenta a
Guvernului nr. 155/2024 - actul normativ de bazi - consacra deja rolul
DNSC de coordonator al divulgirii coordonate a vulnerabilitatilor
si atributiile de primire, evaluare, verificare si intermediere a
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raportirilor, iar art. 36 alin. (2) lit. i) permite emiterea de proceduri,
norme tehnice si ghiduri inclusiv pentru programele private de
divulgare a vulnerabilititilor.

Prin urmare, nu se poate sustine - vezi expunerea de
motive - cd activitatea de raportare si gestionare a vulnerabilitatilor
este lipsitd de reglementare. Elementul de noutate pe care 1l aduce
propunerea legislativd constd in competenta expresa de organizare a
unor programe publice de testare recompensata si in instituirea
unei categorii determinate de cheltuieli.

Apreciem ca, in considerarea prevederilor art. 6 alin. (1), art. 13
si art. 31 din Legea nr. 24/2000 privind normele de tehnica legislativa
pentru elaborarea actelor normative, republicatd, cu modificarile si
completdrile ulterioare, expunerea de motive ar fi trebuit sa
delimiteze aceasta noutate de instrumentele deja existente.

Totodatd, avem In vedere si insuficienta determinare a
regimului juridic aplicabil programelor de identificare si raportare
recompensatd a vulnerabilititilor si, mai cu seami, a efectelor
juridice ale ,,autorizarii” activitifilor de testare preconizate la norma
propusi pentru art. 36! alin. (4) din proiect. Potrivit acesteia,
aprobarea programului de cétre Directoratul National de Securitate
Cibernetica, acordul entitdtii in cauzi si, dupi caz, al oricarui alt titular
al dreptului de a autoriza testarea, Impreund cu acceptarea regulilor
programului de cétre participant, constituie o ,,autorizare prealabila,
expresd, limitatd si conditionatd” pentru activitdtile de testare
permise. Precizdm cd, in actuala redactare, norma nu stabileste cu
suficientd claritate continutul si intinderea juridicd a acestei
autorizari, raportul sdu cu conditiile aplicabile activititilor de
cercetare si raportare a vulnerabilititilor care sunt previzute deja
la art. 36 alin. (5) si (6) din Ordonanta de urgenta a Guvernului
nr. 155/2024 si nici consecintele juridice ale depasirii limitelor
autorizarii. Or, aceste aspecte prezintd o relevantd deosebitd inclusiv
sub aspectul raspunderii penale, avand in vedere ca art. 365 din Legea
nr. 286/2009 privind Codul penal, introdus prin Legea nr. 123/2026,
instituie o cauza de inlaturare a caracterului penal numai pentru
faptele expres previazute de aceasti norma si numai in cazul
indeplinirii camulative a conditiilor stabilite la art. 36 alin. (5) si (6) din
Ordonanta de urgentd a Guvernului nr. 155/2024.

Prin urmare, considerim cd simpla calificare, prin proiect, a
participarii la program drept ,,autorizare” nu poate avea semnificatia
unei exonerdri generale de raspundere si nici nu poate modifica,
implicit, conditiile stabilite de legea penala.
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Desi, in forma propuss, art. 36 alin. (4) asimileaza aprobarea
DNSC, acordurile titularilor si acceptarea regulilor programului unei
autoriziri prealabile, exprese, limitate si conditionate, totusi, nu
determind suficient elementele minime ale autorizirii si nu indica
raportul dintre aceasta si interdictiile prevazute la art. 36 alin. (5) si
obligatia de raportare de la alin. (6) din actul normativ de baza.

In considerarea art. 1 alin. (5) din Constitutie si a art. 6, art. 36
si art. 37 din Legea nr. 24/2000, norma trebuie sé permita identificarea
prealabild a sistemelor, metodelor, duratei si limitelor relevante, fard a
transfera integral configurarea conditiilor esentiale cétre regulile
fiecdrui program.

Mai mult, precizdm ca prin Legea nr. 123 din 3 iulie 2026 pentru
completarea art. 36 din Ordonanta de wurgentd a Guvernului
nr. 155/2024 si pentru completarea Legii nr. 286/2009 privind Codul
penal s-a introdus un nou articol, art. 36 alin. (1'), care prevede
consultarea de citre DNSC a unui comitet consultativ alcatuit din
autorititile indicate la art. 11, 12 si 14 - 17 din Legea nr. 58/2023,
tocmai pentru indeplinirea dispozitiilor art. 36 alin. (1).

Ca atare, apreciem ca este necesar a se clarifica daca
programele vizate de noul art. 36! din proiectul propus intrd in
sfera procesului de divulgare coordonati, astfel incit consultarea
si fie incidentd, sau si reprezinte o activitate separati. In lipsa
acestei preciziri exista riscul de a genera aplicdri divergente cu privire
la circuitul avizarii si la cooperarea dintre autoritdtile competente.

Semnaldm si faptul ci, trimiterea din norma propusi la
art. 36! alin. (1) din proiect la art. 2 din actul normativ de bazi
trebuie aplicati efectiv, iar nu numai declarativ deoarece art. 2 stabileste
domeniul de aplicare, excluderile pentru anumite autoritati ori activitati
si regimurile speciale. Menfiondm c&, potrivit dispozitiilor art. 3
alin. (1) si art. 5 lit. a) - b) din Legea nr. 58/2023 privind securitatea
si apdrarea ciberneticd a Romaéniei, precum si pentru modificarea §i
completarea unor acte normative, competentele si responsabilitatea
detiniitorilor, administratorilor si utilizatorilor de sisteme sunt
distincte. In cazul unor infrastructuri comune, externalizate sau
interconectate, acordul unei institutii care utilizeaza sistemul nu este,
prin el insusi, suficient pentru a autoriza testarea altor componente ori
a infrastructurilor exceptate.

Din acest punct de vedere, semnalim si existenta unei
neconcordante evidente intre solutiile prezentate in expunerea de
motive si cele consacrate in partea dispozitivd a propunerii
legislative. Astfel, in expunerea de motive se precizeaza ca nu vor putea
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fi autorizate atacurile de tip brute-force, phishingul, ingineria sociala,
utilizarea de programe de tip malware, afectarea disponibilitatii
serviciilor, stergerea sau modificarea datelor, mentinerea accesului ori
extinderea acestuia citre alte sisteme sau conturi. De asemenea, se arata
ci depasirea limitelor programului va determina pierderea dreptului la
recompensd, fird a inldtura rdspunderea civild, contravenfionald sau
penald, precum si cd detaliile referitoare la initierea programelor,
selectarea  sistemelor, conditiile de participare, validarea
vulnerabilitatilor, stabilirea si plata recompenselor, protectia datelor,
confidentialitatea, controlul si suspendarea programelor vor fi
reglementate prin hotirare a Guvernului.

Or, constatim cé nici interdictiile mentionate, nici consecintele
depésirii limitelor programului si nici solutia privind adoptarea unei
hotaréri a Guvernului nu se regésesc in textul normativ propus.

Precizim ci normele propuse la art. 36! alin. (1) - (5) se
limiteaza, in esentd, la stabilirea posibilitétii organizirii programelor,
obtinerii acordurilor necesare, acordérii recompenselor si constituirii
autorizdrii prin acceptarea ,regulilor programului”, fard ca legea sa
determine elementele esentiale ale acestor reguli ori sd prevada expres
cadrul normativ subsecvent prin care acestea ar urma sa fie dezvoltate.

Ca atare, constatim cid expunerea de motive prezintd o solutie
normativd mult mai ampld decit aceea care rezultd din dispozitivul
propunerii legislative, fiind descrise garantii, interdictii, consecinte
juridice si mecanisme de punere in aplicare care nu au corespondent in
norma preconizata.

O asemenea necorelare este susceptibild si afecteze claritatea,
precizia si previzibilitatea reglementdrii, exigente care decurg din
prevederile art. 1 alin. (5) din Constitutia Roméniei, republicata, si
care trebuie avute in vedere si prin raportare la art. 6 alin. (1), art. 31
alin. (1) si art. 32 alin. (1) si (2) din Legea nr. 24/2000. Potrivit art. 32
alin. (2) din aceasti lege, motivarea trebuie si se refere la forma finala
a proiectului de act normativ, iar modificdrile intervenite asupra
proiectului impun reconsiderarea corespunzitoare a motivarii.

Fata de cele de mai sus, apreciem cd este necesard reanalizarea
solutiei legislative si completarea acesteia astfel incit chiar norma de
nivel primar sa stabileascd, intr-o manierd neechivocd, raportul dintre
programele de identificare si raportare recompensati si
mecanismul de divulgare coordonatd a vulnerabilitatilor
reglementat la art. 36 din actul normativ de bazi, conditiile si limitele
esentiale ale autorizdrii activititilor de testare, consecintele
nerespectarii acestor limite, raportul cu regimul rdspunderii juridice,
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precum si, dacd se mentine solutia anuntata in expuneréa de motive,
temeiul si limitele reglementarii prin hotédrare a Guvernului.

In mod corespunzitor, expunerea de motive va trebui
reanalizati, reformulata si corelatd cu solutiile normative efectiv
retinute in cuprinsul propunerii legislative, in concordantid cu
prevederile art. 31 din Legea nr. 24/2000, care stabileste in mod
imperativ sectiunile pe care trebuie sd le cuprindd un asemenea
document, si cu prevederile art. 32 alin. (2) din acelasi act normativ,
care prevede cd motivarea trebuie sia se refere la forma finala a
proiectului de act normativ.

De altfel, ssmnalam c4, la pagina a doua a expunerii de motive,
sunt anuntate interdictii operationale, pierderea dreptului la recompensa
in cazul depasirii regulilor si adoptarea unei hotariri a Guvernului
pentru punerea in aplicare, insa niciunul dintre aceste trei elemente
nu este reglementat expres in articolul unic al proiectului propus.
Precizdm ci, pe de altd parte, unele interdictii propuse se regasesc
deja la art. 36 alin. (5) din actul normativ de bazi, dar proiectul nu
face trimitere la ele, iar celelalte solutii asa-zis noi nu au suport in
dispozitiv. In considerarea dispozitiilor art. 30 - 32 si art. 61 alin. (2)
din Legea nr. 24/2000, apreciem cd documentul de prezentare si
motivare trebuie corelat cu solutiile efectiv supuse adoptarii.

Formulidm observatia intrucit existd riscul ca proiectul de act
normativ si fie lovit de viciul de neconstitutionalitate referitor la
fundamentarea actului normativ, la paragrafele 80 si 81 din Decizia
nr. 139 din 13 martie 2019, Curtea Constitutionald pronuntindu-se cu
privire la acest aspect, astfel: ,, Lipsa unei fundamentdri temeinice a
actului normativ in discufie determind, pentru motivele ardtate,
incdlcarea prevederilor din Constitutie cuprinse in art. 1 alin. (5)
potrivit carora, «In Romdnia, respectarea Constitutiei, a suprematiei
sale si a legilor este obligatorie», precum si ale art. 147 alin. (4) potrivit
cdrora deciziile Curtii Constitutionale sunt general obligatorii™, dar si
a ,,dispozitiilor art. 1 alin. (3) din Constitutie, care consacrd statul de
drept si principiul dreptdtii”.

De asemenea, s-a retinut cd ,, Fundamentarea temeinicd a
initiativelor legislative reprezintd o exigentd impusd de dispozitiile
constitutionale mentionate, intrucdt previne arbitrarul in activitatea de
legiferare, asigurdnd cd legile propuse si adoptate rdspund unor nevoi
sociale reale si dreptdtii sociale (...)".

! Citand pct. 2.21 si 2.22 din Decizia nr. 682 din 27 iunie 2012.
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In ceea ce priveste regimul bugetar si fisa financiar3,
introducerea art. 24 alin. (4) lit. h) si a art. 36! alin. (3) presupune
efectuarea unor cheltuieli pentru plata unor programe si recompense $i
creeazd o categorie de cheltuieli din fonduri publice. Mentiunea din
art. 36! alin. (3) privind limita creditelor aprobate si plafonarea fondului
fiecdrui program constituie reguli de executie, dar nu inlocuieste analiza
impactului financiar si identificarea sursei de finantare, fiind incidente
prevederile art. 111 alin. (1) si art. 138 alin. (5) din Constitutie, art. 14
alin. (2) - (3) si art. 15 alin. (1) - (2) din Legea nr. 500/2002 privind
finantele publice, cu modificérile si completérile ulterioare, precum si
art. 15 alin. (1) lit. a) din Legea responsabilitdtii fiscal-bugetare
nr. 69/2010, republicatd, cu modificarile si completérile ulterioare.

In Decizia Curtii Constitutionale nr. 681 din 30 septembrie
2020, paragrafele 28 - 30, se distinge intre solicitarea fisei financiare,
intocmirea ei de catre Guvern si solicitarea punctului de vedere al
acestuia; paragrafele 31 - 33 privesc caracterul real al sursei de
finantare.

Art. 1 alin. (1) si art. 11 alin. (1) din Ordonanta de urgenta a
Guvernului nr. 104/2021 privind infiintarea Directoratului
National de Securitate Ciberneticii, aprobatd cu modificari si
completiri prin Legea nr. 11/2022, cu modificdrile si completarile
ulterioare, prevad finantarea integrald a DNSC de la bugetul de stat,
prin bugetul Secretariatului General al Guvernului. Ca atare, norma
propusd pentru art. 36! alin. (3), care contine sintagma ,,bugetul de
venituri si cheltuieli al DNSC”, trebuie confruntatd cu acest regim,
precum si cu terminologia folositd de art. 24 alin. (4) din actul normativ
sus-mentionat, care se referd la ,,bugetul DNSC”.

*
* %

Fata de cele expuse mai sus, apreciem ca propunerea legislativa
nu poate fi promovati in forma prezentati, fiind necesard revederea si
reformularea acesteia.

Bucuresti
Nr. 831/01.10.2026






