EXPUNERE DE MOTIVE

Digitalizarea administratiei publice a facut ca furnizarea unor servicii esentiale pentru
cetiteni si mediul economic si depindd direct de disponibilitatea §i securitatea sistemelor
informatice ale statului. Exploatarea unei singure vulnerabilitdti poate intrerupe servicii
publice, poate bloca activitatea unei institutii, poate compromite date si poate genera cheltuieli
importante pentru investigarea incidentului, refacerea infrastructurii i reluarea activitatii. in
acest context, existenta unor mecanisme eficiente de identificare si remediere timpurie a
vulnerabilitafilor reprezintd o necesitate imediatd pentru protejarea interesului public.

Ordonanta de urgenti a Guvernului nr. 155/2024 desemneazi Directoratul National de
Securitate Ciberneticd, denumit in continuare DNSC, drept autoritate competentii la nivel
national 5i coordonator al procesului de divulgare coordonati a vulnerabilititilor. DNSC poate
si entitatea afectatd. Legea nr. 124/2025 a consolidat obligatiile de raportare si remediere, insa
cadrul in vigoare nu conferd DNSC competenta expresd de a organiza programe publice de
identificare recompensata a vulnerabilititilor i nu prevede temeiul bugetar necesar pentru plata
recompenselor. in prezent, DNSC poate gestiona o vulnerabilitate care fi este raportata, dar nu
poate invita in mod organizat cercetiitori in securitate cibernetica si testeze, in limite stabilite
in prealabil, sisteme informatice publice si s ii recompenseze pentru vulnerabilitiitile validate.
Aceastd lacund legislativa limiteaza capacitatea statului de a preveni incidente de securitate
inainte ca acestea s produci efecte.

Necesitatea interventiei legislative trebuie analizati si in contextul geopolitic actual.
Conflictul armat din proximitatea Romaniei a fost insotit de folosirea atacurilor cibernetice ca
instrument de perturbare, presiune gi sabotaj. Chiar preambulul QUG nr. 155/2024
mentioneazi atacul asupra refelei KA-SAT, actiunile grupdrii Kilinet fmpotriva unor
infrastructuri din Roménia si incidentul care a afectat 26 de spitale prin compromiterea unui
furnizor de servicii. Potrivit ENISA Threat Landscape 2025, administraia publici a reprezentat
38,2% dintre incidentele analizate la nivelul Uniunii Europene, fiind sectorul cel mai vizat de
atacuri. Persistenta acestni nivel ridicat de risc impune adoptarea cu celeritate a unor
instrumente suplimentare de preventie.

Atacul cibernetic asupra ANCPI a scos din functiune sistemul e-Terra si serviciile de
cadastru, blocdnd tranzactii imobiliare, credite i activitatea notariald. Pentru un singur
cumpidriitor, améanarea tranzactiei inaintea modificarii TVA putea genera un cost suplimentar
considerabil. Statul a suportat, in paralel, costurile izolarii sistemelor, interventiei tehnice,

migrarii aplicagiilor si reludrii serviciilor. Prin comparatie, programul ,,Hack the Pentagon” a




costat 150.000 de dolari si a identificat 138 de vulnerabilititi, in timp ce o testare conventionald
similard fusese estimatd la peste un milion de dolari. Un program Bug Bounty are un buget
plafonat, dar indisponibilitatea unui sistem public produce costuri in lanf, considerabil mai
mari. In lipsa unui cadru legal care si permiti organizarea unor astfel de programe,
vulnerabilititile pot rimine neidentificate pina la exploatarea lor de ciitre actori riu
intentionati.

Programele de tip Bug Bounty reprezinti mecanisme controlate prin care cercetatorii in
securitate ciberneticd sunt autorizati si testeze numai sistemele incluse expres in program si
pot primi recompense pentru vulnerabilitifile reale, raportate responsabil si validate.
Astfel de programe sunt utilizate de autorititi publice din Statele Unite ale Americii, Singapore,
Franta, Elvetia, Olanda, Belgia, Regatul Unit i Coreea de Sud.

Programele propuse nu inlocuiesc auditurile de securitate, testele de penetrare,
monitorizarea continu, copiile de rezervi sau planurile de continuitate. Ele completeazi aceste
maésuri prin implicarea unui numir mai mare si mai divers de specialisti. Recompensa se acorda
numai pentru o vulnerabilitate validats, iar valoarea maximi a recompensei §i fondul total al
programului se stabilesc inaintea lansdrii. Cheltuiala publica este astfel previzibild, plafonata
si conditionatd de rezultat.

Propunerea legislativd confera DNSC competenta de a initia, organiza gi administra
programe de identificare §i raportare recompensatd a vulnerabilitatilor pentru refelele si
sistemele informatice definute, administrate ori utilizate de autoritati, institutii publice si alte
entitifi de drept public, Pentrn sistemele care nu aparfin DNSC, programul va putea fi organizat
numai cu acordul prealabil, expres si scris al entitiiii competente, Totodata, se creeazi temeiul
necesar pentru includerea in bugetul DNSC a cheltuielilor privind organizarea programelor gi
plata recompenselor, in limita creditelor bugetare aprobate cu aceastd destinatie in bugetul de
venituri i cheltuieli al DNSC.,

Activititile de testare vor fi autorizate numai in prealabil, expres, limitat si conditionat,
exclusiv pentru sistemele, perioada i metodele previizute de regulile programului. Nu vor
putea fi autorizate atacurile brute-force, phishingul, ingineria sociala, utilizarea de malware,
extinderea acestuia catre alte sisteme sau conturi. Depésirea limitelor programului va determina
pierderea dreptului la recompenss, fird a inlatura raspunderea civild, contraventionald sau
penala.

Detaliile privind initierea programelor, selectarea sistemelor, conditiile de participare,
validarea vulnerabilititilor, stabilirea si plata recompenselor, protectia datelor,
confidentialitatea, controlul gi suspendarea programelor vor fi reglementate prin hotirire a

Guvernului, fa propunerea DNSC.




Avind in vedere necesitatea consolidérii fard intirziere a capacititii de prevenire a
incidentelor de securitate ciberneticd si elimin#rii vidului normativ existent, adoptarea
prezentei propuneri legislative in procedura de urgent este justificata de interesul public major
privind asigurarea continuitétii serviciilor publice si protejarea infrastructurilor digitale ale
statului.

Prin aceastd interventie punctuald, statul romin va putea utiliza, intr-un cadru legal,
controlat i transparent, competentele cercetétorilor in securitate cibernetic# pentru a descoperi

vulnerabilititile inainte ca acestea si fie exploatate de actori riu intenfionati.

Avénd in vedere argumentele prezentate mai sus, inaintdm Parlamentului Romdniei,

spre dezbatere §i adoptare, prezenta propunere legisiativd, in procedurd de urgenfd.

Pentru initiatori,

Oprea Octavian, deputat PNL
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