
EXPUNERE DE MOTIVE

Digitalizarea administraţîei publice a făcut ca fi]mizarea unor servicii esenţiale pentru

cetăţeni  şi  mediul  economic  să  depindă  direct  de  disponibilitatea  şi  securitatea  sistemelor

infomatice  ale  statului.   Exploatarea  unei  singure  vulnerabilităţi  poate  întrerupe  servicii

publice, poate bloca activitatea unei instituţii, poate compromite date şi poate genera cheltuieli

importmte pentru investigarea incidentului, refacerea infiastructurii şi reluarea activităţii.  În

acest  context,  exîstenţa  unor  mecanisme  eficiente  de  identificare  şi  remediere  timpurie  a

vulnerabilităţilor reprezintă o necesitate imediată pentni protejarea interesului public.

Ordonanţa de urgenţă a Guvemului nr.  155/2024 desemnează Directoratul Naţional de

Securitate  Cibemetică,  denumit  ^m  continuare  DNSC,  drept  autoritate  competentă  la  nivel

naţional şi coordonator al procesului de divulgare coordonată a vulnerabilităţilor. DNSC poate

primi şi evalua raportări, poate verifica vulnerabilităţi şi poate intermedia relaţia dintre raportor

şi entitatea afectată. Legea nr.  124/2025 a consolidat obligaţiile de raportare şi remediere, însă

cadrul în vigoare nu conferă DNSC  competenţa expresă de  a organiza programe publice de

identificarerecompensatăavulnerabilităţilorşinuprevedetemeiulbugetarnecesarpentruplata

recompenselor. În prezent, DNSC poate gestiona o vulnerabilitate care îi este raportată, dar nu

poate invita în mod organizat cercetători în securitate cibemetică să testeze, în limite stabilite

în prealabil, sisteme informatice publice şi să îi recompenseze pentru vulnerabilităţile validate.

Această lacună legislativă limitează capacitatea statului  de  a preveni  incidente  de  securitate

înainte ca acestea să producă efecte.

Necesitatea intervenţiei  legislative trebuie  analizată şi în  contextul geopolitic  actual.

Conflictul amat din proximitatea României a fost însoţit de folosirea atacurilor cibemetice ca

instrument   de   perturbare,   presiune   şi   sabotaj.   Chiar   preambulul   OUG   nr.    155/2024

menţionează   atacul   asupra   reţelei   KA-SAT,   acţiunile   grupării   Killnet   împotriva   unor

inftastructuri din România şi  incidentul care a afectat 26 de spitale prin compromiterea unui

fiimizor de servicii. Potrivit ENISA Threat Landscape 2025, administraţia publică a reprezentat

38,2% dintre incidentele analizate la nivelul Uniunii Europene, fiind sectorul cel mai vizat de

atacuri.   Persistenţa  acestui   nivel   ridicat   de   risc   impune   adoptarea  cu   celeritate  a  unor

instrumente suplimentare de prevenţie.

Atacul cibemetic asupra ANCpl a scos din fiJncţiune sistemul e-Terra şi serviciile de

cadastru,   blocând  tranzacţii   imobiliare,   credite  şi  activitatea  notarîală.   Pentru  un  singur

cumpărător, amânarea tranzacţiei înaintea modificării TVA putea genera un cost suplimentar

considerabil.  Statul  a  suportat,  în  paralel,  costurile  izolării  sistemelor,  intervenţiei  tehnice,

migrării aplicaţiilor şi reluării serviciilor. Prin comparaţie, programul „Hack the Pentagon" a



costat 150.000 de do]ari şi a identificat 138 de vulnerabilităţi, în timp ce o testare convenţională

similară fiisese  estimată la peste un milion de dolari. Un program Bug Bounty are un buget

plafonat,  dar indisponibilitatea unui  sistem  public  produce  costuri  în  lanţ,  considerabil  mai

mari.   În   lipsa  unui   cadru   legal   care   să  permită  organizarea  unor  astfel   de  programe,

vulnerabilităţile   pot   rămâne   neidentificate   până   la   exploatarea   lor   de   către   actori   rău

intenţionaţi.

Programele de tip Bug Bounty reprezintă mecanisme controlate prin care cercetătorii în

securitate cibemetică sunt autorizaţi să testeze numai sistemele  inc]use expres în program şi

pot   primi   recompense   pentm   vulnerabilităţile   reale,   i.aportate   responsabil   şi   va]idate.

Astfel de programe sunt utilizate de autorităţi publice din Statele Unite ale Americii, Singapore,

Franţa, Elveţia, 0landa, Belgia, Regatul Unit şi Coreea de Sud.

Programele   propuse   nu   înlocuiesc   auditurile   de   securitate,   testele   de   penetrare,

monitorizaTea continuă, copiile de rezervă sau planurile de continuitate. Ele completează aceste

măsuri prin implicarea unui număr mai mare şi mai divers de specialişti. Recompensa se acordă

numai pentru o vulnerabilitate validată, iar valoarea maximă a recompensei şi fondul total al

programului se stabilesc înaintea lansării. Cheltuiala publică este astfel previzibilă, plafonată

şi condiţionată de rezultat.

PTopunerea  legislativă conferă DNSC  competenţa de  a  iniţia,  organiza şi administra

programe  de  identificare  şi  raportare  recompensată  a  vulnerabilităţi[or  pentni  reţelele  şi

sistemele infomatice deţinute, administrate ori utilizate de autorităţi,  instituţii publice şi alte

entităţi de drept public. Pentm sistemele care nu aparţin DNSC, programul va putea fi organizat

numai cu acordul prealabil, expres şi scris al entităţii competente. Totodată, se creează temeiul

necesar pentni includerea în bugetul DNSC a cheltuielilor privind organizarea programelor şi

plata recompenselor, în limita creditelor bugetare aprobate cu această destinaţie în bugetul de

venituri şi cheltuieli al DNSC.

Activităţile de testare vor fi autorizate numai în prealabil, expres, limitat şi condiţionat,

exclusiv  pentru  sistemele,  perioada  şi  metodele  prevăzute  de  regulile  programului.  Nu vor

putea fi autorizate atacurile brute-force, phishingul,  ingineria socială, utilizarea de malware,

afectarea disponibil ităţii serviciilor, ştergerea sau modificarea datelor, menţinerea accesului ori

extinderea acestuia către alte sisteme sau conturi. Depăşirea limitelor programului va detemîna

pierderea  dreptului  la  recompensă,  fără  a înlătura  răspunderea  civilă,  contravenţională  sau

penală.

Detalii)e privind iniţierea programelor, selectarea sistemelor, condiţiile de participare,

validarea     vulnerabilităţilor,     stabilirea     şi     plata     recompenselor,     protecţia     datelor,

confidenţialitatea,  controlul  şi  suspendarea  programelor vor  fi  reglementate  prin  hotărâre  a

Guvemului, Ia propunerea DNSC.



Având în  vedere  necesitatea consolidării  fără întârziere  a  capacităţii  de  prevenire  a

incidentelor   de   securitate   cibemetică  şi   eliminării  vidului   nomativ   existent,   adoptarea

prezentei propuneri legislative în procedură de urgenţă este justificată de interesul public major

privind  asigurarea  continuităţii  serviciilor  publice  şi  protejarea  infiastructurilor  digitale  ale

statului.

Prin  această  intervenţie  punctuală,  statul  român va putea utiliza, într-un  cadru  legal,

controlat şi transparent, competenţele cercetătorilor în securitate cibemetică pentru a descoperi

vulnerabilităţile înainte ca acestea să fie exploatate de actori rău intenţionaţi.

Având în vedere argumen[ele prezeniate mai sus, înaintăm Parlamentului României,

spre dezbatere Şi adoptare. prezenta propunere legislativă, în procedură de urgenţă.

Pentru iniţiatori,

Oprea Octavian, deputat PNL
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