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referitor la propunerea legislativa pentru modificarea si
completarea Ordonantei de Urgenti nr. 155/2024 privind instituirea
unui cadru pentru securitatea cibernetica a retel¢lor si sistemelor
informatice din spatiul cibernetic national civil, aprobati cu
modificiri si completiri prin Legea nr. 124/2025, precum $i pentru
completarea Legii nr. 286/2009 privind Codul Penal
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Analizind propunerea legislativi pentru modificarea si
completarea Ordonantei de Urgentd nr. 155/2024 privind
instituirea unui cadru pentru securitatea cibernetica a retelelor si
sistemelor informatice din spatiul cibernetic national civil,
aprobati cu modificiri si completiri prin Legea nr. 124/2025,
precum si pentru completarea Legii nr. 286/2009 privind Codul
Penal (b53/11.02.2026), transmisd de Secretarul General al Senatului
cu adresa nr. XXXV/681/16.02.2026 si inregistratd la Consiliul
Legislativ cu nr. D80/16.02.2026,

CONSILIUL LEGISLATIV

in temeiul art. 2 alin. (1) lit. a) din Legea nr. 73/1993, republicata,
si al art. 29 alin. (4) din Regulamentul de organizare si functionare a
Consiliului Legislativ,

Avizeazd negativ propunerea legislativi, din urmatoarele
considerente:

1. Propunerea legislativi are ca obiect de reglementare
,,completarea art. 36 din Ordonanta de urgentd nr. 155/2024 prin
introducerea unui nou alineat, care stabileste obligatia Directoratului
National privind Securitatea Cibernetica(DNSC) de a se consulta cu un
comitet interinstitufional, constituit din autoritatile relevante in
domeniul securititii si aparirii cibernetice, reglementarea functiondrii
acestui comitet in baza unui statut elalorat de DNSC si avizat de
autoritdtile membre, asigurAnd flexibilitate administrativd si
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adaptabilitate la evolutiile tehnologice, precum si completarea Codului
Penal cu o prevedere, prin care faptele savdrsite in cadrul activitdtilor
de cercetare §i raportare a vulnerabilitdtilor, realizate in conditiile
prevazute de O.U.G. nr. 155/2024, nu constituie infractiune”.

Potrivit Expunerii de motive ,, Prin instituirea unui mecanism de
consultare interinstitutionald si prin clarificarea regimului juridic al
cercetdrii §i raportdrii vulnerabilitdtilor, proiectul de lege contribuie
la consolidarea rezilientei cibernetice a Romdniei, in deplind
concordantd c¢u cadrul european existent §i fdrd suprapunerea
instrumentelor deja functionale la nivelul Uniunii Europene”.

Totodata, se mai precizeaza cé ,, Din punct de vedere juridic, se
asigurd o mai bund corelare intre legislatia speciald in domeniul
securitdtii cibernetice si normele de drept penal, contribuind la
eliminarea riscului interpretdrilor neunitare”.

2. Mentionam c4, prin avizul pe care il emite, Consiliul Legislativ
nu se pronuntd asupra oportunititii solutiilor legislative preconizate.

3. Prin continutul sdu normativ, propunerea legislativad face parte
din categoria legilor organice, fiind incidente prevederile art. 73 lit. h)
din Constitutia Romaniei, republicata, iar in aplicarea art. 75 alin. (1)
din Legea fundamentala, prima Camera sesizatd este Senatul.

4. Ca observatie de fond, la art. I, semnalim ca, prin folosirea
expresiel ,,(...) In indeplinirea prevederilor alin. (1), DNSC se
consultd cu_un comitet format din autoritatile de la art. 11 - 12 si
art. 14 - 17 din Legea nr. 58/2023 (...)”, norma propusa devine lipsitd
de claritate, precizie si previzibilitate, fiind susceptibild de a aduce
atingere principiului legalititii, consacrat de art. 1 alin. (5) din
Legea fundamentali, deoarece se intentioneaza crearea, in fapt, a unut
cadru institutional - ,,comitet” - dar fara sa precizeze daca acest comitet
are un caracter consultativ sau decizional, dacd este un organism cu sau
fara personalitate juridica, daca organizarea si functionarea acestuia se
stabilesc prin regulament aprobat prin Ordin al directorului DNSC
care se publicd in monitorul Oficial al Romaéniei sau este nepublic, cu
avizul autoritatilor membre, dacd existd o reguld privind cvorumul,
periodicitatea consultarii, termenul de raspuns, precum $i a unui regim
juridic neclar al ,,statutului”,

Precizam ci, obiectul de reglementare al Ordonantei de
urgentd a Guvernului nr. 155/2024 privind instituirea unui cadru
pentru securitatea cibernetica a retelelor si sistemelor informatice din
spatiul cibernetic national civil, aprobata cu modificéri si completdri il
reprezintd cadrul de securitate ciberneticd in spatiul cibernetic
national civil.




Or, prin norma propusi la alin. (1!) se includ, in mod formal, in
acest mecanism - comitet - autoritdti si institutii publice din
domeniul securititii nationale: Ministerul Apérarii Nationale si
Ministerul Afacerilor Interne; Serviciul Roméin de Informatii,
Serviciul de Informatii Externe, Serviciul de Telecomunicatii
Speciale, Serviciul de Protectie si Paza, fard ca acest fapt sa fie
justificat si delimitat normativ: consultarea este in scopul identificarii
vulnerabilitatilor cu potential impact asupra securititii nationale, asupra
infrastructurilor critice, sau asupra sistemelor guvernamentale.

Totodata, se impune si o delimitare a situatiilor in care DNSC
consultd un comitet, respectiv doar in cazul vulnerabilitatilor a caror
exploatare poate afecta securitatea nationald, infrastructuri critice ori
sisteme informatice de interes guvernamental, sau al intregului spatiu
cibernetic national.

In forma actuali, art. 36 din Ordonanta de urgenti a
Guvernului nr. 155/2024 stabileste cd Directoratul National de
Securitate Cibernetica, ca CSIRT national, gestioneaza divulgarea
coordonatd a vulnerabilitatilor fiind ,,coordonator care actioneazd ca
intermediar de incredere”.

Ca atare, norma propusd nu se coreleazd cu prevederile art. 36
alin. (2) care enumerd atributii concrete, inclusiv faptul ca DNSC
wentite proceduri, norme tehnice si ghiduri” cu cerinte minime sau
recomandari pentru raportare, conduitd, programe private, iar
alin. (5) - (6) fixeazd conditii de buné-credintd si conduitd a
raportorului, cum ar fi de exemplu: fard copiere neautorizatd, faré
ocolirea barierelor tehnice, fara divulgare publica fard acord, precum si
regula de raportare in 48 de ore.

Totodata, semnalam cd norma este susceptibili de a crea un
paralelism legislativ, prin suprapunere cu mecanisme sau organisme
deja prevazute in Legea nr. 58/2023 care are contine dispozitii privind
Consiliul Operativ de Securitate Cibernetici (COSC), de la care se
solicitd aviz prealabil si consultativ in anumite situatii exceptionale si
in_componenta ciruia intrd si_Directoratului National privind
Securitatea Cibernetica.

Referitor la ,,comitetul” ce se intentioneazd a fi instituit prin
norma preconizatd la Art. 1. din proiect, mentiondm cd aceasta nu se
coreleazd cu prevederile art. 10 alin. (1) din Legea nr. 58/2023:

., Sunt autoritdti competente in sensul prezentei legi:

a) DNSC, pentru_spatiul cibernetic _national civil, conform
prevederilor prezentei legi si ale Ordonantei de urgentd a Guvernului




nr. 104/2021, aprobatd cu modificari si completdri prin Legea
nr. 1172022, cu modificdrile ulterioare; ", in timp ce

b) la alin. (3) se prevede ca ,, Autoritdtile prevdzute la alin. (1) pot
elabora_strategii si_norme_proprii, prin_acte _administrative ale
conducdtorilor_autoritdtilor, pentru_reglementarea activitdtilor de
securitate ciberneticd, la nivel institutional ”.

De asemenea, constatim ci proiectul de act normativ indica
autorititile de la art. 11 - 12 si 14 - 17 din Legea nr. 58/2023, care
sunt, in esentd: Ministerul Apararii Nationale $i Ministerul Afacerilor
Interne; Serviciul Roman de Informatii, Serviciul de Informatii Externe,
Serviciul de Telecomunicatii Speciale, Serviciul de Protectie si Paza,
fara a exista justificarea de ce sunt incluse doar acestea si nu si alte
autoritiiti relevante din arhitectura Legii nr. 58/2023, daci intentia
este una de guvernantd extinsa, ori de ce consultarea nu este limitata
doar la cazurile cu impact pentru securitatea nationala.

In concluzie, norma propusi nu se coreleazi nici cu
prevederile art. 39 din _Ordonanta de urgentd a Guvernului
nr. 155/2024 care dispune faptul cd pentru asigurarea unui nivel
comun ridicat de securitate cibernetica la nivel national, DNSC se
consultid si coopereazid cu Serviciul Roman de Informatii, pentru
securitatea retelelor si a sistemelor informatice care asigurd servicii
esentiale a cdror afectare aduce atingere securititii nationale,
cu Ministerul Aparirii Nationale, pentru securitatea retelelor si a
sistemelor informatice care asigurd servicil esenfiale in sprijinul
activitdfilor privind apdrarea nationald, cu Ministerul Afacerilor
Interne, Oficiul Registrului National al Informatiilor Secrete de
Stat, Serviciul de Informatii Externe, Serviciul de Telecomunicatii
Speciale si Serviciul de Protectie si Paza, pentru securitatea retelelor
si a sistemelor informatice care asigurd servicii esentiale in domeniul
lor de activitate si responsabilitate.

De asemenea, se instituie si faptul cd DNSC se consultd si
coopereazd, dupd caz, si cu: organele de urmirire penald, dar si
cu Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal, in cazul incidentelor care au ca rezultat incélcarea
securititii datelor cu caracter personal, in conditiile legii,

5. La art. II, referitor la norma propusid pentru art. 365' din
Codul penal, semnaldm ca, prin continutul lor, conditiile prevazute la
art. 36 alin. (5) si (6) din Ordonanta de urgentd a Guvernului
nr. 155/2024, care trebuie indeplinite cumulativ, nu_pot constitui
ipoteze de excludere a raspunderii penale pentru foate infractiunile
prevazute la art. 360 - 365 din Codul penal.
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Avem in vedere faptul c¢a unele dintre conditii se referd tocmai la
faptele incriminate drept infractiuni.

Astfel, intrucat art. 36 alin. (5) lit. b) stabileste conditia ca
activitatea de cercetare sd se desfasoare fard accesarca sau copierea
neautorizati a continutului fisierelor din sistemele informatice care fac
obiectul activitatii de cercetare, nu_poate fi exclusd riaspunderea
penali pentru fapta previzuta la art. 360 alin. (2) din Codul penal,
norma care incrimineazd accesul fard drept la un sistem informatic
savarsit in scopul obtinerii de date informatice, si nici pentru fapta
prevazuta la art. 364 din acelasi act normativ, norma care incrimineaza
transferul neautorizat de date dintr-un sistem informatic sau dintr-un
mijloc de stocare a datelor informatice.

Totodata, intrucit art. 36 alin. (5) lit. ¢) stabileste conditia ca in
cadrul activititii de cercetare si nu fie sterse sau modificate date din
sistemele informatice care fac obiectul activitatii de cercetare, nu poate
fi exclusd raspunderea penald pentru fapta prevazuta la art. 362
teza Intdi din Codul penal, constand in modificarea, stergerea sau
deteriorarea, fard drept, a datelor informatice.

In ceea ce priveste conditia prevazuti la art. 36 alin. (5) lit. d)
referitoare la desfisurarea activitatii de cercetare fara incilcarea sau
ocolirea unor bariere tehnice precum parole sau detalii de identificare,
prin tehnict precum atacuri brute-force, prin phishing sau alte procedee
de inginerie sociald, apreciem ci aceasta este incompatibila cu
excluderea riaspunderii penale pentru fapta prevazuta la art. 360
alin. (3) din Codul penal, norma care incrimineaza accesul fard drept
la un sistem informatic la care, prin intermediul unor proceduri,
dispozitive sau programe specializate, accesul este restrictionat sau
interzis pentru anumite categorii de utilizator1.

In plus, conditiile prevazute la art. 36 alin. (5) lit. e) si f), care impun
ca prin activitatea de cercetare sd nu se cauzeze nicio intrerupere sau
deteriorare a produselor sau serviciilor TIC ale tertilor si ca aceasta sa nu
se desfisoare pentru a derula atacuri sau a produce prejudicii §i s& nu
utilizeze produse de tip malware sau tehnici de naturd s afecteze
disponibilitatea serviciilor TIC, sunt incompatibile, cel putin in parte, cu
excluderea rispunderii penale pentru fapta incriminata la art. 363,
constand in perturbarea gravd, fard drept, a unui sistem informatic.

Pe de altd parte, din motivare nu rezultd ratiunea pentru care
desfisurarea activittii de cercetare in conditiile stabilite la art. 36
alin. (5) si (6) ar putea justifica excluderea raspunderii penale in cazul
savarsirii faptei constand in restrictionarea, fara drept, a accesului la
date, prevazuta la art. 362 teza a doua din Codul penal sau efectuarea
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de operatiuni ilegale cu dispozitive sau programe informatice,
incriminata in cuprinsul art. 365 din Codul penal.

In concluzie, toate aceste aspecte contravin exigentelor de
redactare clara, precisd si coerentd si de integrare sistematicd a
interventiilor legislative, normele propuse prin prezentul proiect sunt de
naturd sa incalce normele de tehnica legislativi, cerintele de calitate a
legii, subsumate art. 1 alin. (5) din Constitutie, motiv pentru care se
impune reanalizarea in totalitate solutiei legislative.

Referitor la cele mentionate supra, prin Decizia nr. 619/2016, Curtea
Constitutionald a retinut ca ,,/legea trebuie sd intruneascd cele trei cerinte
de calitate care rezultid din art. 1 alin. (5) din Constitutie - claritate,
precizie si previzibilitate. Curtea a statuat cd respectarea legilor este
obligatorie, insd nu se poate pretinde unui subiect de drept sd respecte o
lege care nu este clard, precisd si previzibild, intrucdt acesta nu isi poate
adapta conduita in functie de ipoteza normativa a legii. De aceea, una
dintre cerintele principiului respectdrii legilor vizeazd calitatea actelor
normative. Asadar, orice act normativ trebuie sd indeplineasca anumite
conditii calitative, respectiv sa fie clar, precis si previzibil (...).

Curtea a stabilit cd cerinta de claritate a legii vizeaza caracterul
neechivoc al obiectului reglementdrii, cea de precizie se referd la
exactitatea solutiei legislative alese si a limbajului folosit, in timp ce
previzibilitatea legii priveste scopul si consecintele pe care le antreneazd”.

De asemenea, prin Decizia nr. 242/2020, Curtea Constitutionala
a statuat ca ,, (...) existd paralelism legislativ atdt in situatia in care se
reglementeazd identic intr-o anumitd sferd a relatiilor sociale, cdt si
atunci cand aceeasi problemd este reglementatd diferit. (...) "

Prin urmare, propunerea legislativd, in ansamblul sdu, incalcd
prevederile art. 1 alin. (5) din Constitutie, care consacra principiul
legalititii, in componenta privind calitatea legii.

Fata de cele prezentate mai sus, propunerea legislativd nu
poate fi promovata in forma propusa.

PRESEDINTE,

Floriy JORDACHE

Bucuresti
Nr. 152/23.02.2026





