Expunere de motive Ia propunerea legislativi privind aprobarea plitii cotizatiilor de
participare a Directoratului National de Securitate Cibernetici la Forumul
International al Echipelor de Rispuns Ia Incidente de Securitate Ciberneticd (Forum of
Incident Response and Security Teams-FIRST) si la Forumul TF/CSIRT Trusted
Introducer (TT)

Sectiunea 1:
Titlul proiectului de act normativ

LEGE

privind aprobarea plitii cotizatiilor de participare a Directoratului National de Securitate
Ciberneticii la Forumul International al Echipelor de Riispuns la Incidente de Securitate
Ciberneticad (Forum of Incident Response and Security Teams-FIRST) si la Forumul TF/CSIRT
Trusted Introducer (TT)

Sectiunea a 2-a:
Motivul emiterii actului normativ

2.1. Descrierea situatiei actuale

Avind in vedere temeiurile legale si importanta strategica a afilierilor internationale, plata cotizatiilor citre
organizatiile si organismele internationale la care Directoratul National de Securitate Cibernetics, in
continuare DNSC, este membru cotizant este pe deplin justificati si conformi cu reglementdrile financiare
si contabile in vigoare.

Aceastd argumentafie oferd baza legala si tehnica necesara pentru continuarea procesului de platd, asigurdnd
totodatd transparenta si responsabilitatea utiliz&rii fondurilor publice.

1. Ordonanta de urgentd a Guvernului nr. 104/2021 privind infiintarea Directoratului National de
Securitate Ciberneticd

"Articolul 16. Cooperare
(1) DNSC coopereazd cu organizatii si organisme internationale pe domeniile sale de competentd.

(2) DNSC reprezintd Romdnia la nivelul institufiifor Uniunii Ewropene §i la nivelul altor foruri
internagionale pentru domeniile de competentd.

(3) Pentru asigurarea unei capacitdfi adecvate de identificare, evaluare §i adoptare a unor mdsuri de
management al riscului gi/sau de rdspuns la incidente 5i atacuri cibernetice, DNSC dezvoltd schimburi de

§i susfine cooperarea intre sectorul public §i cel privat, precum §i cooperarea cu mediile neguvernamentale
8 comunitatea academicd.

(4) DNSC poate face parte ca membru cotizant in organizafii i organisme nationale si internationale, pe
domentiile sale de competentid.”

Il Ordonanta de urgenfd a Guvernului nr. 155/2024 privind institnirea unui cadru peniru
securitaten ciberneticd a refelelor si sistemelor informatice din spatiul cibernetic national civil

" Articotul 24

(1) DNSC este auforitatea competentd responsabild cu securitatea ciberneticd §i cu sarcinile de
supraveghere §i asigurare a respectdrii mdsurilor pentru un nivel comun ridicat de securitate ciberneticad.




(2} DNSC Indeplineste functia de echipd de rdspuns la incidente de securitate ciberneticd nafionald,
denumitdd in continuare CSIRT national, in temeiul dispozitilor Ordonanei de urgentd a Guvernului nr.
104/2021.

(3) In vederea indeplinirii atributiilor ce ii revin in temeiul prevederilor prezentei ordonante de urgentd,
DNSC se asigurd cd detine personal suficient i competent §i cd dispune de resurse adecvate pentru a-gi
indeplini in mod eficace §i eficient atribugiile.

{4) Pentru aplicarea alin. (3), din bugetul DNSC se asigurd, cu respectarea prevederilor legale, urmdioarele
categorii de cheltuleli:

(.)

c) afilierea la refele 5i organizatii internationale de profil si participarea prin reprezentanti la lucrdrile
acestora, precum si la alte evenimente de profil;

(.)"

DNSC a fost infiintat prin Ordonanta de Urgenti a Guvernului ar. 104/2021, in subordinea Guvernului si
in coordonarea prim-ministrului, avind personalitate juridica si fiind finantat integral din bugetul de stat,
prin bugetul Secretariatului General al Guvernului.

In vederea atingerii obiectivelor pentru care a fost creat, DNSC trebuie, printre altele, sa faca schimb de
informafii, precum gi si participe Ia diferite formate de cooperare pentru a putea stabili parteneriate de
cooperare cu alte entitiiti aseminitoare, cit i pentru a consolida relatiile de parteneriat deja existente,

Necesitatea aderirii DNSC la organizatiile internationale de profil a fost invederati Roméniei inclusiv de
citre reprezentanti ai Comisiei Europene, conform celor precizate in infograma transmisi de citre
Reprezentania permanentd a Roméniei pe 1angd Uniunea Europeani.

Astfel, avand in vedere prevederile sus-amintite, cit si faptul ci DNSC este deja parte in astfel de formate
de cooperare, plata cotizatiilor catre organizatiile internationale FIRST si TF/CSIRT Trusted Introducer
reprezintd o obligatie a DNSC, cit si, implicit, a Romdniei, avind in vedere dispozitiile art. 5 lit. h) din
Ordonanta de urgentd a Guvernului nr. 104/2021.

2.2, Schimbiiri preconizate

Cu privire la organizatiile internationale pentru care este necesari plata cotizatiilor aferente statutului de
membru de care DNSC se bucuri, precizim c¢i:

1. FIRST este forumul mondial dedicat echipelor de riispuns la incidente de securitate
ciberneticii, acesta avand in prezent peste 791 de membri in 112 tari diferite, dintre care amintim
cd numeroase centre de tip CERT nationale sunt de la nivelul Uniunii Europene, Statelor Unite
ale Americii, precum si din Asia. DNSC a devenit membru cu drepturi depline al FIRST la
data de 10 octombrie 2012, in urma unui proces de evaluare ce a durat aproximativ 6 luni.

Urmare a admiterii DNSC ca membru FIRST, este necesari plata unei taxe anunale de 2.800 dolari.

2. TF/CSIRT — Task Force Computer Security Incident Response Team este componenta dedicati
activititilor ce privesc incidentele de securitate cibemetica. TI se reuneste de 3 ori pe an, fiind
discutate aspecte referitoare la problematicile intilnite in activitatea structurilor de tip CSIRT de
la nivelul Uniunii Europene. T1 tine un inventar al structurilor de tip CSIRT europene, facilitind
astfel schimbul de informatii securizat si cu parteneri de incredere, referitor la incidente de
securitate cibemeticii ce afecteazi aria de responsabilitate a acestora. Aceasta reprezintd singura
comunitate a structurilor de tip CSIRT (nationale, guvernarnentale sau private) de la nivelul
Uniunii Europene si in prezent are 156 de membri (din Roménia fac parte: DNSC, OEDUNET,
CORIS-STS). Prin programul suport acordat centrelor de tip CSIRT din Uniunea Europeand, TI
a fost cooptat ca partener de ENISA (Agentia Europeand pentru Securitatea Retelelor si a
Informatiei).




in cursul anului 2011, DNSC a fost acreditat ca membru cu drepturi depline al TI, iar cotizatia de
participare [a acest forum este de 1.200 EUROQO anual, Ia care se adaugi TVA din statul membru in
care este stabilitd asociatia.

in conformitate cu prevederile din statutele ce reglementeaza modalitatea de organizare st functionare a
celor doudi organisme, FIRST gi Trusted Introducer (TI) , acestea sunt organizatii internagionale
neguvernamentale, deschise participarii atdt pentru reprezentanti din sectorul public, cét si pentru cei din
mediu} privat.

Prin aderarea la aceste forumuri, DNSC s-a obligat s participe activ la crearea unui mediu online mai
sigur, atét la nivel national, ciit si la nivel international, si s3 furnizeze date partenerilor din cadrul FIRST
si TF-CSIRT Trusted Introducer cu privire la incidentele de securitate ce afecteaza inclusiv aria acestora
de responsabilitate, vulnerabilititi nou identificate sau orice alte informatii ce pot fi de ajutor in asigurare
sigurantei in spatiul cibernetic, cu respectarea tuturor legilor sau tratatelor la care Roménia este parte.

Initierea acestui act normativ se justificd prin faptul ca atit FIRST, cat si TF-CSIRT au emis facturile
aferente anului 2025, precum si perioadei septembrie 2024 - august 2025,

in caz de neplati a contributiilor devine iminenta posibilitatea excluderii din cadrul acestor organizatii,
reluarea infregului proces de acreditare implicind noi costuri, iar imaginea RomAiniei 1n cadrul comunitagii
organismelor si organizatiilor din domeniul securitétii cibernetice fiind grav afectat.

Avénd in vedere faptul ¢ Ordonanta Guvernului nr. 41/1994 privind autorizarea platii cotizatiilor la
organizatiile internafionale interguvernamentale la care Romdnia este parte nu reglementeazi si
organismeie nonguvernamentale, ci doar organizafii internationale interguvernamentale, nu a fost
promovati aprobarea acestor cotizatii prin aceasta.

in plus, precizim faptul ci pana in prezent, plata cotizatiilor s-a realizat in temeiul Legii nr. 146/2014
privind autorizarea plitii cotizafiilor la Forumul International al Echipelor de Raspuns Ia Incidente de
Securitate Cibernetici (Forum of Incident Response and Security Teams-FIRST) si la Forumul TF/CSIRT
Trusted Introducer (TI) din cadrul Asociatiei Transeuropene a Retelelor din Domeniul Cercetarii si al
Educatiei (Transeuropean Research and Education Network Association-TERENA) in scopul mentinerii
participarii Centrufui Nagional de Raspuns la Incidente de Securitate Cibernetici CERT-RO la aceste doui
organisme neguvernamentale,

2.3. Alte informatii
Nu este cazul

Sectiunea a 3-a:
Impactul socioeconomic **)

3.1. Descrierea generali a beneficiilor si costurilor estimate ca urmare a intriirii in vigoare a actului
normativ

»  Acces ia resurse gi expertizi internationali: Afilierile la organizatii precum FIRST si TF/CSIRT
ofer& acces la bune practici, instrumente si know-how in domeniui securititii cibernetice;

» Parteneriate strategice: Apartenenia la aceste organizatii consolideazi pozitia DNSC pe plan
international si faciliteaza colaboririle cu alte entititi similare;

« indeplinirea obicctivelor strategice: Cheltuielile legate de afilieri sunt justificate din perspectiva
contributiei directe la atingerea obiectivelor DNSC in domeniul siu de competenti la nivel national;

» Recunoasterea DNSC ca partener de incredere la nivel international

3.2. Impactul social
Nu este cazul

3.3. Impactul asupra drepturiler si libertitilor fundamentale ale omului
Nu este cazul




3.4. Impactul macroeconomic

3.4.1. Impactul asupra economiei si asupra principalilor indicatori macroeconomici
Cresterea capacititil institutionale a DNSC si implicit a securititii retelelor si sistemelor informatice din

Romadnia, ceea ce va conduce la sporirea increderii utilizatorilor in ceea ce priveste folosirea serviciilor
electronice (guvernamentale sau private).

3.4.2. Impactul asupra mediului concarential si domeniul ajutoarelor de stat
Prezentul proiect de act normativ nu se refers la acest subiect.

3.5. Impactul asupra mediului de afaceri

Prezenta unei institutii din Roméania in cadrul acestor organizatii ale furnizorilor de securitate cibernetici
conduce la cresterea nivelului de incredere al mediului de afaceri in entitatile administratiei publice.

3.6. Impactul asupra mediului inconjuritor
Prezentul proiect de act normativ nu se referi ia acest subiect,

3.7. Evaluarea costurilor si beneficiilor din perspectiva inovirii i digitalizirii
Nu se aplica

3.8. Evaluarea costurilor si beneficiilor din perspectiva dezveltirii durabile
Nu este cazul

3.9. Alte informatii
Nu este cazui

Sectiunea a 4-a
Impactul financiar asupra bugetului general consolidat atit pe termen scurt, pentru anul curent, cit
si pe termen lung (pe 5 ani), inclusiv informatii cu privire la cheltuieli si venituri.***)

- in mii lei -

Indicatori Anul curent Urmaétorii patru ani Media pe
cinci ani

1 2 3 4 5 6 7

4.1. Modific#ri ale
veniturilor
bugetare,
plus/minus, din
care:

a) buget de stat, din
acesta:

i. impozit pe profit

il. impozit pe venit

b) bugete locale
i. impozit pe profit




c) bugetul
asigurarilor sociale
de stat:

i. contributii de
asigurdiri

d) alte tipuri de
venituri

(se va mentiona
natura acestora)

4.2. Modificari ale
cheltuielilor
bugetare,
plus/minus, din
care:

a) buget de stat, din
acesta:
i. cheltuieli de
personal
bunuri si servicii

b) bugete locale:
i. cheltuieli de

personal
ii.  bunuri si
servicii
¢) bugetul

asigurarilor sociale
de stat:
i. cheltuieli de
personal
bunuri si servicii

d) alte tipuri de
cheltuieli

{se va mentiona
natura acestora)

4.3, Impact
financiar,
plus/minus, din
care:

a)buget de stat

b} bugete locale

4.4, Propuneri
pentru acoperirea
cregterii
cheltuielilor
bugetare




4.5. Propuneri
pentru a compensa
reducerea
veniturilor bugetare

4.6. Calcule
detaliate privind
fundamentarea
maodificirilor
veniturilor si/sau
cheltuielitor
bugetare

19,7 mii lei

2800 USD x
4,40 RON

1452 € x 5,05
RON

fncadrarea in
bugetul
aprobat

19,7 mii lei

2800 USD
X
4,40 RON

1452 € x
5,05 RON

19,7 mii
let
2800 USD

X 4,40
RON

1452 € x
5,05 RON

19,7 mii lei

2800 USD
x4,40 RON

1452 € x
5,05 RON

19,7 mii lei

2800 USD
x 4,40 RON

1452 € x
5,05 RON

98,5 mit lei

14000 USD
4,40 RON

7260 € x
5,05 RON

4.7. Alte informatii

Plata cotizatiilor se asigura din bugetul aprobat anual prin bugetul Secretariatului General al Guvernului.

fn prezent, cotizatiile pentru membrii titulari sunt 2.800 dolari/an, respectiv 1.200 euro/an. Cuantumul
acestora poate fi modificat prin hotirire a Guvernului in situatia in care organismele respective decid
actualizarea acestora la un alt nivel,

Sectiunea a 5-a:
Efectele actului normativ asupra legislatiei in vigoare

5.1. Masuri normative necesare pentru aplicarea prevederilor actului normativ

Nu este cazul

5.2. Impactul asupra legislatiei in domeniul achizitiilor publice

Nu este cazul

5.3. Conformitatea actului normativ cu legislatia UE (in cazul proiectelor ce transpun sau asigura
aplicarea unor prevederi de drept UE).

Nu este cazul

5.3.1. Misuri normative necesare transpunerii directivelor UE

Nu este cazul

5.3.2. Misuri normative necesare aplicirii actelor legislative UE

Nu este cazul

5.4. Hotiriri ale Curtii de Justitie a Uniunii Europene

Nu este cazul

5.5, Alte acte normative §ifsau documente internationale din care decurg angajamente asumate

Nu este cazul




5.6. Alte informatii
Nu este cazul

Sectiunea a 6-a:
Consultirile efectuate in vederea elaboririi actului normativ

6.1. Informatii privind neaplicarea procedurii de participare la elaborarea actelor normative
Nu este cazul

6.2. Informatii privind procesul de consultare cu organizatii neguvernamentale, institute de
cercetare si alte organisme implicate

Nu este cazul

6.3. Informatii despre consultirile organizate cu autoritiitile administratiei publice locale
Nu este cazul

6.4. Informatii privind puncte de vedere/opinii emise de organisme consultative constituite prin acte
normative

Nu este cazul

6.5. Informatii privind avizarea de ciitre;
a) Consiliul Legislativ:
¢) Consiliul Economic si Social

6.6. Alte informatii
Nu este cazul

in numele initiatorilor:
George — Miadilin Bors, deputat PSD




Tabel cu sustindtorii propunerii legislative privind aprebarea plitii cotizatiilor de
participare a Directoratului National de Securitate Ciberneticii la Forumul
International al Echipelor de Rispuns la Incidente de Securitate Cibernetici (Forum of
Incident Response and Security Teams-FIRST) si la Forumul TF/CSIRT Trusted
Introducer (TT)
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