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fosta b432/23.09.2025)

e
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Stimate Domnule Presedinte,

Stimate Domnule Secretar General,

Ca urmare a adreselor dvs. mentionate In referintd, inregistrate la ANRE cu nr
118471706.10.2025 si cu nr. 132780/03.11.2025, privind avizarea Propunerii legislative pentru
completarea Legii energief electrice §i a gozelor natwale nr 1232002 (143372025 fostd
b432/23.09.2025). in considerarea prevederilor art, 11 alin, (1) din QUG nr. 33/2007 privind
organizarea si functionarea ANRE. in conformitate cu care: ,,La solicitarea autoritifilor publice
centriale, ANRE pouate emite avize sau puncie de vedere pentru proiecte de acte normative de
legistatie primard - legi, ordonante ale Guvernului, cu privire lu aspecte specifice ariei de
competentd a autoritdfii”, va transmitem avizul ANRE cu urmiitoarele propuneri si observatii:

Cu title general. avand in vedere obiectul Propuneril legislative. vA aducem la cunostingi ¢a

ANRE considerd oportuni stabilirea unor cerinte adecvate de securitate ciberneticd pentru centralele
clectrice din sistemul electroenergetic national.
In ceea ce priveste forma si continutul articolului nou, art. 70°. propus in cadrul initiativei
legislative b432/23.09.2025 (1.453/2025). in opinia noastri acestea nu reflectd in mod corespunzitor
cadrul competentelor legale si responsabilititilor institutionale existente, motiv pentru care nu
sustinem actuala formulare a textuiui.

In aceste conditii. precizim urmétoarele:

Str Conslantin Nacu, nr. 3, Sector 2, Bucuregtt. Cod pogtal: §20985
Teb: (021} 327 B100. Fax: {021} 312 4365, E-mail: anre@anre.ro. Web: www.anre.ro




1. Evenimente recenté de-la nivelut Uniunii Europene i al altor iri europene au indicat faptul
ca actori ostili sistemelor electroenergetice ale tarilor mentionate.au vizat intreruperi i alimentarea ¢u
energie electricd provenita de la centrale electrice, de la statii de incircare etc,

Propunerea legislativd.este fundamentats pe urmatoarele prevederi:

= Art. 25 i art. 26 din, Regulainentul (UE) 2024/1735 al Parlamentaiui Ewropean si al’
T Camf.‘ifchzri'd'in 13 funie 2024 de. stabilive a-amd. cadru de mdsuri pentry consolidarea
vcosistemului european de- producere de tehnologii .zero ret"™ si de modificare a
Reg_z:f,amgnmlz:i. (LJE) 2018/1724 (denumitin continuare Regulanvent ZN):

s At 25 wConrvibutia la iwrabilitate yi rézilientid in‘cadrul procedurilor de achizitii
publice; alin. 3)-lit. ¥): cerinta de a démonstra c‘-‘mgﬁnvniz‘afea cu ceringele de
sécuritate cibernéticd aplieabile, astfel cum suni prevézute intr-un regufamem
privindiezilienfa cibernetica, inclusty, dacd este cazul §i dacd este disporibil, prin
intersnédiul unuisisten europear de certificare iri matérie de securitite eibernetict
rélevant;

o Art 26 - Licitafil peritru implementarea syrselor regenerabile de energie, alin. (1)
fit. @): (1)Pentru tehnologiile enuméiate: fa articolul 4 alineatul (1} literele j(a)-(j_},
care- sunt tehinologii din domeniut energiet din Surse regenerabile, statele membre
ifictud, atunei cénd concep licitatii pentru implementarea energiei din surse
regenerabile: (a) criterii‘de precalificare legate de:{(...); {ii} securitatea ciberneticd
81 seedritatea datelor; (L)

- Qrdonanta de wrgentd a Guverpnilui nr. 1042021 privind infiinforéa Direcforatului
Nafional de Securitate Ciberneticd, aprobatd cu wodificdri §i completdri-prin Legea iir.
1172022, ¢ii madificdrile ulteriowre.

Este.de men{iohat c& Ordonanta de wrgentd .a Guvernidiu'nr. 1 3372024 privind instintivea unuj

Cadr pesird secaritutea ciberneticd a vefelelor si sistesnelor informatice din spatiul cibernetic

national civil (OUG:nr. 155/2024), a transpus. Directiva (UE) 2022/23 55 a Purlamentulyi Buropean

sia Consilinlui din 14 decembrie 2022 privind mésuri. pentry un nivel comun rvidicaf de-secuyitate
cibernetiod in Unime, de modificare a Reg:‘di:;memrhti (UE) ne. 91072014 §i a Divectivei (UE)
201871972 5i de abrogare a Dirécrivei (UE) 2016/1 148 (Directiva NIS 2),

La art. 37 din acest act normativ sunt previzute urmitoarele:

“Articolnl 37.-(1) In vederea asigurdrii unui nivel conumn ridicat de securitate ciberneticd la

nivel naiongl, DNSC se consultd g coopereazd cuurmiitoarele ... ] blautorititile, astfel cum acested

s¢ identificd in temeiul art. 2 alin. (2) din Regulumentyl délegat (UE) 202471366 al Corisiel din 11

mariie 2024 de (;‘(nr;pfétitre-a Regulamentului (UE) 20197943 al Purlamentuiyi Europeun §i al



Consiliului prin stabilirea unai cod de refea privind nermele sectoriale pentri aspectele legate de
securitateq ciberneticd -a fliwearilor trunsfrontuliere de energie electricd; [... ] d) alte autoritifi
competente sectorial tn domeniul securitdfii cibernetice, conform anexcelor nr, 15t 2.

'De asemenea, mentiondm cd in-cadrulanexei [ la OUG nr. 15572024, la punctul 1 este previizut

sectorul Erergie, lar prevederile art. 37 alin. (8} lit. ¢} si art. 58 alin{[) si (5) din OUG nr: 15572024

precizeazi:

“Ar.37 [...] (8) Autoritiifile, astfel cunysunt stabilite lo alin, (1), au wrmdtoarele atvibufii: (... ).
b) emit ordine comune, impreund cu DNSC, in domenind securitifii cibernetice din domeniul de
competentd, in vederea asigurdril unui nivel comun ridicar de secaritate cibernetici Ia nivel
nafional, inclusiv in ceea ce priveste mésuarile tehnice, operafionale. 5i organizatorice de gestionare
a riscurilor, proportionale §i adecvate pe care entitdtile din domeniul de-conipetentd au obligatia de
u le lua in desfasurarea activil@ii lor, procedura de natificare §i de ydspuns ila incidentele de
securitate cibérneticd aplicabile entitdfilor din domeniul de competentd, pragurite specifice §i
criteriile de stabilire o impaciului incidentelor de securitate din domeniit] de competentd;
¢) monitorizeazdi respeciureq actelor normative din domeniul securitifii cibernetice, elaborate
potrivit [it. b), de cdtre entitifile din domeniul de competentii §i realizedzii-activitigi de supraveghére
si-control, potrivit prevederilor prezentei ordonante de urgentii, aplicdnd in mod corespunzditor art,
d6:.alin, (1) g1 (4)-(9), art: 47 alin. (B-(7), art. 48-50, art.. 51 dalin. (1) siart. 57,
“Arr. 38 {1) Auditul de seeuritare ciberneticdf se realizeazd de ciitre auditorii dé securifafe eiberneticd
ce detin atestat valabil eliberat de edtre DNSC, cu exceptia auditului de securitare cibérneticd realizdt
la nivelul institutiilor cu responsabilitéii in domeniul apdrdrii; ordinii publice §i securitdfii nationale,
precum §i pertru serviciile puse la dispozifie de editre acestea, ...}
(5) Fematicile de audif ver tine seama de.normele tehnice Tin vigoare privind securitatea refelelor si
sistemelor informatice ale entitififor esengiale §i entitirilor importante, ¢laborate in teméiul
prezentel ordonunge de urgénpd,

Mentiondm ci entitatile esentiale §i entitatile importante sunt definite: in concordantd cu
prevederile art. 5, art. 6 si a/t.9 din OUG ni. 155/2024.

in considerarea celor expuse anterior, apreciem ¢ textwl propus pentru noul art, 70!
trebuie s fie corelat cu prevederileart. 37 alin. (1 ) lit.-d), alin, (8) lit. ¢) gi art. 58 alin, ('1') si alin,
(5) din OUG nr. 155/2024 pr‘ivi‘nd cooperaren intre DNSC si autoritatea competentd in.domeniul
securititii cibernetice’ péntru sectorui Energi¢ in scopul asiguvirii securititii cibernetice a
spatiuiuj informatic de la nivel national precum §i cu prevederile art. 25 §i art. 26 din

Regitlanmentul ZN.



2. In intelegerea ANRE, sensul cuvantului précafificare utilizat i ¢adrol art. 26 din
Regulameniul ZN este asociat licitatiilor si nu participdrii la piata de energje ¢léctrici a producitorilor
de energie din surse regenerabile de energie pentru procesul de dispecerizare prioritars aga ¢um este
specificat la punctul 2, Mothad emiterii actului” pormativ, din sectiunea Expunere -de. Motive a
propunetii legislative.

Pentru exemplificare, pentru a participa in prezent pe piata de echilibrare unititile generatoare
‘ale fumizorilor-de servicii de echilibrare sunt supuse unui proces de calificare fehinicé denumit in
regulamentele europene i proces de precalificare, dar-acestanu teprezintd procesul de precalificare
mentionat n eadrul art. 26 din Regulamentul ZN.

‘Proceduita de calificare tehnicd (de. precalificare) specificd pietei de echilibrare trebuie s#
respecte cerintelé art, 135 pentry rezerva-de stabilizare a frecventei (RSF), ale art. 159 peatru rezerva
d¢ restabilite a frecveritei cu-activare automati si manuald (RRFa si- RRFm) si-ale art. 162 pentru
rezerva de tnlocuire (R1) din Regulamentul (UE) 2017/1485 al Comisiei-din 2 august 2017 de stubilive
a tinei. linii-directoare privind, operdrea . sistemului de transport al energiei electrice (denumit.in
continuare codul SOGL).

Acezsta diterenta dintre participareafa licitagia peopiati de engrgie i participarea la o licitatie
pentry implémentarea surselor de efiergié regenerabild este vizibild prin parcurgerea urmitoarelor
puricte i articole din Regulamentul ZN:

- pct. 82 din preambut care precizeaza: (82) Pentry a.se-asigury o procedurile de achizifii publice i
licitatiite. T scopul implementdrii. sursefor regenerabile: de energle contribuie cu adeviral la
rezilienta Uniunif, aceste trcri‘vitﬁgi trebuie: 5a fie previzibile pentru indusfrie. Pentru a permite
industrici sd isi gjustezé p;rodi:cgia la timp, autoritdtile coritractante sientifdtile contractomie ar rebui’
& informieze In prealdbil pidta cu privire la nevoile lor estimate.in materie de achizitii de produse
bazate pe ze'hmingi‘e wzerg Rt

- art, 26 - Licitatii-pentiy implementarea surselor regenerabile de energie; alin, (8), care specificd: (8
Pandila 31 decembrie 2027 si ulterior dindoi in doi ani, Comisia efectieazd o eviludre cuprinddioare
a-aplicarii eviteriilor de rezilientdd 5i durabilitate pentrir licitatiile dvdnd ca obiect impleinentarea
energivi din surse regenerabile, precum §i u eféctilui ucestora axipra imiplementrii deceléiate o
tehmologiilor din-domeniul energiei din surse regenerabile.

Tn legislatia nationafd-existd in prezént cerinte privind dsigurared sécuritatii transmiterii datelor
de Ia ytilizaforii relevanti de sistem utilizate pentiu conduceréa sistemclor ¢lectroenergetice conform
- Propunerii tutwror. operdtorilor de.iransport 5i de sistem privind cevinele organizafionale cheie,
rolurile siresponsabilitdjite (KORRR) pevitru schimbul de datée in conforinitate cu:prevederi?e art. 40

alin. (6).dinr Regulamentul (UE) 201771 483 al Comisiei din 2 enigaisd 2{}_].7 de stabitire a wei linii



directoare privind operarea sistenmlui de transport al-energiei eléctrice, aprobate prin Ordinu},
presedintelui ANRE nr, 1/2019 gi
- Metodologiei pentru schifnbul de date fntre operatorul de fransport yi de sistem. operatorii de
distribiitie i wtilizatorii de réfea semiificativi, aprobate. prin Ordinul presedintelui ANRE nr.
23372019, cu modificarile si completitile ulterioare.

in categoria utilizatorilor relevanti de sistem sunt considerate. #h conformitate cu prevederile
art. 2 alin. (1) lit. &) din codul SOGL, unitiitile generatoaré existénte sinoi care sunt sau ar urma sa fie
clasificate de tip B, C si D (categoria B are limita inferioard de-1 MW),

fn concluzig, in opinia noastri; autorititile competente privind securitatea cibernetic
conform prevederilor art. 37 din OUG nr. 155/2024, cu luarea in considerare a alin, (1) si alin.

{8) precum si 2 art. 58 citate anferior, trebuie s3 asigure pentiu entitfitile ésenfiale si entititile

importante norme necesare pentru asigurarea secutititii retelelor si a sistemelor informatice.

Aceste norme pot viza inclusiv unititi generatoare mai mici de [ MW sau mai mari, finctie de
‘incadrarea lor in categoria de entititi esentiale sau entitati importanie; Aceste norme nu vor influenta
criteriile dispecerizirii prioritare a centralelor electrice eare sunt reglementate distinet atit la
nivel european cit si 1a nivel national.

3. Regrdameniul ZN nu tacé distinetie intre surse de energie regeherabild distribuiti (racordate
|a reteaiia electricd de distributie) 5i surse de energie regenerabild racordate [a alt tip de retele electrice.
Regulamentul ZN precizéazsi necesitatea asiguririi securitifii cibernietice in cadrul procesului de
implementare. a tehnologiilor ¢u emisti zero, Unititile gerieratodfe de putere mai inica de' ] MW sunt
in proportie extrem de mare racordate Tn reteaua electrica de distributie.

‘Totodati, referitor la precizarea din expunerea de motive a faptului ca, in conformitate cu
prevederile QUG nr. 155/2024, trebuie stabilité masurile tehnice, operationale §i organizatorice care
54 vizeze gestionarea riscurilor,. sccuritatea lantului de -aprovizionare §i polificile de gestionare a
vulnerabilititilor trebuie evidentiat ¢a fn.sectorul énergiei trebuie identificate entititile: esentiale. $i
importante ¢y respectarea prevederilor art. 9 din QUG nr. 155/2024, Astfel, art. 9 precizeazi;
“Articolnd 9. Q entitare este-conyideratd esenfialtt sau importantd dacd:
ajentitdtea éste singurul firnizor af i serviciu care este esenfial peniry susfinerea wnor activitafi
soéietale yi economice eritice;
bperturbarea servictulul furnizat de enftitate gr putea aveg-un-impact semnificatiy asupra siguranfei
publice, a securitdii publice sau a sdndtapi publice;

eyperturbaren serviciului firnizat de entitate ar'putea genera un risc sistemic semnificativ, in special

pentr seetoarele in care o astfel de perturbare ar putea avea un impact transfrontalier:



djentifatea este critied datoritd Imporiantei sale specifice la pivel naional sau regional pentru
sectorul sou tipul de servicii-in cauzd seu pentru alte sectoare interdependente.”
Stabilitea 5i identificarea entitatilor esentiale sieritice in sectorul Energie conform QUG or..

155/2024 reprezinta etapa initiald pentru aplicarea ulterioard a norinelor de securitate cibernetici.

4. Tn prezent, in Reindnia, canform sitoatiei cunoscute de la sfé'rﬁt_izl lurﬁ'i"augus,t aanului 2025.
publicatd pe pagina de internef a ANRE, https://anre.ro/consumatori/engrgie-electrica/cum-devin:
prosumadtot/, la sisteriul electroenergetic fintional erau racordati un numic de 257.451 -de consumatori
cu calitatea de prosumiatori avand puterea total instalats de 3,020,653 MW,

Canforrm; datelor- publicate-in timp real de’ CNTEE Transelectrica §A, consumu] de energie
electiica. la nivelul Sistemului Electroenergetic National in pericadele tipice de iarni-variazii intre
7.000 si 9,500 MW.. 1 acest context, apréciem ¢f puterea instalats totald a centralelor electrice cu
puteri de pana la | MW, detinute dé persoase fizice'si juridice, reprezints o pondere relevant raportat

la:necesarul national de consum.

fn concluzie, ANRE coasideri oportund instifuirea unor morme fehnice de- securitate,
cibernetici aplicabile unitdtilor generatodre, cu puterea instalatd piaii la I MW, maimarede 1

MW, dar si altor entitiiti din sectornl energiei electrice identificate ca entitifi esentiale sau

entititi importante in scopul protejirit spatiuhui informatic. utilizat in retelele electrice gi al
integrarii. sighre a acestor unitdfi Tn sistemul electroenergetic najional in concordanti cu
prevederile OUG ny: 155/2024, mentionate anterior,

Totodats, reiterdim ci formalarea actuald a. articolului propus nu include delimitarea
compefentelor si mecanismele de cooperare institutionalipreviizute de legislatia in vigoare, fiind
necesar cx o -astfel de prevedere s {in# cont de'implementarea OUG rr.155/2024 precum si de
-p,tevjedecilaijegqlam entului ZN.

I consecintd propunem modificarea confinutalui articolului non propus 70! dupi cum
urmeazi:

“Articolul 70! - Norme de:securitate ciberneticii privind securifatea rételelor 5i a sistemeloy

informatice ale entititilor esenfiale si-entititilor importante din secto¥ul energiei electrice.

(D in cadrul procedurilor de achizitic & echipamentelor nécesare constrivirii, menienanfei,
retehnologizarii i dezvoltdrii capacitifilor energetice din cadrul entitatilor esenfiale si entitatilor
importante din sectorilui energiei electrice sunt tespectate prevederile normelor de securitate
ciberneficd stabilite de catre Directoratul Natjonal de Securitate Cibernelicd gi autoritatea competenti

pentry securitatea cibéretica In sectorul ehergiei, conform prevederitor QUG nr. 155/2024. Normele



sunt wtilizate inclusiv in procesul de racordare si de integrare in sistemele informatice a
echipamentelor.

(2) Sistemele informatice mentionate 1a alin. (1) pot fi de tip achizitie de date. conducerea proceselor,
pentru managementul energiei sau platforme pentru tranzactii comerciale.

{3) Autoritatile si entitatile previzute ta alin. (1) colaboreaza pentru verificarca conformitittii de tip a
echipamentelor, sistemelor si instalatiilor cu cerintele normelor de securitate cibernetica. conform

regiementdrilor proprii.”

Cu deosebiti consideratie.
Presedintele Autoritatii Nationale dgReglementare in Domeniul Energici

George ~ S¢rgiNICULESCU





