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EXPUNERE DE MOTIVE

1. Titlul proiectului actului normativ

Propunere legislativd pentru completarea Legii energiei electrice si a gazelor naturale nr,
123/2012

2. Motivul emiterii actului normativ

Riscurile de securitate ciberpeticd din sectorul energetic pot afecta In mod negativ
confidentialitatea informatiilor prelucrate in constructia §i exploatarea instalatiilor de energie
din surse regenerabile si pot afecta capacitatea operatorului de a pastra controlul operational al
instalatiei. Instalatiile de energie din surse regenerabile se confruntd cu un set larg de riscuri
potentiale de securitate cibernetici legate de lantul de aprovizionare, cum ar fi
indisponibilitatea comunicatiilor (TIC), a produselor, serviciilor sau proceselor din lantul de
aprovizionare sau atacuri cibernetice initiate de actori din lanful de aprovizionare, inclusiv de
ciitre state riu intentionate.

Acest aspect a fost dezbitut si la nivelul Uniunii Europene, rezultdnd atdt recomandiri ale
acesteia adresate diferitelor persoane interesate, cét si, cel mai recent, The Net Zero Industry
Act care prevede cd o anumitd parte a licitatitlor pentru anumite tehnologii de energie din surse
regenerabile trebuie sd includid: i) criterii de precalificare privind conduita comerciald
responsabild, securitatea ciberneticd si securitatea datelor, precumn si capacitatea de a livra
proiectele integral si la timp; si ii) criterii de precalificare sau de atribuire pentru a evalua
contributia licitatiei la durabilitate si rezilientd. Aceastd initiativd va preciza aceste criterii
pentru a asigura aplicarea lor uniformé in intreaga UE.

Din perspectiva securitdtii cibernetice, proiectul referit anterior asigurd un nivel ridicat de
securitate cibernetica si securitate a datelor in instalatiile de producere a energiei, fapt care este
esential pentru mentinerea securittii aproviziondrii cu energie si a infrastructurii energetice
critice.

In acest sens, pentru a se asigura ci toti ofertantii abordeaza in mod corespunzitor riscurile de
securitate ciberneticd si de securitate a datelor, licitatiile pentru desfasurarea de energie din
surse regenerabile ar trebui si includa criterii de precalificare care sd puni in aplicare masuri de
gestionare a riscuritor de securitate cibernetici si sa se asigure c3 aceste misuri sunt aplicabile
produselor sau serviciilor TIC furnizate de furnizorii lor. Este necesardl stocarea si prelucrarea
datelor legate de exploatarea instalatiilor de energie din surse regenerabile in jurisdictii din
afara Spatiului Economic European (SEE) care pot genera amenintiri la adresa securitétii
instalatiilor si a sistemului in ansamblu. Un nivel suplimentar de protectie a datelor de protectie
este necesar pentru a asigura securitatea instalatiei si a intregului sistem in cazurile in care
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ofertantul se afld sub jurisdictia unei tari terte solicitind ofertantului sa raporteze informatii
privind vulnerabilititile software sau hardware citre auatoritatile din tara tertd respectiva, inainte
de a se sti ci acestea pot fi exploatate. in astfel de cazuri, ofertantii ar trebui sa furnizeze un
plan de securitate cibernetic justificat care sd prezinte misurile tehnice, operationale si
organizatorice pentru a garanta ci datele utilizate sau generate in activititile lor comerciale
legate de licitatie sunt stocate si prelucrate in SEE si nu sunt transferate in afara SEE. Este
important ca un operator stabilit in SEE sd mentind controlul operational al instalatiei pentru a
asigura supravegherea si aplicarea corespunzitoare a legislatiei UE in vederea garantirii
securititii instalatiei si a sistemului In ansamblu.

Acest proiect are un articol dedicat securitéitii cibernetice, articol al cirui continut face referire
la misurile tehnice, operationale $i organizatorice previzute in Directiva (UE) 2022/2555
(NIS2) care a fost transpusid in legislatia nationald prin Ordonanta de urgentd a Guvernului nr.
155/2024 privind instituirea unui cadru pentru securitatea cibernetici a retelelor si sistemelor
informatice din spatiul cibernetic national civil. Maisurile mentionate trebuie si vizeze
gestionarea riscurilor, securitatea lantului de aprovizionare si politicile de gestionare a
vulnerabilititilor.

in plus, subliniez ci tranzitia acceleratd citre o economie a energiei din surse regenerabile, a
cérei expansiune este inlesnitd de statele dezvoltate pentru inlocuirea energiei obtinute din
combustibili fosili, comporta un complex de riscuri specifice, inclusiv de naturd ciberenetici ori
cu manifestare in planul securititii cibernetice care potenteazi criticitatea preexistentd a
infrastructurilor energetice din perspectivd economica, sociald si pentru securitatea nationala.
Aceasta cu atdt mai mult cu cét tehnologiile emergente converg cétre o noud arhitecturd a
retelei electrice, evoludnd de la o structuri centratil pe utilitdti la o retea inteligentd distribuita,
bazatd pe sisteme energetice cyber-fizice.

in mod special, proliferarea agregirii resurselor de energie distribuiti — una din cele mai
semnificative, accelerate §i mai disruptive evolutii in cadru sub-sectorului energiei electrice,
implici instalarea de citre consumatori de energie si ferti si conectarea Ia refea a unui numar
enorm de dispozitive inteligente - inclusiv din categoria internet of things - detinute si
controlate de cétre acestia si achizifionate de pe piata liberd, dispozitive de care depinde
furnizarea unei varietdfi tot mai mari de servicii de retea, pe componenta gestionfirii generéirii
de energie electricd si a sistemelor de stocare a acesteia si pdnd la agregari in scopuri de
tranzactionare pe piete alternative, automate si descentralizate de energie electrica.

In mod intrinsec, aceste dispozitive prezinti o dependentd semnificativi de comunicarea si
controlul digitale, fiind deci purtitoare de riscuri de securitate cibernetici in crestere, mai ales
avand in vedere tendinta spre ubicuitate a unora dintre acestea, precum invertoarele — prezente
in automobile electrice, turbine eoliene, panouri solare, statii de incarcare g.a.

Minimizarea riscurilor legate de potentiala influentd a unor actori ostili asupra sistemului
energetic national al Romdniei coniribuie la asigurarea independentei energefice a Romdniei si
a rezilientei sistemului energetic national, drept pentru care prezentele reglementiri, asigurind
baza legald pentru introducerea viitoarelor reguli minimale de securitate ciberneticd pentry
sistemele si dispozitivele din domeniul energiei din surse regenerabile, intervin asupra cadrului
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normativ existent in sensul;

e asigurdrii integririi resurselor de energie distribuitd cu protejarca stabilititii si sigurantei
retelei electrice si a sistemului energetic national.

» prevenirii accesului neautorizat la date si a confrolului de la distan{d a infrastructurilor
energetice ce pot {1 dobindite prin exploatarea unor vulnerabilititi de securitate cibemetici
ale dispozitivelor inteligente care indeplinesc roluri precum cele de senzori, echipamente de
management al informatiilor, comunicatii sau control in cadrul sistemelor electronice
dedicate gestiondrii generfirii, stocdrii si tranzactionirii automatizate de energie electrici
din surse regenerabile.

Precizez, de asemenea, faptul ci Directoratu] National de Securitate Cibernetici (DNSC) este
autoritatea competentd la nivel national pentru spatiul cibernetic national civil, precum si
pentru gestionarea riscurilor si a incidentelor de securitate cibernetica, iar principala sa
responsabilitate este asigurarea securititii cibernetice a spatiului cibernetic national civil, in
colaborare cu institutiile si autoritatile competente. In acest sens, autoritatea competenta si
reglementeze aspectele ce tin de securitatea ciberneticd n domeniu este DNSC, care se va
putea sprijini in activitatea sa de autoritdtile competente conform cadrului de reglementare
specific.

3. Efectele proiectului actului normativ asupra legislatiei in vigoare

in prezent, Legea energiei electrice si a gazelor naturale nr. 123/2012 reprezintd cadrul de
reglementare pentru desfiisurarea activitatilor in sectorul energiei electrice gi al energiei termice
produse in cogenerare, in vederea utilizirii optime a resurselor primare de energie si a atingerii
obiectivelor de securitate energeticd, competitivitate si dezvoltare durabild in conditii de
accesibilitate, disponibilitate si suportabilitate a prefurilor §i cu respectarea normelor de
siguranta, calitate si protectic a mediului. Acest act normativ trateazi, intr-un capitol dedicat,
normele privind energia electrica produsa din resurse regenerabile de energie. In acest sens, se
giseste oportund completarea capitolului respectiv cu dispozitii care s permita elaborarea de
norme de securitate ciberneticd care si vizeze accesul la reteaua electricd a energiei electrice
produse din surse regenerabile.

Astfel, prin prezenta propunere legislativd se urmdreste introducerea temeiului legal pentru
viitoare norme de securitate ciberneticd prin care si se asigure un mediu sigur din aceasti
perspectivil, prin care si se asigure o independenta strategica, in timp ce este accelerati tranzitia
verde, in mod echitabil si competitiv.

De asemenea, prin prezenta se asigurd armonizarea legislafiei nationale in domeniu cu
prevederile si recomandarile normelor europene, asigurdnd adoptarea directiei de reglementare
trasate la nivelul UE, relevant in acest context fiind chiar proiectul pentru The Net Zero
Industry Act mentionat anterior.
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Forma in vigeare

Forma propusi

Articolul 76

ANRE stabilegte regulile tehnice gi comerciaie
pentru dispecerizarea prioritard a  energiei
electrice produse din surse regenerabile de
energie si In cogenerare de inaltd eficientd, in
conformitate cu prevederile art. 12 din
Regulamentul (UE) 2019/943, in misura in care
nu este afectat nivelul de siguranti a SEN,
respectiv pentru preluarea energiei electrice
produse in centralele de producere a energiei
electrice din surse regenerabile de energie
acreditate pentru  aplicarea sistemului de
promovare prin certificate verzi instituit prin
Legea nr, 220/2008 avand in vedere prevederile
art. 27 alin. (3).

Articolul 71

Criterii de promovare a energiei electrice
produse din surse regenerabile i in cogenerare
de inalti eficientd

(1) Criteriile de promovare a energiei electrice
produse din surse regenerabile de energie au in
vedere urmitoarele:

a) atingerea fintei nationale privind ponderea
energiei electrice produse din surse regenerabile
de energie;

b) compatibilitatea cu principiile concurentiale
de piats;

c) caracteristicile diferitelor surse regenerabile
de energie si tehnologiile de producere a
energiei electrice;

d) promovarea utilizirii surselor regenerabile de
energie in cel mai eficient mod.d) promovarea
utilizérii surselor regenerabile de energie in cel
mai eficient mod, astfel incdt si se obtind cel
mai mic pret la consumatorul final,

(2) Criteriile de promovare a energiei electrice
produse in cogenerarea de inaltd eficienti au in
vedere urmitoarele:

a) asigurarea accesului la schemele de sprijin, in
conditiile  acoperirii  costurilor  justificate
aferente cogenerdrii de nalta eficientd;

b) caracteristicile diferitelor tehnologii de
producere a energiei electrice in cogenerare;

c) promovarea  utiliziirii  eficiente a
combustibililor;

d) asigurarea protectiei mediviui, prin reducerea
emisiilor poluante fatd de producerea separati a
energiei electrice si termice.

Articolul 70

ANRE stabilegte regulile tehnice i comerciale
pentru dispecerizarea prioritara a energiei
electrice produse din surse regenerabile de
energie si in cogenerare de inaltd eficientd, in
conformitate cu prevederile art. 12 din
Regulamentul (UE) 2019/943, in misura in care
nu este afectat nivelul de sigurantd a SEN,
respectiv pentru preluarea energiei electrice
produse in centralele de producere a energiei
electrice din surse regenerabile de energie
acreditate pentru aplicarea sistemului de
promovare prin certificate verzi instituit prin
Legea nr. 220/2008 avénd in vedere prevederile
art. 27 alin. (3).

Articolul 70

Reguli de securitate cibernetici pentru
accesul Ia retea pentru energia electrica
produsi din surse regenerabile si in
cogenerare de inalti eficienti.

Directoratul National de Securitate
Ciberneticd, in virtutea calititii sale de
autoritate competenti la nivel national
pentru spatiul cibernetic national civil,
precum si pentru gestionarea riscurilor si a
incidentelor de securitate cibernetici
conform dispezitiilor Ordonantei de urgenti
a Guvernului nr. 104/2021 privind infiintarea
Directoratului National de Securitate
Ciberneticd, stabileste reguli tehnice de
securitate cibernetici prin ordin al
Directorului Directoratului National de
Securitate Cibernetici pentru accesul
garantat la retelele electrice si dispecerizarea
prioritari a energiei electrice produse din
surse regenerabile de energie §i in cogenerare
de inalti eficienti, cit si pentru accesul
prioritar la retelele electrice si dispecerizarea
prioritari a energiei electrice produse din
surse regenerabile de energie si in cogenerare
de inalti eficienta in centrale cu puteri
instalate mai mici sau egale cu 1 MW, in
misura in care nu este afectat nivelul de
siguranti a SEN.

Articolul 71
Criterii de promovare a energiei electrice
produse din surse regenerabile si In cogenerare
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de inalti eficientd

{1} Criteriile de promovare a energiei electrice
produse din surse regenerabile de energie au in
vedere urmitoarele:

a) atingerea {infei nationale privind ponderea
energiei electrice produse din surse regenerabile
de energie;

b) compatibilitatea cu principiile concurentiale
de piati;

¢) caracteristicile diferitelor surse regenerabile
de energie si tehnologiile de producere a
energiei electrice;

d) promovarea utilizirii surselor regenerabile de
energie in cel mai eficient mod.d} promovarea
utilizérii surselor regenerabile de energie in cel
mai eficient mod, astfel incdt si se obtind cel
mai mic pret la consumatorul final.

(2} Criteriile de promovare a energiel electrice
produse In cogenerarea de inaltd eficients au in
vedere urmitoarele:

a) asigurarea accesului la schemele de sprijin, in
conditiile  acoperirii  costurilor  justificate
aferente cogeneririi de inalti eficients;

b) caracteristicile diferitelor tehnologii de
producere a energiei electrice in cogenerare;

c¢) promovarea  utiliziirii  eficiente a
combustibililor;

d) asigurarea protectiei mediului, prin reducerea
emisiilor poluante faji de producerea separati a
energiei electrice si termice.

In numele initiatorilor:

o Madalin bops N
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