GUVERNUL ROMANIEI
ORDONANTA DE URGENTA
privind stabilirea unor masuri de punere in aplicare a Reguiamentului (UE)
2022/2554 al Parlamentului European si al Consilinlui din 14 decembrie 2022
privind rezilienta operationali digitali a sectorului financiar si de modificare a
Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE)
nr. 909/2014 si (UE) 2016/1011

Avand in vedere ci Regulamentul (UE) 2022/2554 privind rezilienta
operationali digitala a sectorului financiar §i de modificare a Regulamentelor (CE) nr.
1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE)
2016/1011, denumit in continuare Regulamentul (UE) 2022/2554, impune obligatia
statelor membre de a adopta misuri la nivel national in vederea stabilirii sancfiunilor
administrative si a misurilor de remediere corespunzitoare pentru incalcérile
regulamentului si de a asigura punerea lor efectiva in aplicare, precum i notificarea
Comisiei Europene (CE), Autoriti{ii Europene pentru Valori Mobiliare si Piete
(ESMA), Autoritatii Bancare Europene (ABE), Autoritatii Europene de Asigurdri si
Pensii Ocupationale (EIOPA) pani la 17 januarie 2025 cu privire la actele normative
adoptate in acest sens,

Luand in considerare urgenta adoptirii cadrului legal necesar Béancii Nationale

a Romaniei st Autorltai,‘n de Supraveghere Financiari, ca autoritap com etente pentru

desemnarii Bancii Nationale a Roméniei ca autoritate publicd unicd in sectorul
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financiar la nivel national, responsabild de coordonarea testelor de penetrare bazate pe
amenintari,

Tindnd cont de faptul cd adoptarea in regim de urgen{d a prezentei ordonante
de urgentd este necesard pentru asigurarea respectirii obligatiilor ce revin Roméniei in
temeiul dreptului Uniunii Europene,

Avand in vedere ci Regulamentul (UE) 2022/2554 se aplica de la 17 1anuarie
2025, iar actul normativ national de punere in aplicare nu a fost adoptat si notificat
Comisiei, ESMA, ABE si EIOPA, conform prevederilor art. 53 din Regulamentul (UE)
2022/2554, Romaénia se afl in situatia de neindeplinire a obligatiilor care 1i revin in
temeiul dreptului Uniunii Europene,

Intrucat aceasts situatie contravine principiului enuntat la art. 4 alin. (3) par.3
din Tratatul Uniunii Europene (TUE) conform céaruia ,statele membre adoptd orice
misurd generald sau speciald pentru asigurarea indeplinirii obligatiilor care decurg din
tratate sau care rezultd din actele institutiilor Uniunii”,

Luénd in considerare ci neadoptarea proiectului de act normativ in regim de
urgentd conduce la declansarea, de citre Comisia Europeand, a procedurii de constatare
a neindeplinirii obligatiilor, in temeiul art. 258 din TFUE si, respectiv, la sesizarea
Curtii de Justitie a UE (CJUE) care poate dispune, in temeiul art. 260 din TFUE,
aplicarea unor sanctiuni financiare,

Tinand cont de faptul ci adoptarea in regim de urgentd a proiectului de
ordonanti de urgenti este necesard pentru respectarea obligatiilor asumate de Roménia
in temeiul tratatelor UE,

Avand in vedere ci aspectele expuse mai sus vizeaza un interes public a céror
reglementare de urgentd este necesara prin adoptarea de mésuri legislative imediate pe
calea ordonantei de urgenta,

in temeiul art. 115 alin. (4) din Constitutia Romaniei, repul

Guvernul Roméniei adoptd prezenta ordonanta de urg,

Capitolul 1

Dispozitii generale



Art. 1. - Prezenta ordonanta de urgentd stabileste masurile de punere in aplicare
a dispozitiilor Regulamentului (UE) 2022/2554 al Parlamentului European si al
Consiliului din 14 decembrie 2022 privind rezilienta operationald digitald a sectorului
financiar si de modificare a Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012,
(UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011, denumit in continuare
Regulamentul (UE) 2022/2554, in ceea ce priveste stabilirea autoritdtilor competente cu
supravegherea gestionarii riscurilor legate de tehnologia informatiei si a comunicatiilor
(TIC) in sectorul financiar si a regimului sanctionator aplicabil in cazul incalcarii
dispozitiilor Regulamentului (UE) 2022/2554, precum si cerintele aplicabile entitétilor
reglementate si supravegheate de autorititile competente stabilite in temeiul prezentei

ordonante de urgenta, in vederea asiguririi rezilientei operationale a acestora.

Art. 2. - (1) Urmitoarele categorii de entitdti intrd sub incidenta prezentei

ordonanie de urgenta:

a) institutiile de credit;

b) institutiile de plata;

c) furnizorii specializati in servicii de informare cu privire la conturi;

d) institutiile emitente de moneda electronici;

e)  societdtile de servicii de investitii financiare;

f) depozitarii centrali de instrumente financiare;

g)  contrapéartile centrale;

h)  locurile de tranzactionare;

i) administratorii de fonduri de investitii alternative, cu exceptia celor
previzuti la art. 2 alin, (3) lit. a) din Regulamentul (UE) 2022/2554;

i) societdtile de administrare a investitiilor;

k)  furnizorii de servicii de raportare a datelor;

1) societdtile de asigurare si/sau de reasigurare, ¢

previzute la art. 2 alin. (3) lit. b) din Regulamentul (UE) 2022/25 P

/2
. . e e e . e
m) intermediarii de asigurdri, intermediarii %(dﬁ

e

intermediarii de asigurari auxiliare, cu exceptia celor prevazuti la
din Regulamentul (UE) 2022/2554;

n)  administratorii de fonduri de pensii ocupationale;
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0)  administratorii de indici de referinta critici;
p)  furnizorii de servicii de finantare participativa,
q)  registrele centrale de securitiziri;
r) bancile de dezvoltare;
s)  prestatorii de servicii de criptoactive si emitentii de tokenuri
raportate la active;
s) entitdtile de prelucrare a operatiunilor de plata .
(2) Entitatilor previazute la alin. (1) lit. §) li se aplica exclusiv prevederile art.4.
(3) Fird a aduce atingere prevederilor alin. (1), prezenta ordonantd de urgenta
nu se aplicd entititilor prevazute la art. 2 alin. (3) lit. ¢) din Regulamentul (UE)
2022/2554, persoanelor fizice sau juridice exceptate potrivit prevederilor art. 6 gi art. 7
din Legea nr. 126/2018 privind pietele de instrumente financiare cu modificarile si
completirile ulterioare si furnizorilor de servicii postale giro prevazuti la art. 2 lit. c)
din Legea nr. 209/2019 privind serviciile de platd si pentru modificarea unor acte

normative cu modificirile si completdrile ulterioare.

Art. 3. — (1) Termenii si expresiile utilizati/utilizate In prezenta ordonantd de
urgentd au urmatoarea semnificatie:
1. autoritdti europene de supraveghere, denumite in continuare AES —
Autoritatea bancari europeand, instituitd prin Regulamentul (UE) nr. 1093/2010 al
Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a
Autorititii europene de supraveghere (Autoritatea bancard europeand), de modificare a
Deciziei nr. 716/2009/CE si de abrogare a Deciziei 2009/78/CE a Comisiei, Autoritatea
europeani de asigurdiri si pensii ocupationale, instituitd prin Regulamentul (UE) nr.
1094/2010 al Parlamentului European si al Consiliului al Parlamentului European si al

Consiliului din 24 noiembrie 2010 de instituire a Autoritatii europene de supraveghere

(Autoritatea europeani de asiguriri si pensii ocupationale) de modificare a Deciziei nr.




piete) de modificare a Deciziei nr. 716/2009/CE si de abrogare a Deciziei 2009/78/CE

a Comisiei;

2. bancd de dezvoltare — institutie de credit reglementatd prin Legea nr.
207/2022 pentru reglementarea unor masuri privind cadrul general aplicabil constituirii
si functiondrii bancilor de dezvoltare din Roménia cu modificérile si completarile
ulterioare;

3. depozitar central de instrumente financiare —depozitarul central de
titluri de valoare, astfel cum este acesta prevdzut la art. 2 alin. (1) lit. g) din
Regulamentul (UE) 2022/2554;

4. entitate externd de testare — entitatea din afara grupului organizatiei
testate, contractatii in scopul desfisuririi unui test de penetrare bazat pe amenintiri, in
conformitate cu prevederile Regulamentului (UE) 2022/2554;

5. entitate de prelucrare - orice persoand fizicd sau juridica care furnizeaza
servicii de prelucrare a operatiunilor de plata;

6. prelucrare - prestarea serviciilor tehnice de prelucrare a operatiunilor de
platd, prin efectuarea actiunilor tehnice care permit realizarea de plafi electronice,
precum: administrarea bazelor de date in vederea furnizirii de servicii de autorizare a
tranzactiilor, procesarea tranzactiilor, furnizarea de solufii de securitate pentru
prestatorii de servicii de plata;

7. operatiune de platd - operatiune in intelesul previzut la art. 5 alin. (1)
pct. 36 din Legea nr. 209/2019 cu modificérile si completérile ulterioare.

(2) Termeniii utilizati in cuprinsul prezentei ordonante de urgentd, cu exceptia
celor previzuti la alin.(1) au semnificatia prevazutd la art. 3 din Regulamentul (UE)
2022/2554.

Art. 4.- (1) In scopul asiguririi bunei functiondri a serviciilor si instrumentelor
de plati, entitdtile de prelucrare, persoane juridice roméine sau persoane Lff\ldce stabilite
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in alte state membre ori in state terte, care presteaza servicii de IS

Romaniei notificd Bincii Nationale a Romadniei in termen d@{iﬁ de @@}“e dexi data
. . /f '
inceperii activititii sau la solicitarea acesteia, urmatoarele
a) denumirea entitétii de prelucrare si numarul de inma acestela

precum si numele/denumirea reprezentantului legal;



b) adresa sediului social, precum si cea de corespondenta;

¢} denumirea prestatorilor de servicii de platd pentru care entitatea de
prelucrare presteaza servicii de prelucrare;

d) descrierea serviciilor de prelucrare prestate;

e) prezentarea infrastructurii tehnice care sustine prestarea serviciilor de
prelucrare;

f) locatia sediului principal si sediului secundar, dacd este cazul, care
sustine activitatea de prestare de servicii de prelucrare;

g) un document formal aprobat de organul de conducere in care este
cuprinsi o descriere a cadrului de gestionare a riscurilor TIC si de abordare a rezilientei
operationale digitale;

h) un document care detaliazi modalitatea prin care se asigurd
continuitatea activitatii.

(2) Modificirile intervenite asupra documentelor si informatiilor transmise
potrivit prevederilor alin. (1) se notifica Béancii Nationale a Romaniei in termen de 30
de zile de la aprobarea acestora de citre organul de conducere al entititii respective.

(3) In aplicarea prevederilor alin. (1) si (2) Banca Nationald a Romaniei este
abilitatd sa emitd recomandiri in ceea ce priveste activitatea entitafilor de prelucrare
previzute la alin.(1), in vederea asiguririi securitatii si eficientei operationale a acestei

activitati..

Art. 5.-(1) In aplicarea prevederilor art. 46 din Regulamentul (UE) 2022/2554
si a dispozitiilor prezentei ordonante de urgentd, Autoritatea de Supraveghere
Financiard, denumita in continuare 4.S..F, Banca Nationali a Romaéniei, denumita in
continuare B.N.R., si autoritatea/autorititile desemnati/desemnate in legislatia nationala

pentru punerea in aplicare a prevederilor Regulamentului (UE) 2023/1114 al

Parlamentului European si al Consiliului din 31 mai 2023 privind pietele criptoactivelor

si de modificare a Regulamentelor (UE) nr. 1093/2010 si (UE) nr, . 2

Directivelor 2013/36/UE si (UE) 2019/1937, denumita/denumitey in cqn*tmu%
a}‘?l icare!Z)

autoritatea/autoritdtile  desemnatd/desemnate  pentru  punerea \an

prevederilor Regulamentului (UE) 2023/1114, exercita atributiile i

necesare in calitate de autoritate competentd responsabild pentru supravegherea
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respectirii de citre entitdtile prevazute la art.2 alin. (1) a obligatiilor ce le revin potrivit
dispozitiilor prezentei ordonante de urgentd, Regulamentului (UE) 2022/2554 si a
standardelor tehnice si a actelor delegate adoptate in aplicare, dupd cum urmeaza:

a) BNR, in ceea ce priveste entititile prevézute la art.2 alin.(1) lit.a)-d) si
f), numai in ceea ce priveste depozitarii centrali operati de BNR, respectiv cele
previzute la art.2 alin.(1) lit.h) si o), numai cu privire la locurile de tranzactionare
previzute la art.2 alin.(2) lit.b) din Legea nr.126/2018, cu modificérile si completarile
ulterioare, respectiv administratorii de indici de referintd critici referitori la piata
monetard, la monede, la rate ale dobénzilor sau ale randamentului §i la cursuri/indici
publicati de BNR si Banca Centrald Europeand, denumitd in continuare BCE, in
conformitate cu prevederile art.234! lit.b) din Legea nr. 126/2018 cu modificérile si
completirile ulterioare, precum si cele prevdzute la art. 2 alin. (1) lit.r);

b) ASF, in ceea ce priveste entitdfile previzute la art.2 alin.(1) lit.e) si f)
cu privire la depozitarii centrali supravegheati de A.S.F. si respectiv cele prevazute la
art. 2 alin. (1) lit. g)-q), cu exceptia entitatilor pentru care B.N.R. este autoritate
competentd potrivit lit.a);

¢) autoritatea/autorititile desemnatd/desemnate pentru punerea in aplicare
a prevederilor Regulamentului (UE) 2023/1114, in ceea ce priveste entitatile prevézute
la art. 2 alin. (1) lit. s), cu exceptia institutiilor de credit, institutiilor de platd si
institutiilor emitente de moneda electronicd, pentru care B.N.R. este autoritate
competentd potrivit lit.a).

(2) BNR este desemnati autoritatea publicd unica pentru sectorul financiar la
nivel national, responsabild de coordonarea testelor de penetrare bazate pe amenintéri,
denumite in continuare TLPT.

(3) ASF identificd entititile financiare aflate in aria sa de supraveghere care

sunt obligate sa efectueze TLPT.

Capitolul 11
Competentele ASF si ale BNR




Art. 6, - Autorititile competente prevazute la art. 5 iau decizii si intreprind
misuri pentru a asigura exercitarea corespunzitoare a atributiilor ce le revin in temeiul

prezentei ordonante de urgenta si al Regulamentului (UE) 2022/2554.

Art. 7.- (1) ASF si BNR fsi indeplinesc atributiile conform prevederilor actelor
normative din sfera lor de activitate prin exercitarea competentelor de supraveghere,
investigare si sanctionare, precum si a competentelor prevazute la art.50 alin.(2) din
Regulamentul (UE) 2022/2554,

(2) In situatia in care ASF sau BNR considerd necesard efectuarea unor
verificiri sau investigatii suplimentare la nivelul sistemelor informatice ale entitatilor
previizute la art.5, autoritatea competentd poate si impund unei entitéti aflate In aria sa
de competenti, potrivit dispozitiilor art. 5, obligatia de a efectua un audit intern cu
privire la cadrul de gestionare a riscurilor TIC sau punctual pentru anumite tematici
stabilite de autoritatea competentd, precizdnd termenul pénd la care entitatea este

obligata s3 transmiti raportul de audit cétre autoritatea competenta.

Art. 8. - (1) In aplicarea prevederilor art.32 alin.(5) din Regulamentul (UE)
2022/2554, BNR numeste reprezentantul la nivel inalt in Forumul de supraveghere,
prevazut la art.32 alin.(1) din acelasi regulament.

(2) ASF numeste reprezentantul suplimentar in calitate de observator in
Forumul de supraveghere, in conformitate cu prevederile art. 32 alin. (4) lit. d) din

Regulamentul (UE) 2022/2554.

Art. 9. - (1) In exercitarea competentelor stabilite prin prezenta ordonan{d de
urgentd, ASF si BNR pot emite reglementari si instructiuni pentru a asigura punerea in
aplicare a dispozitiilor Regulamentului (UE) 2022/2554, a standardelor tehnice de

reglementare sau de aplicare adoptate de Comisia Europeana pe baza competentelor

o-attelritsti

A
e
Ry &

europene de supraveghere.

g

pectredighidurilg
B A
si recomandirilor emise de autorititile europene de supraveghere, .polrivit

(2) Entitétile previzute la art. 5 alin. (1) lit. a) au In vedere re }



reglementirilor si instructiunilor emise de Banca Nationald a Roméniei in conformitate
cu alin. (1).

(3) In situatia in care entititile previzute la art. 5 alin.(1) lit.a) nu asigurd
implementarea corespunzitoare a reglementdrilor si instructiunilor emise de BNR
potrivit alin. (1), aceasta poate face recomandiri entitdtilor respective, in vederea
adoptdrii de misuri de citre aceste entitdti pentru implementarea corespunzétoare a
instructiunilor BNR si/sau poate dispune mésurile prevazute la art. 20.

(4) Reglementirile emise potrivit alin.(1) se publicd in Monitorul Oficial al

Romaniei, Partea I.

Art. 10. — (1) Pentru aplicarea unui cadru unitar la nivel national privind
gestionarea riscurilor TIC si a amenintirilor cibernetice, precum si pentru buna
functionare a pietelor financiare, ASF poate emite reglementéri aplicabile entitétilor
aflate in sfera sa de competentd in scopul asigurarii unui nivel ridicat al rezilientei
operationale digitale.

(2) Reglementdrile emise potrivit alin.(1) se publica in Monitorul Oficial al

Romaéniei, Partea 1.

Capitolul 111

Testarea rezilientei operationale digitale prin intermediul TLPT

Art. 11. - (1) Entititile previzute la art. 2 alin. (1) lit. a) - ) si s) sau, dupa caz,
entitatea externa de testare, transmit/transmite BNR, la finalul testérii, un rezumat al
constatdrilor relevante, planurile de remediere si documentatia care demonstreaza ca
testarea a fost efectuatd in conformitate cu cerintele prevazute in Regulamentul (UE)
2022/2554.

(2) In scopul recunoasterii reciproce intre autorititile compefentersts

o m{!r

conformitate cu d1sp021tnie art.46 din Regulamentul (UE) 2022/‘_ 554 a 'l\\:L R

(UE) 2022/2554, precum si ale regulamentelor delegate.



(3) In termen de 30 de zile de la data remiterii actului previzut la alin. (2),
entititile aflate sub supravegherea ASF transmit acesteia actul remis de BNR, rezumatul

constatarilor relevante si planurile de remediere.

Capitolul IV

Cooperarea dintre ASF si BNR, precum si cu alte structuri si autoritati

Art. 12. - (1) In exercitarea competentelor previzute in prezenta ordonant3 de
urgentd, ASF si BNR pot incheia, cu respectarea prevederilor Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) un protocol prin care se stabilesc
masuri de cooperare corespunzitoare in legiturd cu entitatile previzute la art. 2 alin.
(D).

(2) Protocolul previzut la alin.(1) cuprinde mecanismul de cooperare intre ASF
si BNR, cu privire la acordarea de asistentd reciprocd in efectuarea activitdtii de

supraveghere.

Art. 13. - Pentru aducerea la indeplinire a atributiilor prevézute la art.47 - 54
din Regulamentul (UE) 2022/2554, ASF si BNR coopereazi i fac schimb de informatii,
potrivit competentelor specifice, cu AES, respectiv. BCE pentru coordonarea
activitatilor de supraveghere In scopul identificarii si remedierii cazurilor de
nerespectare a regulamentului si pentru elaborarea §i promovarea bunelor practici,
facilitarea colaboririi, stimularea consecventei interpretérii si furnizarea de evaluari
transfrontaliere in cazul oriciror neintelegeri apdrute in aplicarea prevederilor

Regulamentului (UE) 2022/2554.

Capitolul V

Misuri de remediere si sanctiuni administrative -
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Sectiunea 1

Masuri de remediere si sanctiuni aplicate de citre ASF

Art. 14. - (1) ASF poate emite recomanddri entitatilor prevazute la art. 5 alin.
(1) lit. b), in vederea adoptérii de masuri corespunzitoare de cétre acestea pentru
imbunitatirea cadrului de administrare, a politicilor, procedurilor §i controalelor
implementate pentru a atenua si gestiona cu eficacitate riscurile aferente sistemelor
informatice.

(2) Entititile previzute la art. 5 alin. (1) lit. b) au obligatia de a comunica
misurile intreprinse conform dispozitiilor alin. (1) sau refuzul documentat de a aplica
recomandarile emise de citre ASF, in termenele stabilite de citre respectiva autoritate.

(3) ASF poate impune entititilor prevazute la art. 5 alin. (1) lit. b) un plan de
misuri in scopul prevenirii aparitiei/materializarii unor riscuri in activitatea desfasuratd
de citre entititi, ca urmare a identificérii unor vulnerabilitati sau deficiente, care nu au
natura si gravitatea unor fapte contraventionale.

(4) In aplicarea dispozitiilor art.50 din Regulamentul (UE) 2022/2554, ASF are
competenfa de a dispune masurile si de a aplica sanctiunile prevdzute de prezenta
ordonantd de urgentd, in cazul incélcdrii dispozitiilor respectivului regulament de catre
entitatile previzute la art. 5 alin.(1) lit. b) si/sau persoanele fizice din organul de
conducere al entititilor, precum si de citre persoanele desemnate s& asigure conducerea
structurilor care au responsabilitati in aplicarea politicilor, procedurilor si strategiilor
TIC sau a activititilor de administrare si control, prevazute de Regulamentul (UE)
2022/2554.

(5) Potrivit prevederilor alin. (4), masurile de remediere ce pot fi aplicate de
citre ASF sunt urmatoarele:

a)  emiterea unei atentiondri prin care i se solicitd persoanei fizice sau

juridice sd Inceteze comportamentul care 1ncalcd prevederﬂe Reguiamentulul (UE)

/ {
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repetdri a practicii sau a comportamentului in cauza;
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c) solicitarea ca entitatea si inainteze ASF un set de mésuri in vederea
gestiondrii/remedierii deficientelor/prevenirii aparitiei riscurilor aferente sistemelor
informatice identificate de citre ASF;

d)  dispunerea unui plan de masuri in scopul remedierii deficientelor
constatate si/sau prevenirii aparitiei/materializarii unor riscuri in activitatea desfasurati;

¢)  emiterea unor anunturi publice, inclusiv a unor declaratii publice
care indicd identitatea persoanei fizice sau juridice si natura incdlcarii prevederilor
Regulamentului (UE) 2022/2554,

(6) Constituie contraventii, in masura in care nu sunt sdvarsite in astfel de
conditii incét sa fie considerate, potrivit legii, infractiuni, urmitoarele fapte savarsite de
citre entititile previzute la art.5 alin.(1) lit.b) si/sau de citre persoanele fizice din
organul de conducere al entitatilor, precum si de citre persoanele desemnate si asigure
conducerea structurilor care au responsabilitti in aplicarea politicilor, procedurilor si
strategiilor TIC sau a activitatilor de administrare si control, previzute de Regulamentul
(UE) 2022/2554:

a) nerespectarea cerintelor prevazute la art. 5 — 14, 16 alin. (1) si (2), 17,
18 alin. (1) si (2), art. 19 alin. (1), (3) si (4), art. 24, 25, 26 alin. (1) — (8), art. 27, 28
alin. (1) ~(8), art. 29, 30 alin. (1) — (4) si art. 45 lit. (3) din Regulamentul (UE)
2022/2554;

b) nerespectarea termenelor stabilite de citre ASF conform alin.(2);

c) nerespectarea mésurilor dispuse de ASF in baza alin.(3) si (5);

d) nerespectarea termenelor previzute la art. 7 alin.(2) si art.11 alin.(3);

€) nerespectarea reglementarilor emise de ASF potrivit art. 9 si art. 10,
nerespectarea actelor delegate ale Comisiei Europene adoptate in temeiul art. 15, 18
alin. (3) si (4), art. 20, 26 alin. (11), art. 28 alin. (9) si (10), art. 30 alin. (5) si ale art. 57
din Regulamentul (UE) 2022/2554. / ;

(7) Savérsirea contraventiilor previzute la alin. (6) se sanctlonea}éﬁ/de ASEy, ir}r;{_

) = i e it
functie de natura si gravitatea faptei, dupd cum urmeaza: F:'{‘, :*””WG

il

a)  avertisment;
b)  amendi de la 5.000 lei la 1.000.000 lei, pentru persoanele Tizi
prin derogare de la prevederile art. 8 alin. (2) lit. a) din Ordonanta Guvernului nr, 2/2001
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privind regimul juridic al contraventiilor, aprobatd cu modificari si completdri prin
Legea nr. 180/2002, cu modificérile si completarile ulterioare;

c) amenda de la 10.000 lei la 10.000.000 lei sau 5% din cifra de afaceri
anuala totald,, conform ultimelor situatii financiare anuale disponibile aprobate, pentru
persoanele juridice, prin derogare de la prevederile art. 8 alin. (2) lit. a) din Ordonanta
Guvernului nr. 2/2001, aprobatd cu modificari si completdri prin Legea nr. 180/2002,
cu modificarile si completarile ulterioare.

(8) Pe langd sanctiunile contraventionale principale prevézute la alin.(7), in
functie de natura si gravitatea faptei, ASF poate aplica persoanelor fizice si juridice
prevazute la alin.(6) una sau ambele dintre urmétoarele sanctiuni contraventionale
complementare:

a)  retragerea sau suspendarea autorizérii acordate de ASF, pentru o
perioada mentionata in decizia de suspendare emisé, care nu poate depisi 12 luni;

b)  interdictia temporard, pentru o perioadd cuprinsa intre 90 de zile si
5 ani, de a exercita functii de conducere, impotriva oricarei persoane fizice care exercita
responsabilitdti de conducere sau impotriva oricirei persoane fizice care este
considerata raspunzitoare de o astfel de incilcare.

(9) Masurile de remediere prevazute la alin. (5) pot fi aplicate concomitent cu

dispunerea sanctiunilor previzute la alin. (7) si (8) sau independent de acestea.

Art. 15. - (1) Constatarea contraventiilor prevazute la art. 14 alin. (6) se
realizeazi de cétre persoanele imputernicite In acest sens din cadrul ASF, in conditiile
prevazute la art. 50 alin. (1) din de Regulamentul (UE) 2022/2554, ori pe baza
notificarilor, raportarilor, informatiilor transmise ASF in exercitarea atributiilor sale
si/sau pe baza datelor si informatiilor aflate la dispozitia acesteia in orice alt mod, cu
respectarea legislatiei specifice.

(2) ASF poate solicita, prin intermediul organelor competente, inregistririle

schimburilor de date detinute de un operator de telecomunicatii, cu autonzarea 3.udlclara

investigatie.
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(3) Actele prin care se dispun masuri de remediere previzute la art 14 alin. (5)
sau sunt aplicate sanctiuni contraventionale prevazute la alin. (7) si (8) ale aceluiasi
articol se emit de cétre Consiliul ASF.

(4) Actele previzute la alin.(3) cuprind cel putin elementele de identificare a
persoanei in culpa, descrierea faptei si a circumstantelor acesteia, precum si temeiul de
drept al dispunerii misurii de remediere sau, dupd caz, al aplicarii sanctiunii
contraventionale, mentiunea cd persoanele si entitatile sanctionate au dreptul de

contestare conform art. 17, i sunt comunicate persoanelor si entitatilor respective.

Art. 16. - (1) Masurile de remediere si sanctiunile contraventionale dispuse
potrivit prevederilor prezentei ordonante de urgentd sunt proportionale cu faptele si
deficientele constatate, eficace, si de naturd a avea un efect de descurajare.

(2) Potrivit prevederilor alin.(1), la stabilirea masurii de remediere $i sanctiunii
contraventionale, ASF are in vedere circumstantele relevante si elementele prevazute la
art.51 alin. (2) din Regulamentul (UE) 2022/2554.

(3) Prin derogare de la prevederile art.10 alin.(2) din Ordonanta Guvernului
nr.2/2001, aprobatd cu modificari si completari prin Legea nr. 180/2002, cu modificarile
si completirile ulterioare, in cazul sivarsirii a doud sau mai multe contraventii, se aplicd
sanctiunea cea mai mare, majoratd cu pand la 50%, dupd caz, cu respectarea

prevederilor art. 51 din Regulamentul (UE) 2022/2554.

Art. 17. - (1) Prin derogare de la prevederile art.7 alin.(1) si art.11 alin.(1) si
(2) din Legea contenciosului administrativ nr.554/2004, cu modificérile si completarile
ulterioare, actele contraventionale adoptate de ASF conform prevederilor prezentei
ordonante de urgentd, motivate in mod corespunzitor, pot fi atacate, in termen de 30 de

zile de la data comunicarii, la Curtea de Apel Bucuresti, Sectia Contencios

Administrativ si Fiscal. PN
(2) Actul administrativ prin care se constati si se individuaiizeazéé,i;}gliga;i%iiﬁe “%/f

i & T

platd a persoanelor fizice si juridice sanctionate constituie titlu de crea é Lagé%%ta N
scadentei, titlul de creantd devine titlu executoriu, in baza caruia A.S.F. é@q\é’m}@aﬁéj
procedura de executare silitd pentru recuperarea creantelor sale, potrivit dispozitiilor
Legii nr. 134/2010 privind Codul de procedurd civila, republicata, cu modificarile si
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completirile ulterioare. Amenzile se fac venit conform legislatiei In vigoare aplicabiia
entitdtii supravegheate de citre ASF.

(3) Contestatia adresatd conform alin.(1) nu suspenda, pe timpul solutiondrii
acesteia pana la pronuntarea unei hotardri definitive, masurile dispuse de ASF.

(4) Aplicarea sanctiunilor nu inlaturd rispunderea civila sau penald, dupé caz.

(5) Aplicarea masurilor de remediere si a sanctiunilor contraventionale
previzute la art.14 alin.(5)-(7) se prescrie in termen de 5 ani de la data savarsirii faptei.

(6) ASF este singura autoritate In mésurd s se pronunte asupra considerentelor
de oportunitate, a evalufirilor si analizelor calitative care stau la baza emiterii actelor
sale, conform prevederilor art. 7 alin. (2) din Ordonanta de urgentd a Guvernului nr.
93/2012 privind infiin{area, organizarea si functionarea Autorititii de Supraveghere
Financiari, aprobati cu modificiri i completdri prin Legea nr. 113/2013, cu
modificarile si completérile ulterioare.

(7) In cazul contestarii in instantd a actelor administrative emise de citre ASF,
instanta judecatoreasca se pronuntd asupra legalitafii acestora.

(8) In misura In care prezentul capitol nu dispune altfel, contraventiilor
previzute la art. 14 alin. (6) le sunt aplicabile dispozitiile Ordonantei Guvernului nr.
2/2001, aprobati cu modificiri si completdri prin Legea nr. 180/2002, cu modificérile

si completdrile ulterioare.

Art. 18. - ASF publici pe site-ul propriu orice decizie prin care se impune o
sanctiune sau misurd administrativd potrivit prevederilor prezentei ordonanie de

urgentd, in conformitate cu prevederile art. 54 din Regulamentul (UE) 2022/2554.

Sectiunea a 2-a
Miisuri de remediere, sanctiuni administrative si mdsuri sanctionatoare dispuse sau

aplicate de citre BNR

Art. 19. - (1) BNR poate emite recomandari entitéfilor p
alin.(1) lit.a), in vederea adoptarii de masuri corespunzitoare de c&
imbunatitirea cadrului de administrare, a politicilor, procedurﬂor 'l‘

implementate pentru a atenua si a gestiona cu eficacitate riscurile TIC.
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(2) Entitatile previzute la art. 5 alin.(1) lit.a) au obligatia de a comunica
misurile intreprinse pentru respectarea prevederilor alin.(1), in termenele stabilite de

BNR.

Art. 20. - Pentru faptele previzute la art.21 alin(1) lit. b) — f) si alin. (2) lit.
b) si ¢) sau pentru neimplementarea unei recomandari in scopul reducerii riscurilor sau
inlaturarii deficientelor si a cauzelor acestora, BNR poate dispune, fad de entitatile
previzute la art.5 alin.(1) lit.a), urméatoarele masuri de remediere, fard a se limita la
acestea:

a) si solicite imbunitatirea cadrului de administrare, a strategiilor,
politicilor, procedurilor §i controalelor implementate pentru a atenua si a gestiona cu
eficacitate riscurile TIC, cu indicarea aspectelor ce trebuie imbunatatite;

b) s restrictioneze sau si limiteze activitatea, operatiunile sau refeaua de
sucursale, agenti si distribuitori, inclusiv prin suspendarea activitdfii sau incetarea
activitatii unora dintre sucursale pand la remedierea deficientelor;

¢) si solicite reducerea riscurilor aferente operatiunilor, produselor,
serviciilor si sistemelor informatice, cu mentionarea riscurilor ce au fost identificate si
trebuie reduse;

d) sa dispuni prezentarea unui plan de restabilire a conformitatii cu
prevederile Regulamentului (UE) 2022/2554, ale prezentei ordonante de urgenta si ale
reglementirilor emise in aplicare, in vederea prevenirii aparitiei/materializarii riscurilor
TIC identificate de citre BNR sau a altor riscuri in activitatea desfisuratd, respectiv
pentru gestionarea si/sau remedierea deficientelor constatate. Planul de restabilire
trebuie sa detalieze demersurile si actiunile ce vor fi intreprinse in acest sens §i sd
stabileascd termenul de implementare a respectivelor demersuri si actiuni si sfera de

aplicare a acestora. Planul de restabilire poate si includa, fard a se limita la acestea,

%, N

7

Art. 21. - (1) BNR aplicad sanctiunile administrative, r\éspgggi masurile

sanctionatoare potrivit prevederilor art.22, in cazurile in care constatd cd una dintre
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entitatile previzute la art.5 alin.(1) lit.a) si/sau persoanele care fac parte din organul de
conducere al acestor entititi sau sunt desemnate sa asigure conducerea structurilor care
au responsabilititi in aplicarea politicilor, procedurilor si strategiilor TIC sau a
activititilor de administrare si control, prevazute de Regulamentul (UE) 2022/2554, se
fac vinovate de urmétoarele fapte:

a)  nerespectarea misurilor de remediere dispuse de BNR in baza art.
20;

b)  nefurnizarea, furnizarea cu intirziere sau furnizarea de date si
informatii eronate citre BNR, in cadrul exercitérii atributiilor acesteia de supraveghere;

c) nerespectarea prevederilor articolelor 4 - 14, 17, 18 alin. (1) si (2),
19 alin. (1), (3) - (5), 23, 24, 25 alin. (1) si (2), 26 alin.(1) - (8), 27, 28 alin.(1) — (8),
29, 30 alin. (1)-(4) , 42 alin. (3) si 45 din Regulamentului (UE) 2022/2554;

d)  obstructionarea persoanelor imputernicite de conducerea BNR sa
efectueze actiuni de supraveghere;

¢)  nerespectarea reglementirilor emise de BNR potrivit art. 9,

f) nerespectarea actelor delegate ale Comisiei Europene adoptate in
temeiul articolelor 15, 18 alin.(3) si (4), 20, 26 alin. (11), 28 alin.(9) si (10), 30 alin. (5)
si 57 din Regulamentul (UE) 2022/2554.

(2) Prin exceptic de la prevederile alin. (1), BNR aplicd sanctiunile
administrative, respectiv masurile sanctionatoare potrivit prevederilor art.22, in cazurile
in care constatd ci entitatea prevazuti la art.2 alin.(1) lit.r) si/sau persoanele care au
calitatea de membri ai consiliului de supraveghere si ai directoratului acesteia, precum
aplicarea politicilor, procedurilor si strategiilor TIC, precum si a activitatilor de
administrare si control, previzute de Regulamentul (UE) 2022/2554, se fac vinovate
de:

a) faptele prevazute la alin. (1) lit.a);
b) faptele prevazute la alin. (1) lit. b), d) st e);

¢) nerespectarea prevederilor art.16 alin. (1) si (2) din
2022/2554 sau a actelor delegate adoptate in temeiul prevederilor o :“

respectivul regulament.
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Art. 22. - (1) Pentru faptele previzute la art.21, BNR aplicd una dintre
urmdtoarele sanctiuni administrative:

a)  avertisment scris;

b)  avertisment public, ce va fi publicat pe pagina de internet a BNR,
prin care se indica persoana fizica, entitatea responsabild si fapta sdvarsitd;

c)  amendi aplicabila entitétilor responsabile, de pana la 10% din cifra
de afaceri anuald totald, calculatd in baza ultimelor situatii financiare disponibile,
aprobate de organul de conducere, sau pand la 23.000.000 lei. In cazul constatarii
sivarsirii a doudl sau mai multe fapte sanctionate cu amenda, se aplica sanctiunea cea
mai mare, majoratd cu pana la 50%, dupa caz;

d) amendid aplicabild persoanei fizice responsabile, cuprinsd intre
10.000 lei si 23.000.000 lei;

e) retragerea aprobirii acordate persoanelor care fac parte din organul
de conducere al entitétilor responsabile.

(2) in functie de natura si gravitatea faptei, BNR poate aplica, concomitent sau
independent de sanctiunile administrative prevazute la alin.(1), urmitoarele masuri
sanctionatoare:

a)  emiterea unui ordin de incetare a conduitei ilicite si de abtinere de
la repetarea acesteia;

b)  interzicerea temporari a exercitirii unor functii intr-o entitate dintre
cele previzute la art. 5 alin.(1) lit. a), pentru o perioada cuprinsa intre 90 de zile i 5
ani, de citre persoanele fizice prevazute la art.21;

¢)  retragerea sau suspendarea autorizatiei acordate entitatii, pentru o
perioadi mentionati in decizia de suspendare emisé, care nu poate depdsi 12 luni. in
situatia entitétilor care nu au fost autorizate de BNR, radierea acestora din registrele

bancii centrale;

(3) Sanctiunea administrativd prevazutd la alin. (1)lit. d)si masurile
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prezenta ordonantd de urgentd, reglementdrile emise in aplicare si cadrul de
reglementare intern al entitatii financiare.

(4) Sanctiunile administrative si masurile sanctionatoare previzute la alin.
(1) si (2) pot fi aplicate concomitent cu emiterea de recomandiri sau dispunerea de

masuri de remediere conform prevederilor art. 19 si 20 sau independent de acestea.

Art. 23. - (1) Sanctiunile administrative si masurile aplicate trebuie sa fie
eficace, proportionale cu gravitatea faptelor i deficientelor constatate si de naturd a
avea un efect de descurajare.

(2) Potrivit prevederilor alin.(1), la stabilirea tipului sanctiunii administrative,
a masurii sanctionatoare sau de remediere $i a cuantumului amenzii, BNR are in vedere
toate circumstantele reale si personale relevante savérsirii faptei, inclusiv urmatoarele
aspecte, dupd caz:

a)  gravitatea si durata faptei;

b)  gradul de vinovitie a persoanei fizice sau entititii responsabile de
incilcare;

¢)  soliditatea financiard a persoanei sau entitatii responsabile de
incalcare, prin luarea in considerare a unor factori precum cifra de afaceri totala a
entitatii sau venitul anual al persoanei fizice;

d)  valoarea profiturilor obtinute sau a pierderilor evitate de cétre
persoana responsabild, in mésura in care acestea pot fi determinate;

e)  pierderile suferite de terti In urma respectivei incélcari, in masura in
care acestea pot fi determinate;

f) cooperarea persoanei fizice sau entitatii responsabile cu autoritatea
competentd;

g)  incilcirile sivarsite anterior de persoana sau entitatea responsabild;

h)  masurile luate de citre persoana sau entitatea responsabild pentru a

impiedica repetarea faptelor;

i) orice consecinte potential sistemice ale faptei sgyvatsi

de Latre

@ .

Art. 24. - (1) Constatarea faptelor previzute la art.21 se réaliz

N !

persoanele imputernicite in acest sens din cadrul BNR, in cursul inspectiilor sau
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investigatiilor efectuate in conditiile previazute de Regulamentul (UE) 2022/2554 ori pe
baza notificarilor, raportarilor, informatiilor transmise BNR in exercitarea atributiilor
sale si/sau pe baza datelor si informatiilor aflate la dispozitia acesteia in orice alt mod.

(2) BNR poate solicita, prin intermediul organelor competente, inregistrérile
schimburilor de date detinute de un operator de telecomunicatii, cu autorizarea judiciara
corespunzatoare, atunci cand existd o suspiciune rezonabild privind o incilcare a
Regulamentului (UE) 2022/2554, a prezentei ordonante de urgentd, a reglementérilor
emise in aplicare, In masura in care aceste inregistrari pot fi relevante pentru o
investigatie.

(3) Actele prin care sunt dispuse mésuri de remediere, sanctiuni administrative
si masurile sanctionatoare prevazute la art. 20 si 22 alin. (1) si (2) se emit de catre
guvernatorul, prim-viceguvernatorul sau viceguvernatorii BNR, cu exceptia celor
prevazute la art. 22 alin. (1) lit. e) si [a alin. (2) lit. ¢) a caror aplicare este de competenta
Consiliului de administratie al BNR.

(4) Actele previzute la alin.(3) trebuie sd cuprinda cel putin elementele de
identificare a persoanei vinovate, descrierea faptei si a circumstantelor acesteia, temeiul
de drept al dispunerii méasurii de remediere sau, dupd caz, al aplicérii sanctiunii
administrative si/sau mésurii sanctionatoare, precum si mésura de remediere dispusi,
respectiv sanctiunea administrativa si/sau masura sanctionatoare aplicati.

(5) Actele prevazute la alin. (3), adoptate de BNR conform dispozitiilor
prezentei ordonante de urgentd, pot fi contestate, in termen de 15 zile de la data
comunicdrii, la Consiliul de administratie al BNR, care se pronuntd prin hotdrére
motivata in termen de 30 de zile de la data sesizérii.

(6) Hotérarea Consiliului de administratie al BNR poate fi atacatd la Sectia de
Contencios Administrativ si Fiscal a Inaltei Curti de Casatie si Justitie, in termen de 15
zile de la data comunicarii.

(7) BNR este singura autoritate in mésura si se pronunte asu _ra considerentelor

de oportunitate, a evaludrilor si analizelor calitative care g

- B
L _
\\ )‘

(8) In cazul contestarii in instanta a actelor BNIR 1; aﬁ:&a ] gatoreasca se
\// ‘)IJ'EIEJ// P

%]
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sale.

pronuntd asupra legalititii acestor acte.
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(9) Pani la adoptarea unei hotdrari de cétre Consiliul de administratie al BNR,
potrivit alin. (5), sau pand la pronuntarea unei hotdrari definitive de catre instanta

judecitoreasca, potrivit alin. (6), executarea actelor emise de BNR nu se suspenda.

Art. 25. - (1) Actele de aplicare a sanctiunii amenzii previzute la art.22 alin.
(1) constituie titluri executorii. Amenzile incasate se fac venit la bugetul de stat.

(2) Aplicarea sanctiunilor administrative previzute la art.22 nu inldturd
raspunderea civild sau penald, dupi caz.

(3) Aplicarea sanctiunilor administrative si masurilor sanctionatoare prevazute

la art. 22 se prescrie in termen de 5 ani de la data savarsirii faptei.

Capitolul VI

Dispozitii tranzitorii si finale

Art. 26. - Entititile de prelucrare previzute la art. 4 persoane juridice roméne
sau persoane juridice stabilite in alte state membre ori in state terfe care presteaza
servicii de prelucrare pe teritoriul Roméniei transmit prima notificare in termen de 3

luni de la data intrdrii in vigoare a prezentei ordonante de urgenta.

Art. 27. — Prin derogare ¢ la prevederile art.XXII alin. (1) din Legea
nr.141/2025 privind privind unele masuri fiscal-bugetare, cu modificdrile si
completirile ulterioare, in vederea asigurdrii implementdrii Regulamentului (UE)
2022/2554 si a standardelor tehnice de reglementare sau de aplicare adoptate de
Comisia Europeand pe baza competentelor conferite acesteia, la nivelul autoritatilor
competente previzute la art. 5 alin. (1) se pot ocupa prin concurs posturile prevazute la

art. X din Ordonanta de urgenti a Guvernului nr. 132/2024 pentru modificarea si

207/2015  privind Codul de procedurd

modificarea si  completarea unor  acte
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ulterioare.

Contrasmneazi:

Ministrulfthantelor
Alexadju Nazare

Ministrul afacerilor externe
Oana-Silvia Toiu

Bucrresﬁ,@"’.’) \¢ 520?—@
Nr.





