Nota de fundamentare

Sectiunea 1:
Titlul proiectului de act normativ

Lege
privind infiintarea si operationalizarea Centrului de Rispuns la Incidente de Securitate
Ciberneticd in Energie, precum si pentru modificarea $i completarea unor acte normative

Sectiunea a 2-a:
Motivul emiterii actului normativ

2.1. Sursa proiectului de act normativ

Programul de Guvernare PSD-PNL-USR-UDMR - Grupul parlamentar al minoritdtilor nafionale
din Camera Deputatilor 2025-2028 pentru care Guvernul a primit votul Parlamentului prin
Hotararea pentru acordarea increderii Guvernului nr. 25 din 23 iunie 2025 prevede la Capitolul
"Energie”, pct. V - Mdsuri de debirocratizare, digitalizare §i guvernantd, subpct. 4, ”Infiintarea
unui Centru de Rdspuns la Incidente de Securitate Ciberneticd in Energie (CRISCE) si crearea de
echipe SOC si CSIRT la nivelul companiilor nationale.”

O serie de acte normative nationale, europene sau documente cu caracter programatic prevad
obligatia autoritdtilor administratiei publice centrale i operatorilor economici esentiali de a
constitui, forma s§i dezvolta personal de securitate cibernetici, respectiv de a lua misuri active si
reactive de prevenire $i combatere a amenintirilor si atacurilor cibernetice, dintre care amintim:

a) sectiunea a 4-a din capitolul V, capitolul VI, sectiunea a 2-a din capitolul VII i capitolul VIII
din Ordonanta de urgenti nr. 155/2024 privind instituirea unui cadru pentru securitatea cibernetica
a refelelor si sistemelor informatice din spatiul cibernetic national civil;

b) art. 2 lit. f) si k), art. 3 alin. (1) lit ¢) si art. 24 alin. (2) din Legea nr. 58/2023 privind
securitatea i apirarea ciberneticd a Romaniei, precum si pentru modificarea §i completarea unor
acte normative;

c) pet. 8 si 13 din introducere, pet. 21 din cap. I - Roménia membru activ NATO si UE, stat
rezilient, pol de stabilitate regional, pct. 62 din Cap. II - Interese si obiective nationale de securitate,
pet. 71,75, 82, 90 si 92 din cap. Il - Evaluarea mediului de securitate, pet. 127, 128, 152 si 163
din Cap. IV - Amenintéri, riscuri si vulnerabilitigi, pet. 177 $1 179 din Cap. V - Direclii de actiune si
principalele modalit{i pentru asigurarea securitdtii nationale a Romaniei, ale Strategiei Nationale de
Aparare a Tarii pentru perioada 2020-2024, aprobata prin Hotérarea Parlamentului Romaéniei nr.
22/2020;

d) Masura 4.1 si 4.4.1 din Anexele nr.1 la Hotardrea Guvernului nr. 1321/2021 privind
aprobarea Strategiei de securitate cibernetici a Romaniei, pentru perioada 2022-2027, precum si a
Planului de actiune pentru implementarea Strategiei de securitate cibernetici a Romaniei, pentru
perioada 2022-2027;

e) Regulamentul delegat (UE) 2024/1366 al Comisiei din 11 martie 2024 de completare a
Regulamentului (UE) 2019/943 al Parlamentului European si al Consiliului prin stabilirea unui cod
de refea privind normele sectoriale pentru aspectele legate de securitatea cibernetici a fluxurilor
transirontaliere de energie electrici;




f) art. 6 si 7 din Regulamentul (UE) 2019/881 al Parlamentului European Si Al Consiliului
privind ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd) si privind certificarea
securitatii cibernetice pentru tehnologia informatiei i comunicatiilor §i de abrogare a
Regulamentului (UE) nr. 526/2013 (Regulamentul privind securitatea cibernetici);

g) art. 1 si 2 din Regulamentul (UE) 2019/796 din 17 mai 2019 al Consiliului privind mésuri
restrictive impotriva atacurilor cibernetice care reprezintd o amenin{are la adresa Uniunii sau a
statelor sale membre;

h) Punctul 3 din Anexa IV si punctul 3 din Anexa V din Regulamentul (UE) 2017/1938 al
Parlamentului European si  al Consiliului din 25 octombrie 2017 privind masurile de garantare a
sigurantei furnizirii de gaze si de abrogare a Regulamentului (UE) nr. 994/2010, cu modificarile
ulterioare;

i) Paragrafele 3 si 34 din preambulul Regulamentului (UE) 2024/1689 al Parlamentului
European §i al Consiliului din 13 iunie 2024 de stabilire a unor norme armonizate privind inteligenta
artificiald i de modificare a Regulamentelor (CE) nr. 300/2008, (UE) nr. 167/2013, (UE) nr.
168/2013, (UE) 2018/858, (UE) 2018/1139 si (UE) 2019/2144 s1 a Directivelor 2014/90/UE, (UE)
2016/797 5i (UE) 2020/1828 (Regulamentul privind inteligenta artificiald);

1)) art. 9-11 si art. 13-15, Capitolul IV, Capitolul VII $i Anexa 1 din Directiva (UE) 2022/2555
a Parlamentului European si a Consiliului din 14 decembrie 2022 privind misuri pentru un nivel
comun ridicat de securitate cibernetici in intreaga Uniune, de modificare a Regulamentului (UE) nr.
910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS
2);

k) Pet. 1.2 gi Capitolul 2 din Comunicare Comuni citre Parlamentul European si Consiliu -
Strategia de securitate cibernetica a UE pentru deceniul digital JOIN (2020) 18 final din 16.12.2020;
1) punctul 1 al Capitotului I'V din Comunicarea Comisiei citre Parlamentul European, Consiliul

European, Consiliu, Comitetul Economic si Social European si Comitetul Regiunilor referitoare la
Strategia UE privind uniunea securitafii nr. COM/2020/605 final;

m) Recomandarea (UE) 2019/553 a Comisiei privind securitatea cibernetici in sectorul
energetic, nr. C (2019) 2400;

n) art. 1 si 3 din propunerea de Regulament al Parlamentului European si al Consiliului de
stabilire a unor masuri de consolidare a solidaritatii si a capacititilor de la nivelul Uniunii pentru
detectarea amenintirilor si a incidentelor de securitate ciberneticd, pregitirea legati de acestea si
contracararea lor nr. COM/2023/209 final;

0) Raportul ENER/B3/2017-465 (UE) privind evaluarea riscurilor de incidente cibernetice si
costurile prevenirii incidentelor cibernetice in sectorul energetic;

P) Raportul EECSP-Expert Group (UE) privind securitatea cibernetica in sectorul energetic, in
ansamblul siu;

qQ) Raport EECSP-Expert Group privind securitatea cibernetici in sectorul energetic,
Recomandari pentru Comisia Europeand privind un cadru strategic european §i potentiale acte
legislative viitoare pentru sectorul energetic;

r) Planul Agentiei Internationale pentru Energie Atomici nr. GC(65)/24 privind securitatea
nucleard 2022-2025;

s) Raportul Agentiei Internationale pentru Energie Atomic# nr. 17-T (Rev. 1) privind tehnici de
securitate informatici pentru instalatiile nucleare;

t) Raportul Agentiei Internationale pentru Energie Atomicd or. 33-T privind Securitatea
informaticd a instrumentatiei si sistemelor de control din instalatiile nucleare;

u) Raportul Agentiei Internationale pentru Energic Atomicd nr. 42-G privind securitatea

informaticd pentru securitatea nucleari;
v) Seria de standarde internationale ISA/IEC 62443; ISA/IEC 62443 standarde privind
securitatea ciberneticy a sistemelor de control §i automatizare industriala (IACS).




2.2 Descrierea situatiei actuale
2.2.1. Prezentare a unor situatii de vulnerabilitate cibernetici a sectorului energetic. Aspecte globale

Raportul Agentiei Uniunii Europene pentru Securitate Ciberneticd (ENISA) privind vulnerabilititile
cibernetice la nivelul anului 2023 a retinut ci sectorul energetic este o tinti prioritard pentru atacurile
cibernetice, datorita infrastructurii critice si impactului semnificativ pe care astfel de atacuri le pot
avea asupra economiei §i securititii nationale. Raportul ENISA privind vulnerabilititile cibernetice
la nivelul anului 2023 evidentiazi mai multe amenintdri $i incidente notabile care au afectat sectorul
energetic, dintre care amintim cel putin:

a) Ransomware este una dintre cele mai periculoase ameninfiri. Atacurile de tip ransomware
implicd preluarea controlului asupra sistemelor informatice si solicitarea unei riscumpdriri pentru
restabilirea accesului la acestea. Atacurile ransomware nu sunt doar financiare, pot avea si scopuri
geopolitice sau de perturbare strategica. In prima Jumitate a anului 2023, numirul incidentelor de
ransomware a crescut considerabil, afectdnd multiple sectoare, inclusiv cel energetic.

b) Malware este o amenintare semnificativi. Software-ul malifios poate compromite
confidentialitatea, integritatea si disponibilitatea sistemelor. in sectorul energetic, malware-ul este
utilizat pentru a perturba procesele industriale si operatiunile automatizate, avind potentialul de a
cauza pagube financiare majore si intreruperi in furnizarea energiei.

c) Atacuri de inginerie sociald. Acestea au crescut semnificativ, demarcand phishing-ul ca
vector principal de atac. Tehnicile de inginerie sociald sunt utilizate pentru a obfine acces neautorizat
la sisteme critice prin manipularea angajatilor pentru a dezvilui informatii sensibile;

d) Ameninfdri distribuite asupra disponibilitifii sistemelor (DDoS). Atacurile de tip Distributed
Denial of Service (DDoS) vizeazi saturarea retelelor si sistemelor cu trafic excesiv, provocand
indisponibilitatea acestora. Aceste atacuri au un impact semnificativ asupra infrastructurilor critice,
inclusiv in sectorul energetic, perturband operatiunile normale §i cauzdnd pierderi financiare;

e) Manipularea informatiilor si interferenfe. Acestea sunt utilizate pentru a destabiliza
procesele decizionale si pentru a influenta opinia publici. In contextul agresiunii Federatiei Ruse
impotriva Ucrainei, astfel de tehnici au fost intensificate pentru a submina increderea in institutiile
critice, inclusiv in sectorul energetic.

) Atacuri asupra lantului de aprovizionare. Acestea implicd compromiterea furnizorilor terti
pentru a patrunde in refelele tintd. Sectorul energetic este deosebit de vulnerabil la astfel de atacuri
datoriti complexitatii si interdependentei sistemelor sale. In 2023, aproximativ 9% dintre atacurile
asupra lantului de aprovizionare au vizat sectorul energetic.

Incidentele de securitate ciberneticd notabile, mentionate in raportul ENISA, sunt:

a) Industroyer2 $i COSMICENERGY. Industroyer2, descoperit in 2022, a vizat substatiile de
energie, fiind o varianti a malware-ului Industroyer utilizat de grupul APT Sandworm pentru a
intrerupe alimentarea cu energie electrici in Ucraina in 2016. COSMICENERGY, detectat tn 2023,
a fost proiectat pentru a perturba operatiunile de transmisie si distributie a energiei electrice. Desi
analiza a aritat ¢d nu este la fel de avansat ca Industroyer2, aceste incidente subliniazi
vulnerabilitatea infrastructurilor industriale critice;

b) Campania DarkSide. In 2021, DarkSide a fost responsabil pentru atacul ransomware asupra
Colonial Pipeline, cea mai mare conducti de petrol din SUA, care a dus lao intrerupere semnificativi
a aproviziondrii cu combustibil pe coasta de est a Statelor Unite. Acest incident a evidentiat impactul
potential devastator al atacurilor cibernetice asupra infrastructurii critice energetice.

c) Atacurile asupra retelelor electrice ucrainene. In contextul conflictului geopolitic, atacurile
cibernetice asupra infrastructurii energetice din Ucraina au fost frecvente. Malware-ul Industroyer2
a fost utilizat pentru a tiia alimentarea cu energie electrici in anumite regiuni, demonstrand modul
In care astfel de atacuri pot fi utilizate ca arma in conflictele moderne.




Actiunile intreprinse de agentiile de aplicare a legii, cum ar fi demantelarea infrastructurii grupurilor
infractionale cibernetice, subliniazi importanfa cooperdrii internationale in combaterea
amenintdrilor cibernetice. Astfel de actiuni au contribuit la reducerea temporard a activititilor unor
grupuri cibernetice, desi efectul pe termen lung asupra securitatii sectorului energetic incii nu poate
fi estimat, deoarece depinde de fiecare stat, sector $i subsector cum igi construieste mecanismele
institutionale de prevenire i combatere a atacurilor cibernetice.

Aceste incidente de securitate cibernetica subliniazi necesitatea unor misuri robuste de securitate
cibernetica in sectorul energetic. Este eseniald implementarea unor strategii proactive de apérare,
inclusiv monitorizarea constanti, actualizarea continui a sistemelor si educarea personalului pentru
a recunoagte si rdspunde rapid la amenintirile cibernetice.

Incidentele recente la nivel regional si national au demonstrat ci infrastructura critici este
vulnerabili la atacuri sofisticate, iar protectia acesteia necesiti o abordare cuprinzitoare si integrati,
care sa includa tehnologie avansati, politici de securitate riguroase si cooperare intre diferitele par(i
interesate.

Sectorul energetic trebuie sa fic pregitit si faca fagd unor ameninfiri cibernetice complexe si in
continud evolutie. Implementarea unor masuri de securitate cibernetici riguroase i cooperarea
internationald sunt esentiale pentru protejarea acestui sector critic impotriva atacurilor sofisticate si
persistente.

Cazuisticd recentd, din surse deschise, privind securitatea cibernetici in sectorul energetic:
Potrivit unui articol din industria de specialitate ( a se vedea Cyber Attack Statistics - Updated July
2024 - Parachute, disponibil la: https://parachute.chud/cyber-attack—statistics—data-and-trends), se
arati cé:

a) 90% dintre cele mai importante companii energetice din lume au suferit de incalciri ale
datelor de la terti in 2023;

b) Atacurile cibernetice costd sectorul energetic 4,72 milioane USD per incident in medie.

c) Aproape 60% dintre atacurile cibernetice din sectorul energetic sunt conduse de actori statali.
d) Sectorul energetic este foarte susceptibil la inginerie sociald, avind in vedere ci 60% din

toate incalcarile de date sunt atacuri de tip phishing.

Dintre cele mai notabile situatii de atacuri cibernetice care au vizat sectorul energetic, 1a nivel
global, in ultimii 3 ani amintim:

1. Atacul asupra Eni S.p.A (august 2022)

in august 2022, compania italiand de petrol Eni S.p.A a dezviluit un atac cibernetic asupra retelelor
sale informatice. Atacul de tip ransomware a cauzat doar daune minore, deoarece sistemele interne
ale companiei au identificat activititile neautorizate in zilele premergatoare atacului. Acest incident
a ardtat importanfa detectarii timpurii §i a rdspunsului rapid pentru a minimiza impactul atacurilor
cibernetice. Eni a reusit s4 evite daune mai mari datoriti interventiei prompte, subliniind necesitatea
de a avea echipe de securitate cibernetica bine pregitite si tehnologii de monitorizare eficiente.

2. Atacul asupra DESFA (august 2022)

Pe 21 august 2022, DESFA, cel mai mare distribuitor de gaze naturale din Grecia, a anuntat ci a
suferit un atac cibernetic major care a dus la o bregi de date si o intrerupere semnificativi a sistemelor
IT. Echipa IT a companiei a reusit s3 intervina rapid, prevenind preluarea completi a sistemelor de
catre atacatori, dar acestia au reusit totusi si acceseze si s3 scurgdl anumite date sensibile. Atacul a
fost revendicat de grupul de ransomware Ragnar Locker, care a demonstrat cit de vulnerabile pot fi
companiile energetice la astfel de ameniniiri. Acest incident a subliniat necesitatea de a avea planuri




de continuitate a afacerii si misuri de securitato ciberneticd bine puse la punct pentru a proteja
infrastructura critica.

3. Compromiterea companiilor energetice din Danemarca (mai 2023)

fn mai 2023, un atac cibernetic coordonat a vizat 22 de companii energetice din Danemarca.
Atacatorii au exploatat vulnerabilitati zero-day in dispozitivele Zyxel, reugind si compromité retelele
si s@ obtind configuratiile dispozitivelor si numele de utilizator. SektorCERT, organizatia de
securitate cibernetics, a colaborat cu companiile afectate pentru a aplica patch-uri disponibile si
pentru a securiza retelele compromise. Acest atac a evidentiat riscurile asociate vulnerabilitatilor
necunoscute si importanta colaborarii intre organizatiile de securitate i companiile energetice pentru
a minimiza impactul atacurilor cibernetice. in timpul campaniei, unele firewall-uri compromise au
fost infectate cu un bot Mirai si folosite in atacuri de tip DDoS impotriva unor entititi din SUA si
Hong Kong.

4. Atacul asupra unei instalatii nucleare israeliene (martic 2024)

In martie 2024, hackeri iranieni au compromis o refea IT conectatd la o instalatie nucleara israeliani,
scurgind documente sensibile ale instalatiei. Desi reteaua tehnologiei operationale (OT) nu a fost
compromisd, incidentul a reprezentat un risc major de securitate, dezviluind detalii critice despre
infrastructura nucleard. Acest atac a demonstrat com plexitatea si gravitatea amenintirilor cibernetice
la adresa infrastructurilor critice si a subliniat necesitatea unor masuri robuste de securitate pentru a
proteja astfel de active vitale. Incidentul a amplificat tensiunile geopolitice si a evidentiat importanta

colaboririi internationale pentru a combate amenintdrile cibernetice transfrontaliere

5. Atacul asupra Canadian Solar (septembrie 2022)

Pe 11 septembrie 2022, grupul de ransomware LockBit 3.0 a revendicat un atac cibernetic asupra
Canadian Solar, un producitor de module fotovoltaice solare. Hackerii au operat un atac de tip
ransomware pin care au cerut o riscumpirare pentru a nu distruge datele companiei si au oferit
extensii ale termenului de plata pentru 10.000 USD/zi. De asemenea, au amenintat ¢i vor publica
datele furate pe Dark Web in cazul in care compania nu va plati riscumpirarea. Acest incident a
subliniat riscurile semnificative cu care se confrunti companiile din sectorul energiei solare, mai ales
in contextul in care acestea joaci un rol important in tranzitia citre surse de energie regenerabila.
Evenimentul a demonstrat cit de vulnerabile pot fi companiile de energie la atacurile cibernetice si
importanta masurilor de securitate cibernetica proactivi.

6. Atacul asupra PetroChina (februarie 2023)

In februarie 2023, grupul de ransomware Medusa a atacat PetroChina Indonesia, furdnd date si
cerand o riscumpdrare pentru a nu le divulga. Medusa a postat informatii despre companie pe blogul
lor din Dark Web si a dat companiei un termen de sapte zile pentru a rispunde cererilor. in plus, au
cerut 400.000 USD pentru a sterge datele furate $i incd 400.000 USD pentru a le recupera. Medusa
a amenintat, de asemenea, ci va vinde datele citre terfi dacd cererile lor nu vor fi indeplinite, Acest
atac a evidenfiat riscurile majore la care sunt expuse companiile din sectorul petrolier si necesitatea
de a avea masuri de securitate cibernetici eficiente.

7. Atacul asupra ACEA (februarie 2023)

Pe 2 februarie 2023, grupul de ransomware Black Basta a atacat ACEA, o companie italiani care
furnizeazi servicii de gestionare a deseurilor, electricitate si api pentru oragul Roma. Atacul a avut
ca rezultat indisponibilitatea site-ului oficial al companiei pdnd a doua zi, deoarece echipele de
interventie au trebuit si implementeze misuri de control al daunelor. Incidentul a demonstrat
importan{a masurilor rapide si eficiente de raspuns in caz de atac cibernetic pentru a limita impactul
asupra serviciilor publice esentiale. Aceasti situatie a subliniat necesitatea de a investi in solutii de




securitate ciberneticd robuste si de a dezvolta planuri de continuitate a afacerii pentru a proteja
infrastructura critica.

8. Atacul asupra unei companii din sectorul energetic german (2023)

in 2023, doua companii energetice din Germania au fost atacate cibernetic, cauzind perturbiri
minore in aprovizionarea cu petrol in nordul Germaniei. Atacurile au fost similare cu incidentul
Colonial Pipeline din SUA, demonstrand vulnerabilitatea infrastructurii energetice ia atacuri
cibernetice si impactul potential asupra lanturilor de aprovizionare si prefurilor energiei. Aceste
incidente au amplificat tensiunile geopolitice §i au evidentiat importanta miasurilor proactive de
securitate ciberneticd pentru a proteja infrastructura critici §i a preveni perturbirile semnificative in

aprovizionarea cu energie.

9. Atacul asupra Tata Power (octombrie 2022)

in octombrie 2022, Tata Power, cea mai mare companie integrati de energie din India, a fost victima
unui atac cibernetic orchestrat de grupul de ransomware Hive. Atacul a dus la furtul unor cantitafi
semnificative de date personale si financiare ale angajafilor, inclusiv numere de identificare
nationald, numere de conturi fiscale §i informatii salariale. De asemenea, Hive a publicat planuri de
inginerie, inregistriri financiare st informatii ale clientilor furate de la Tata Power. Impactul asupra
companiei a fost major, necesitand implementarea unor masuri urgente de rispuns si recuperare.
Atacul a subliniat vulnerabilitatea companiilor mari din sectorul energetic la astfel de amenintari gi
a evidentiat necesitatea unor masuri robuste de securitate ciberneticid pentru protejarea datelor
sensibile §i a infrastructurii critice

10. Campania de spionaj cibernetic asupra guvernului si sectorului energetic indian (martie 2024)
In martie 2024, sectorul guvernamental §i energetic din India a fost vizat de o campanie de spionaj
cibernetic sofisticati. Hackerii au folosit fisiere malifioase deghizate in scrisori oficiale pentru a
accesa comunicatiile electronice si sistemele de guvernantd I'T. Scrisorile aparent proveneau de la
Forfele Aeriene Regale ale Indiei, avand astfel o aparenta credibild care a facilitat compromiterea
sistemelor vizate. Aceasti metodi de atac este cunoscutd sub numele de spear-phishing, unde
atacatorii personalizeazi mesajele pentru a pacali fintele si deschidi fisierele infectate. Desi nu s-a
stabilit inc cine a efectuat atacul, astfel de campanii sunt adesea asociate cu actorj statali sau grupuri
de hackeri sponsorizate de state, avand in vedere complexitatea si specificitatea tintelor. Scopul
principal al acestei campanii a fost colectarea de informatii sensibile legate de infrastructura
energeticd si de securitatea nationald a Indiei.

2.2.2. Atacuri cibernetice in contextul agresiunii Rusiei impotriva Ucrainei

in contextul agresiunii Federatiei Ruse impotriva Ucrainei s-au constatat o serie de operatii militare
care s-au concentrat asupra unor infrastructuri energetice de pe teritoriul Ucrainei si, prin atacuri
hibride, si asupra statelor vecine, astfel amintim:

- atacuri asupra infrastructurii energetice, inclusiv prin mijloace cyber, care a indisponibilizat
50% din sistemul Energetic al Ucrainei in 16.12.2022;

- atac cibernetic de tip malware, denumit Industroyer2, asupra sistemelor informatice din
electricitate din Ucraina, lansat de gruparea Sandworm controlati de serviciile de informatii rusesti,
la data de 8 aprilie 2022 ;

Toate aceste atacuri, conventionale sau hibride, au fost de naturi a pune in incapacitate de
tunctionare totald sau partiali sistemul energetic al Ucrainei §i/sau al statelor vecine. Unul sau maj
multe atacuri similare constituie riscuri §i pentru securitatea energetici a Romaniei, motiv pentru
care se impune crearea unei surse de rezervi pentru producerea energiei electrice.

2.2.3. Evaluarea stadiului securititii cibernetice la nivel sectorului energetic din RomAania




Stadiul actual al securititii cibernetice in sectorul energetic din Roménia este caracterizat prin
deficiente majore care necesitd interventii urgente pentru a proteja infrastructurile critice si a asigura
continuitatea serviciilor esentiale. Analiza detaliati a rapoartelor rezultate din exercitiul national de

securitate cibernetici din perioada 15-16 aprilie 2024, intitulat "Energy CyberGuard”, dezviluie o
imagine clard a competentelor cibernetice ale companiilor energetice din Romania.

Reglementarile nationale, precum Ordonanta de urgentd nr. 155/2024 privind instituirea unui cadru
pentru securitatea cibernetici a retelelor si sistemelor informatice din spatiul cibernetic national civil
si Legea nr. 58/2023 privind securitatea si apdrarea ciberneticd a Romaniei, impun misuri clare
pentru protejarea infrastructurilor critice.

Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022
(Directiva NIS2) extinde cerintele de securitate si masurile de raportare a incidentelor pentru un
numér mai mare de sectoare si entititi esentiale, inclusiv energie, in timp ce Regulamentul UE
2019/881 (Cybersecurity Act) consolideazi rolul ENISA si stabileste un cadru european de
certificare a securititii cibernetice pentru produse si servicii TIC.

Strategia UE de securitate cibernetici promoveazd o abordare holisticd a securitifii cibernetice la
nivelul UE, cu accent pe protectia infrastructurilor critice si colaborarea intre statele membre. Pe
baza acestor reglementiri si cerinte, crearea unui CSIRT (Computer Security Incident Response
Team) sectorial in domeniul energiei este absolut necesari. Aceasti structura ar centraliza eforturile
de securitate ciberneticd, oferind suport specializat $i coordonare pentru a proteja infrastructurile
critice impotriva atacurilor cibernetice.

Un CSIRT sectorial ar facilita coordonarea $i schimbul de informatii intre entitdfile din sectorul
energetic, autoritdfi si alte pirti relevante, asigurnd un rispuns unitar si eficient la incidente.
Cantitativ, datele din documentele analizate indici ¢i doar o parte din companiile participante la
evenimentul CTF reusit si abordeze provocirile de nivel la extrem.

Capacitatea limitati de a gestiona ameningarile cibernetice complexe si angajamentul redus fati de
securitatea ciberneticd impun necesitatea stringenté de a crea un CSIRT sectorial dedicat. Acestea
vor contribui la protejarea infrastructurilor critice, asigurarea continuititii serviciilor esentiale si
conformitatea cu reglementirile nationale si europene. Crearea unui CSIRT sectorial ar reprezenta
un pas crucial in imbunatitirea capacitifii de rispuns la incidente si In consolidarea securititii
cibernetice a sectorului energetic din Roménia.

In cadrul exercitiului paneuropean intitulat ,,Europa Cibernetica”, desfagurat in luna iunje 2024, la
carc a participat §i Ministerul Energiei din Romania, menit sa testeze gradul de pregitire in cazul
unui atac cibernetic la scara larga asupra sectorului energetic european, exercitiul a constatat ¢, la
nivelul Ministerului Energiei, capacititile de coordonare, de cooperare si de gestionare a crizelor
pentru in evaluarea rezilienfa sectorului energetic prezintd vulnerabilititi sistemice, cauzate
primordial de faptul ¢ nu exista o structuri responsabild de securitatea cibernetici a ministerului,
pe de-o parte, i a sectorului energetic, pe de altd parte. Ultimul element prezintii o vulnerabilitate cu
atat mai mare cu c¢it cadrul european si national de reglementare in domeniul cyber security impun
crearea §i operationalizarea unei structuri de securitate cibernetica la nivel sectorial, curol de CSIRT
sectorial.

in adresa Directoratului National pentru Securitate Cibernetici nr. D876/09.08.2024 privind
Rezultatele exercitiului Cyber Europe 2024 s-a retinut urmitoarea situatie de fapt:

"~ In lipsa CSIRT-ului din sectorul energelic, coordonarea echipei tehnice nationale a fost asiguratd
de cdtre specialistii CSIRT national, din DNSC, iar activitatea s-a desfdsurat de la locul de muncd
al fiecdrui participant. Echipa de comunicare g Jost coordonati de specialistii DNSC, iar activitatea
s-a desfdsurat in format mixi, atdt de la sediul DNSC. cét §i de la locul de muncd al participantilor.




- S-a simpit acut lipsa CSIRT-ului sectorial in domeniul energetic, care sd monitorizeze
infrastructura hardware si sofiware specificd acestui sector, in special in zona echipamentelor
SCADA.

- Necesitatea infiintdrii §i operationalizarii CSIRT sectorial din sectorul energetic pentru crearea
imaginii operationale integrate privind situatia in spatiul cibernetic.”

in data de 9 decembrie 2024, Distributie Energie Electrici Roménia (DEER), parte a Grupului
Electrica, a fost finta unui atac cibernetic de tip ransomware, evidentiind vulnerabilititile
semnificative ale infrastructurii energetice nationale in fata amenintirilor cibernetice avansate.
Atacul a vizat criptarea datelor din sistemele informatice ale companiei, cu scopul de a solicita o
rdscumpérare pentru deblocarea acestora. Desi sistemele critice, precum SCADA, au fost izolate si
au ramas complet functionale, incidentul subliniazii pericolul real §i prezent la care sunt expuse
infrastructurile esentiale ale Roméniei. Analiza preliminard a incidentului a relevat ci atacatorii au
utilizat tehnici sofisticate pentru a compromite reteaua internd a DEER. Se presupune ci vectorul
initial de atac a fost un e-mail de tip phishing, care a permis infiltrarea malware-uluj in sistem. Odata
patrunsi in refea, atacatorii au escaladat privilegiile $i au distribuit ransomware-ul, criptind datele
esentiale i paralizind operatiunile companiei. Aceast metodologie indica o pregitire minutioas3 si
0 cunoastere aprofundati a infrastructurii tinti, sugerdnd implicarea unei grupdri cibernetice bine
organizate.

Fondul pentru Modernizare instituit in conformitate cu Ordonanta de urgentd a Guvernului nr.
60/2022 privind stabilirea cadrului institutional i financiar de implementare si gestionare a
Jondurilor alocate Romdniei prin Fondul pentru modernizare, precum si pentru modificarea si
completarea unor acte normative, aprobati cu completiri prin Legea nr. 376/2023, cu modificarile
$i completdrile ulterioare, reprezinti o alocare pentru Roménia de peste 15 miliarde euro, §i care
vizeazii tranzifia citre un sistem energetic cu emisii reduse de carbon, prin stimularea investitiilor in
surse regencrabile de energie, retelele de transport si distributie a energiei termice in zonele
rezidentiale si comerciale, interconectdri de retele pentru transportul de electricitate §i gaze naturale,
capacitdfi de stocare a energie, modalititi de imbunitifire a eficientei energetice in diferite sectoare
economice si asigurarea unei tranzitii echitabile in regiunile dependente de cirbune, se constati
utilizarea unor sisteme si retele informatice tot mai sofisticate, finantate de acest Fond, care, daci ar
fi atacate cibernetic, ar putea periclita intreaga infrastructuri energeticd finantatd prin Fond.

Fondul pentru Modernizare este una dintre cele mai mari sanse de dezvoltare pe care Romania o are
in istoria recentd, iar astfel Ministerul Energiei gestioneazi o investitie strategici pentru viitorul
Roméniei $i Romania Viitorului. Valoarea totald la zi a contractelor aferente investitiilor din Fondul
pentru Modernizare este de 17.138.864.454 lei, echivalentul a 3.427.772.891 euro. Toate proiectele
detin noi tehnologii care utilizeazi fie retele interconectate, fiind actionate de la distanti, fie
functionarea lor depinde de interconectarea cu alte infrastructuri energetice.

Remarcim in acest context ci, protectia cibernetica a acestor proiecte nu a fost nici previzuta in
cheltuielile eligibile i finantate, nici acoperite prin orice mijloace post-implementare. Astfel, avem
de-a face cu o noud infrastructurd energetici nationali, finantat& prin Fondul pentru Modernizare,
total vulnerabild in fata amenintarilor cibernetice specifice sistemului energetic.

2.2.4. Cu privire la necesitatea desemnirii autoritatii competente potrivit art. 4 din Regulamentul
delegat (UE) 2024/1366 al Comisiei de completare a Regulamentului (UE) 2019/943 al
Parlamentului European si al Consiliului prin stabilirea unui cod de refea privind normele sectoriale
pentru aspectele legate de securitatea ciberneticd a fluxurilor transfrontaliere de energie electrici,
precizdm urmitoarele:




In conformitate cu prevederile art. 4 alin. (1) din Regulamentul Delegat (UE) 2024/1366 al Comisiei
din 11 martie 2024 de completare a Regulamentului (UE) 20191943 al Parlamentului European si al
Consiliului prin stabilirea unui cod de retea privind normele sectoriale pentru aspectele legate de
securitatea ciberneticd a fluxurilor transfrontaliere de energie electricd (denumit in continuare Codul
de securitate cibernetica):

"Cdt mai curdnd posibil si, in orice caz, pdnd la 13 decembrie 2024, fiecare stat membru desemneazd
0 autoritate nafionald guvernamentald sau de reglementare responsabild cu indeplinirea sarcinilor
care ii sunt atribuite prin prezentul regulament (, autoritate compelentd”). Pdnd cand autoritdfii
competente i se incredinteazd indeplinirea sarcinilor previzute in prezentul regulament, autoritatea
de reglementare desemnatd de fiecare stat membru in temeiul articolului 57 alinearul (1) din
Directiva (UE) 2019/944 indeplineste sarcinile qutoritatii competente in conformitate cu prezentul
regulament ",

Astfel, indiferent de entitatea care va fi desemnati si preia sarcinile stabilite de acest regulament,
Roménia trebuie si indeplineascd obligatia de desemnare ANRE avand doar rolul interimar de a
asigura punerea in aplicare a regulamentului pana la data desemnirii. Desemnarea autoritatii
competente frebuie si fie corelatd cu implementarea prevederilor Directivei (UE) 2022/2555 privind
mésuri pentru un nivel comun ridicat cle Securitate cibernetica tn Uniune (denumitd in continuare
Directiva NIS2), proces in curs de desfasurare in majoritatea statelor membre ale Uniunii Europene,
astfel Incét sd nu existe suprapuneri de sarcini datoriti prevederilor celor doud documente europene.

2.2.5. Concluziile evaluirii de risc si scenarii privind securitatea si rezilienta cibernetica in
sectoarele telecomunicatii si energie electrici, publicat, in extras, in data de 24 iulie 2024, care
a fost realizati de Comisia Europeani si Grupul de Cooperare NIS, in consultare permanenti
cu Serviciul de Actiune Externd al UE, in urma concluziilor Consiliului Uniunii Europene
(9364/22 din 23 mai 2022) privind dezvoltarea pozitiei cibernetice a Uniunii Europene.

Evaluarea efectuatd de Comisia Europeans si Grupul de Cooperare NIS oferd o perspectivi recents
privind securitatea ciberneticd conexi inclusiv domeniului energetic, indicdnd necesitatea unor
masuri cu relevantd deosebit de ridicatd, care conduc citre necesitatea infiintarii intr-un interval de
timp cit mai redus a unor structuri de tip CSIRT. Prezentul proiect de act normativ constituie o
reactie a statului romén cu privire la evaluarea Comisiei Europene, care subliniazi nivelul crescut al
riscurilor de securitate cibernetici.

in cadrul acestor concluzii, Consiliul a evidentiat cele cinci functii ale UE in domeniul cibernetic,
anume:

1) consolidarea rezilientei §i a capacititilor de protectie;

2) consolidarea solidaritatii si gestionarea cuprinzitoare a crizelor;

3) promovarea viziunii UE in spatiul cibernetic;

4) consolidarea cooperdrii cu térile partenere §i organizatiile internationale;
5) prevenirea, apéirarea si raspunsul la atacurile cibernetice.

In acest context, a fost realizati o evaluare de risc privind segmentul securititii cibernetice
ale cérei concluzii au fost cuprinse in cadrul unui raport in care au fost evidentiate o serie de riscuri
cibernetice, inclusiv pe linia lantului de aprovizionare, lipsa resursei umane specializate si
amenintdrile generate de actori motivati financiar si strategic.

in incheiere, in cadrul raportului este mentionati o invitatia ferm3 adresata atat SM UE cat si
organizatiilor de cooperare in domeniul cibernetic, de a lua in considerare evaluarea si scenariile
prezentate in cadrul elabordrii unor exercitii de securitate cibernetici cu reprezentativitate atét la
nivel comunitar cit §i national. De asemenea, este specificat faptul ¢ raportul elaborat in urma
evaluarii de risc, a pus bazele unui set de instrumente standardizat pentru viitoare inifiative similare
ce vor fi derulate la nivelul UE. Suplimentar, este recomandat ca acest set de instrumente si fie




imbundtitite prin colaborare si deliberare internationald pentru a facilita procesul evaluarilor
viitoare, iar rezultatele acestora s3 poatd fi comparate cu mai mare usurinta.

Totodata, elaborarea raportului a avut la bazi o serie de documente si initiative care vizeazi
consolidarea securitdtii cibernetice la nivelul UE, precum Directiva NIS 2, recomandiri si
comuniciri ale Comisiei, Regulamentul UE 2019/941 privind pregitirea pentru riscuri in sectorul
energiei electrice, Task Force-ul UE-NATO privind rezilienta infrastructurilor critice etc.

In lumina celor prezentate, se evidentiaza importanta asigurdrii unui nivel optim de securitate

ciberneticd in domeniul energiei, fapt pentru care la nivel comunitar sunt derulate diverse initiative
in acest sens, iar SM UE sunt invitate si se ralieze acestor eforturi.
Evaluarea a relevat o serie de riscuri cibernetice, atat de naturd tehnici cat $i non-tehnici, sectorul
energiel electrice fiind expus amenintarilor provenite din spatiul cibernetic pe componentele lantului
de aprovizionare (atit la adresa componentelor software si hardware cat si in privinta serviciilor
furnizate de parti terte, fati de care operatorii energetici care se afld intr-o relatie de dependentid) si
a infrastructurii de energie regenerabili. O preocupare permanenta este reprezentatd de amenintirile
de tip ransomware, data wipers si exploatarea vulnerabilitatilor zero-day care genereaza o serie de
provocari, mai ales in privinta tehnologiei operationale (OT). De asemenea, pentru sectorul energiei
electrice, amenintirile de tip insider threat prezintd un grad ridicat de risc, intrucét sunt amplificate
de lipsa unor proceduri adecvate de vetting a personalului nou angajat, dublate de dificultatea
atragerii de noi specialisti in domeniu. Mare parte din aceste riscuri ar fi diminuate la nivelu]
Romaniei prin infiintarea acestui mecanism de tip CSIRT sectorial, intr-un interval redus de timp,
pentru a nu permite materializarea acestora.

In cadrul evaluirii au fost indicate o serie de scenarii de risc care au presupus derularea unor
activititi nelegitime tmpotriva infrastructurii IT&C st a echipamentelor OT, dintre care amintim:

- insider threats: in beneficiul unor actori cu motivatie statald, financiari ori ideologica, prin
compromiterea unor servere, aplicaii sau conturi de utilizatori in urma exploatirii unor
vulnerabilititi cibernetice de tip CVE documentate public;

- spionaj: compromiterea unor resurse informatice, facilitatd prin exploatarea unor CVE,
vulnerabilité{i zero-day ori prin intermediul unor servicii furnizate de terti, fatd de care operatorul
vizat este dependent;

- atacuri de tip hibrid in vederea indisponibilizirii unui segment larg al infrastructurii
energetice derulate de actori statali ori motivati financiar, prin compromiterea unor echipamente OT
in urma exploatirii unor vulnerabilitafi de tip zero-day ori a unor servicii furnizate de terti, fata de
care operatorul vizat este dependent;

- gencrarea unui deficit in furnizarea serviciilor energetice, prin derularea unui atac cibernetic
de cétre un actor statal, in urma exploatirii unor vulnerabilitdti CVE ori a compromiterii unor servicii
furnizate de terti, fatd de care operatorul vizat este dependent.

Din perspectiva asiguririi unui rispuns optim la riscurile cibernetice cvidentiate in urma evaluirii,
au fost punctate o serie de recomandri defalcate pe patru directii de actiune, dupi cum urmeazi:

1. rezilienfa §i capacitatea de rispuns la incidente de cibernetice pot fi imbundtitite prin
intermediul unor masuri conexe unui mecanism de tip CSIRT precum:

- schimb de bune practici cu privire la atacurile ransomware;

- monitorizarea vulnerabilititilor de securitate ciberneticy;

- implementarea unor politici de securitate umani si fizica;

- gestionarea eficientd a activelor organizatiilor;

- intensificarea cooperirii pe segmentul securitdtii cibernetice la nivel comunitar, cu entitétile
CSIRT, institutiile de aplicare a legii si partenerii internationali;

- realizarea de citre SM UE a unor evaluiiri de securitate cibernetici in conformitate cu
prerogativele Directivei NIS 2, pentru sectoarele cuprinse in cadrul acesteia (inclusiv energie).
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2. Activititile de awareness si schimbul de informatii trebuie si fie consolidate prin includerea
in cadrul acestora a unor aspecte cu privire la contextul geopolitic, potentiale pericole la adresa
integritétii fizice si dezinformarea;

3. Consolidarea planurilor de contingent, management al crizelor si colaborare operationali,
in materie de proceduri, prin scurtarea liniilor de comunitare dintre sectoarele implicate i autorititile
responsabile in domeniul securititii cibernetice;

4, Securitatea lanturilor de aprovizionare ar trebui abordati prin realizarea de evaluiri care si
vizeze identificarea dependentelor fati de furnizori din state terfe care prezintd un grad ridicat de risc
$i dezvoltarea unui cadru UE pentru asigurarea lantului de aprovizionare.

in acest $€ns, Cu toate ¢ evaluarea amintitd mai sus face referire cu precidere la sectorul
energiei electrice, concluziile pot fi aplicate tuturor sectoarelor din domeniul energiei, Intrucat la
nivel macro acestea sunt deservite si opercazi in baza unor principii similare, fiind totodati
interconectate. Astfel, toti operatorii energetici gestioneazi infrastructuri IT&C care deservesc
segmentul administrativ (enterprise) si sisteme OT (infrastructura de proces si control industrial), De
asemenea, avand in vedere evolutia tehnologici, separarea fizicd si logicd a acestor sisteme, care
deservesc scopuri diferite, nu mai poate fi realizata pe deplin, din ratiuni care tin de administrarea
eficientd a sistemelor energetice.

Suplimentar, sectorul energiei este caracterizat de integrarea unor echipamente OT de diferite
tipuri, implementate i operationalizate in diverse perioade de timp, majoritatea aflandu-se in uz
anterior aparitiei amenintirilor din spectrul cibernetic (existand cazuri de exploatare a unor astfel de
echipamente de peste 20 de ani).

Sistemele OT sunt in centrul administririi proceselor din energie, acestea facilitind
monitorizarea stirii surselor de generare a energiei, liniilor de transport si retelelor de distributie in
timp real. Astfel, acest lucru le permite operatorilor de retea sd echilibreze cererea si oferta, si
previna supraincircirile si si rdspundi rapid la urgente. In acest sens, este vitala adoptarea unor
masuri suplimentare in vederea cresterii nivelului de securitate cibernetic pentru a se asigura
furnizarea serviciilor de energie in regim de continuitate.

Contextual, la nivel european, sistemele energetice au un grad foarte ridicat de
interconectivitate, fapt pentru care indisponibilizarea continuititii serviciilor, inclusiv ca urmare a
unui atac cibernetic, este de naturi si produci efecte in cascadi la nivelul mai multor state membre
UE.

2.2.6. In ultimii ani a fost identificatd o cregtere a numdrului de vulnerabilititi de securitate
cibernetic, care sunt documentate inclusiv in surse deschi se, la nivelul unor solutii VPN si de control
a accesului, furnizate de diversi vendori. Astfel, in contextul in care operatorli energetici
administreazi sisteme si retele cu acoperire geograficd mare, pentru a ciror administrare sc apeleazi
frecvent la accesarea de la distanti, creste riscul compromiterii acestor solutii. Exploatarea acestora
permite unui potential atacator si obtind acces neautorizat de la distan{a, in mod neautentificat, fapt
ce i-ar conferi:

- posibilitatea de a executa, in mod nelegitim, comenzi prin care ar putea si preia controlul
asupra echipamentelor compromise;

- eludarea mecanismelor de autentificare si obfinerea accesului la resurse restrictionate din
infrastructura compromisi;

- instalarea unor backdoor-uri, iar ulterior si execute tehnici specifice de miscare lateral prin
care ar putea compromite alte resurse din cadrul operatorului vizat;

- exfiltrarea de fisiere si credentiale de acces.

infiintarea unui mecanism de tip CSIRT in domeniul energetic ar sustine semnificativ eforturile de
prevenire a exploatirii acestor vulnerabilititi de securitate cibernetics care pot afecta furnizarea in
conditii optime a serviciilor energetice. Mai mult, numirul constant in crestere de vulnerabilititi
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critice ce afecteazd acest domeniu necesiti adresare din partea statului romén in regim de urgenta,
prin masuri de securitate adecvate, precum este cea de dezvolfare a CSIRT sectorial.

2.2.7. Informatii relevante salarizare in domeniul securititii energetice
Pentru identificarea de informatii relevante cu privire la salarizarea din domeniul securitatii

cibernetice, relative la domeniul nisat al zonei de inalt specializare operationald si cu particularizare
pentru domeniul energetic, autorii proiectului de act normativ au ficut apel la:

a) Surse de informatii relevante din internet (cu date suficiente, care si evidentieze o situatie
cét mai reald din industrie);
b) Surse de informatii oficiale, de la institutii care detin date referitoare la salariile reale si

elocvente (nu doar statistici medii generale — precum cele de la INS — ci statistici exacte pentru
posturile vizate - de ex. de la ITM).

c) Evidentierea exacta a tipurilor de posturi vizate: inalti specializare §i competent.

De asemenea, in stabilirea regimului juridic derogatoriu de la normele privind salarizarea
personalului din sectorul public se au in vedere faptul ci finanjarea CRISCE nu se realizeazi din
bugetul de stat, ci se realizeazi exclusiv din (1) cheltuielile administrative previzute la art. 8 din
O0.U.G. nr. 60/2022, constituite din dobanzi acumulate in conturile $i la dispozitia Ministerului
Energiei la sumele virate de Banca Europeanii pentru Investitii (BEI), precum si din (2) veniturile
obtinute din prestarea de servicii de securitate cibernetic pentru sectorul energetic.

Posturile necesare pentru operationalizarea CRISCE trebuie si fie de nivelul cel mai inalt posibil,
din perspectiva experientei si performantei in domeniul de specialitate, pentru a putea garanta
succesul operatiunilor de securitate cibernetici.

In general, salariile de top in domeniul securitifii cibernetice pot atinge urmitoarele niveluri
valorice:

- Pentru SUA: 242.000 USD anual (respectiv 20.166 USD brut/ luni sau 18.500 EUR
brut/luni);

- Pentru Canada: 216.000 CAD anual (respectiv 18.000 CAD brut/luni sau, respectiv 12.000
EUR brut/luni);

- Pentru Elvetia: 180.000 EUR pe an (respectiv 15.000 EUR brut pe lund) ;

- Pentru Germania: 140.000 EUR pe an (respectiv 11.666 EUR brut pe lunid);

- Pentru UK: 145.000 EUR pe an (respectiv 12.083 EUR brut pe luna).

Salariul unui manager/director de securitate cibernetici (CISO) atinge valori medii intre 178.000
USD brut anual si 394.401 USD brut anual .

in Romania, piata securititii cibernetice este relativ tinari si nu contine date statistice
relevante, nici la nivel de surse deschise (in internet), nici la nivelul INS. Aceste doui categorii
de surse contin informatii despre un nivel mediu al salariilor raportate in piati, provenind in
mod majoritar de la angajatori care utilizeazi salarii la nivelul pietei muncii generale din
Roménia (cel mai adesea, acesti angajatori au nevoie de indeplinirea unor sarcini de rutini/ de
nivel mediu, ci nu solicitd performante si creativitate ridicati, precum situatia de la CRISCE).
Astfel, informatiile statistice generale indici salarii medii care ating valori de 4500-5000 EUR
brut lunar.

Pe de altd parte, ITM, desi detine date concrete privind salariile, cel mai probabil c& nu poate oferi o
statistica relevantd per job-uri specializate Tn domeniul securitatii cibernetice, intrucét codurile COR
din Roménia nu au permis alocarea diferentiata a angajatilor pe posturi de specialitate in securitate
ciberneticd (in lipsa existentei/definirii acestor specializiri la nivelul COR), c¢i au condus la
incadrarca_specialistilor de securitate cibernetici pe posturi din spectrul general al ocupatiilor
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specifice tehnologiei informatiei (astfel, mai relevanti ar fi analizarea in bazele de date ale ITM, a
salariilor de top din subdomenii ale tehnologiei informatiei in care angajatorii au incadrat cu
preponderenta specialistii in securitate ciberneticd, in ultimii ani).

Salariile reale din piata de specialitate, din Romania, sunt rareori cunoscute in spatiul deschis,
intrucét reprezintdi valori substantial mai mari decit media pietei i contin seturi extinse de beneficii
(inclusiv bonusuri per proiecte, anuale, actiuni la burs etc.). Salariile din echipe operationale precum
cele propuse in cadrul CRISCE ating in mod frecvent valori de 13.000-20.000 EUR brut lunar, iar
in situatiile in care se oferd si actiuni la bursd, acestea depégesc considerabil aceste praguri.

Un alt exemplu relevant este reprezentat de contractele realizate de clitre institutii precum NATO si
UE pentru externalizarea serviciilor de specialitate, care negociaza in mod uzual preguri intre 80-110
EUR brut per ori (respectiv 13.440-18.480 EUR brut lunar) sau mai mult.

Totodatd, prezinti relevanta si salariile medii globale ale specialistilor cu certificiri de cel maj inalt
nivel (asa cum se doresc a fi si posturile din CRISCE), respectiv:

- CISSP: 103.493 USD brat anual in regiunea Europa;

- ISSAP: 129.671 USD brut anual in regiunea Europa;

- ISSEP: 147.550 USD brut anual in regiunea Europa;

- ISSMP: 144.173 USD brut anual in regiunea Europa;

- SANS/GIAC-GSE: 189.000 USD brut anual ;

- SANS/GIAC-GSLC: 152.143 USD brut anual;

- Six Sigma Master Black Belt: 169.170 USD brut anual.

Principalele sursele publice aferente datelor mentionate sunt urmitoarele:

. Analiza de specialitate “Top Countries for Cyber Security Salaries (cybersecurity-
insiders.com)”,  disponibila la: https://www.cybersecurity-insiders.com/top-payine-
countries-for-cybersecurity-experts.

2. Chief Information Security Officer Salary in 2024 | PayScale, disponibil la
https://www.payscale.com/research/US/Job=Chief Information Security_Officer/Salary.

3. Top Paying IT Certifications in 2023 | Best Computing Certs (itcareerfinder.com), disponibil
la: https://www.itcareerﬁnder.com/brain-food/blo,q/entrv/’eop-naving—it~certiﬁcations.htm1.

4. Chief Information Security Officer Salary | Salary.com, disponibil la:
https://www.salary.com/research/salarv/benchmark/chief-information~securitv-ofﬁcer-
salary,

5. Salary: Ciso in  United States 2024 | Glassdoor, disponibil la:

https://www.glassdoor.com/Salaries/ciso-salary-SRCH KO0.4.htm.

6. “LIVE: Industrii Inteligente 2024. Cum se poate transforma economia romaneasci intr-una
mai competitivd, productivd si durabild? Transmisiune ZF Partner Events”, disponibil
ia:https://www.zf.ro/un-salariu-pe-zi/un—salariu»pe-zi-un—specialist-in-cybersecurity-
castiga-intre~-2-000-20502856.

7. “Joburile viitorului care sunt plitite cu salarii de mii de euro: Specialisti In cyber security, in
energie regenerabild sau inginer de mediw/ Topul joburilor viitorului in Roménia; disponibil
la: https://economedia.ro/joburile-viitorului-care-sunt-platite-cu-salarii-de-mii-de-euro-
specialisti~in—cvber-securitv-in-energie-regenerabi1a-sau~inginer-de-mediu-topul~i0burilor—
viitorului-in-romania.html,

8. ISC2 Reveals Global ISC2 Certification Salaries; accesat la data de:
https://www.isc2.org/Insights/2024/05/1SC2-Reveals-Global-ISC2-Certification-Salaries.
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In lumina datelor colectate §i a specificititii domeniului securitatii cibernetice, mai ales in sectorul
energetic, menfinerea unui nivel ridicat de salarizare pentru personalul CRISCE (Centrul de Rispuns
la Incidente de Securitate Cibernetici in Energie) este esentiald si justificati printr-o serie de
argumente obiective, atit calitative, cét si cantitative. Acestea depésesc prevederile de drept comun
ale Legii-cadru nr. 153/2017 privind salarizarea personalului pldtit din fonduri publice, avénd in
vedere exigenfele 5i caracteristicile unice ale posturilor vizate.
in primul rind, securitatea cibernetici, mai ales intr-un sector strategic precum cel energetic, necesiti
angajarea unor specialisti cu inalta competentd, capabili si gestioneze incidente complexe sisd
implementeze masuri proactive de preventie, ce depsesc cu mult cerintele posturilor standard din
alte domenii ale tehnologiei informatiei. Potrivit datelor furnizate, salariile medii din domeniul
securitdtii cibernetice la nivel international se situeazi la valori considerabile. De exemplu, un
manager de securitate cibernetica poate ajunge la un venit anual brut intre 178.000 USD si 394.401
USD, ceea ce evidentiazi cererea globald pentru astfel de competente si nevoia de a oferi pachete
salariale competitive pentru a atrage si retine specialisti de top.

Pentru a contextualiza in mod adecvat in cadrul pietei romanesti, trebuie subliniat faptul ¢a salariile
medii din domeniul securitifii cibernetice raportate de surse generale nu reflect realitatea specifica
a cerinfelor pentru CRISCE. Astfel, salariile medii din Roménia pentru specialistii IT, adesea cu
sarcini de rutind §i performanti medie, se incadreazi in intervalul de 4500-5000 EUR brut lunar.
Totugi, in situatiile In care se cere tnalta calificare §i competente avansate, salariile reale ajung
frecvent la 13.000-20.000 EUR brut lunar. De asemenea, institutii internationale precum NATO si

UE externalizeazi servicii similare la tarife de 80-110 EUR brut pe ord, adica intre 13.440-18.480

EUR brut lunar, subliniind astfel valoarea de piald a acestor competente.

Situatia actuald din domeniul securititii cibernetice in sectorul energetic impune reglementarea unor
regimuri derogatorii atat de la Codul Muncii, cét si de la Legea nr. 153/2017 privind salarizarea
persenalului platit din fonduri publice. Aceste derogdri sunt fundamentate pe specificul activititilor,
necesitatea atragerii $i mentinerii personalului de inalta specializare $i complexitatea amenintarilor
cibernetice care vizeazi infrastructurile critice nationale.

Sectorul energetic reprezinti una dintre cele mai vulnerabile infrastructuri critice, fiind tinta unor
atacuri cibernetice complexe care pot afecta securitatea nafionald §i stabilitatea economica.
Amenintarile cibernetice din acest domeniu se caracterizeazi prin:
» Complexitate tehnologicd ridicaty, incluzind atacuri avansate asupra sistemelor
SCADA/ICS, care necesitd cunostinte tehnice aprofundate pentru detectare si prevenire;
¢ Evolutie rapidi a tehnologiilor si metodelor de atac, care impune un raspuns proactiv si
continuu;
e Impact direct asupra functionirii serviciilor publice esentiale, cum ar fi distributia energiei
electrice, gaze naturale si alte resurse critice.

fn acest context, personalul CRISCE trebuie si posede competente tehnice avansate, inclusiv
certificiri internationale (de exemplu, CISSP, CEH, GIAC), care nu pot fi asigurate prin
mecanismele traditionale de recrutare si salarizare prevazute de legislatia generala aplicabili.

Domeniul securitifii cibernetice este caracterizat de o cerere globald ridicatd pentru specialisti
calificati, ceea ce determind un nivel salarial semnificativ mai mare decét cel din alte sectoare.
Salariile medii ale expertilor in securitate cibernetici in Europa variaza intre 8.000 si 20.000 de euro
brut lunar, depégsind cu mult plafonul stabilit de Legea nr. 153/2017. In lipsa unui regim salarial
competitiv, CRISCE risci si nu poati atrage §i refine specialigtii necesari pentru indeplinirea
atributiilor critice, expunénd astfel sectorul energetic unor riscuri inacceptabile.
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Regimul derogatoriu se justifica, de asemenea, prin cerintele suplimentare de specializare impuse de
certificdrile internationale si formirile periodice obligatorii in domeniul securitatii cibernetice.
Aceste certificiri sunt esentiale pentru mentinerea unui nivel ridicat de competentd profesionala, dar
presupun costuri financiare si investitii semnificative din partea angajatorului.
Procesul standard de recrutare previzut de Codul Muncii nu raspunde nevoilor de urgenti si
specificitate ale CRISCE, deoarece:
® Procedurile de recrutare generala sunt rigide gi nu permit adaptarea rapidi la evolutia nevoilor
operationale ale CRISCE;
* Recrutarea prin concursuri si evaluiri standardizate limiteazi accesul la specialigti din mediul
privat, unde criteriile de selectic sunt mult mai flexibile sl orientate spre competente practice.

in acest sens, derogdrile propuse permit implementarea unor mecanisme adaptate sectorului, inclusiv
selecfia pe bazi de competente certificate §i experientd demonstrati in proiecte de securitate
cibernetici.

In acest context, derogarea de la prevederile legii-cadru si stabilirea unor salarii conforme cu piata
internationali §i cu natura deosebit de specializatd a activititilor CRISCE reprezinti o necesitate
obiectivi, care asiguri atit competitivitatea, cat si performanta centrului. in absenfa unui astfel de
nivel salarial, CRISCE risci si piardi accesul la resurse umane critice, expunindu-se
vulnerabilititilor in fata unor amenintiri cibernetice care, prin natura lor, devin din ce in ce mai
sofisticate si periculoase.

Cu privire la existenta unor alte solutii derogatorii de la prevederile Legii-cadru nr. 153/2017 privind
salarizarea personalului plitit din fonduri publice, cu modificirile ulterioare, aritim c3 prevederile
art. 7 din proiectul de act normativ cuprinde solutii legislative adoptate si in vigoare in dreptul
pozitiv, in alte in situatii specifice, dintre care amintim:

a) Ordonanta de Urgentd a Guvernului nr. 104/202] privind infiintarea Directoratului National de
Securitate Ciberneticdi, aprobati prin Legea nr. 1 1/2022, cu modificarile ulterioare - art. 13 alin. 4,
art. 14 si art. 20 alin. (8");

Pentru claritate, citim norma previzuti la art. 20 alin. (8');

“Prin derogare de la prevederile art. 16 alin. (1) din Legea-cadru nr. 153/2017 privind salarizarea
personalului plitit din fonduri publice, cu modificdrile si completdrile ulterioare, personalul
nominalizat in echipele proiectelor finangate prin programe, instrumente, mecanisme, fonduri
europene sau internafionale in care DNSC participd este plitit la tariful orar/zilnic/lunar specificat
prin contractul de finantare. In cazul in care contractul de finantare nu specifici tariful
orar/zilnic/lunar, se utilizeazi plafoanele stabilite in Planul national de cercetare-dezvoltare si
inovare aflat in vigoare.”

b) Ordonanfa de urgentd nr. 30/2022 privind unele mdsuri pentru consolidarea capacitdtii
institutionale §i administrative a Ministerului Cercetdrii, Inovirii §i Digitalizdrii §i a Autorititii
pentru Digitalizarea Romdniei necesare implementdrii componentei C7 - Transformare digitalii din
Planul national de redresare si rezilientd, precum i alte categorii de mdsuri, aprobati cu completiri
prin Legea nr. 43/2024 - art. 5, art. 7 i art. 13.

¢) Ordonanta de urgen{d nr. 33/2007 privind organizarea si functionarea Autorititii Nationale de
Reglementare in Domeniul Energiei - art. 7 alin. (3).

Pentru claritate, citim norma mentionati:

“Prin excepfie de la prevederile Legii-cadru nr. 284/2010 privind salarizarea unitard a personalului
platir din fonduri publice, cu modificdrile ulterioare, precum si de la legile anuale de salarizare g
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personalului plétit din fonduri publice, salarizarea personalului ANRE si celelalte drepturi de
personal, inclusiv drepturile binesti si cheltuielile de cazare pentru perioada delegdrii §i detasdrii
in altd localitate in interesul serviciului, se stabilesc prin negociere in cadrul contractului colectiv
de muncd la nivelul ANRE si al contractului individual de muncdg.”

d) Ordonanta de urgenti nr. 22/2009 privind infiinfarea Autorititii Nationale pentru Administrare
§i Reglementare in Comunicatii, cu modificirile $i completarile ulterioare - art. 17 alin. (2) $i art.
18 alin. (4);

e) Legea concurentei nr. 21/1996, cu modificdrile i completdrile ulterioare - art. 14 alin, ().
Pentru claritate, citim norma mentionati:

” (1%) Prin derogare de la prevederile art. 12 alin. (2) din Legea-cadru nr. 153/2017 privind salarizarea
personalului plitit din fonduri publice, cu modificirile si completirile ulterioare, personalul
Consiliului Concurentei care desfigoari activitdfi de examinare preliminara, analizi a unei plangeri
si investigare a unei posibile incilciri a dispozitiilor art. 101 si 102 din TFUE de citre intreprinderi
sau asocieri de intreprinderi, prin acte sau fapte care pot afecta comertul dintre statele membre ale
Uniunii Europene, avizare pentru legalitate a ordinelor $i deciziilor rezultate din acestea ori activititi
de reprezentare in litigiile generate de investigarea gi/sau luarea deciziilor in temeiul acestor
dispozitii beneficiazi, pe parcursul derulirii acestor activitifi, precum si a activititilor-suport
desfasurate in acest scop, de 0 majorare a salariilor de bazi de la 15% péani la 35%.

f) Ordonanta de urgenti nr. 109/2011 privind guvernanfa corporativi a intreprinderilor publice,
aprobat cu modificari prin Legea nr. 111/2016, cu modificirile si completarile ulterioare - art, 44
alin (2).

Pentru claritate, citim norma mentionati:

” (2} Salarizarea personalului AMEPIP se realizeazi la nivelul maxim al drepturilor salariale
prevazut pentru functiile publice din cadrul aparatului de lucru al Guvernului, majorat cu 50%, prin
derogare de la prevederile Legii-cadru nr. 153/2017 privind salarizarea personalului platit din fonduri
publice, cu modificrile si completirile ulterioare.”

g) Ordonanta de urgen{d nr. 126/2005 privind reprezentarea Roméniei sau a institutiilor publice in
fata Curtii de Arbitraj Internationale a Centrului International pentru Reglementarea Diferendelor
Relative la Investitii si in fata altor instanfe judiciare i arbitrale internationale, cu modificirile si
completdrile ulterioare - art. 3 alin. (1);

Pentru claritate, citim norma mentionats

” (1) Prin derogare de la prevederile Legii-cadru nr. 153/2017 privind salarizarea personalului plitit
din fonduri publice, cu modificirile si completdrile ulterioare, personalul de specialitate juridica din
cadrul Directiei generale juridice a Ministeruluj F inantelor, carc are in fisa postului atributii in
legdturd cu asigurarea asistentei si reprezentirii juridice In litigiile prevazute la art. 1, personalul din
cadrul Secretariatului General al Guvernului cu atribufii In asigurarea suportului documentar si
arhivistic, respectiv a asistentei juridice de specialitate, precum si personalul de specialitate juridica
asimilat judecatorilor $i procurorilor din cadrul Ministerului Justitiei cu atributii in asigurarca
asistenfei juridice de specialitate beneficiazi de o majorare salariald de 50% aplicatii la salariul de
bazi brut. Fisa postului trebuie si cuprindi atributii obiective cuantificabile in mod individual.”.

h) Legea nr. 284/2024 pentru realizarea capabilitdfii operationale de apdrare aeriand previzute in
Conceptia de realizare a capabilititii operationale de apdrare aeriand cu avioane multirol de
generafia a V-a, in cadrul programului de inzestrare "Avion multirol de generatia a V-a, F-35",
Faza I, 5i unele mdsuri privind derularea contractelor Guvern la Guvern specifice Programului
Foreign Military Sale - art. 8 alin. (5);
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Pentru claritate, citim norma mentionata:

”(3) Prin derogare de la prevederile art. 1 alin. (3) din Legea-cadru nr. 153/2017, cu modificirile si
completérile ulterioare, pe perioada de derulare a contractelor prevazute la art. 1 alin. (1) lit. a),
personalului cu responsabiliti{i in derularea si implementarea acordurilor si contractelor necesare
pentru realizarea capabilititii operationale prevazute Ia art. 1 alin. (1) lit. a) i se acordd o majorare
de pana la 50% din solda de functie actualizati/salariul de bazi actualizat, cu incadrarea in bugetul

aprobat,

2.3 Schimbiri preconizate

Proiectul de Ordonanta de urgenti pentru infiintarea i operationalizarea Centrului de Rispuns la
Incidente de Securitate Cibernetica in Energie (CRISCE) introduce o serie de schimbiri esentiale gi
aduce inovatii semnificative in gestionarea securitatii cibernetice In sectorul energetic din Romania.
Drept obiectiv, prin aceastd ordonanti, se urmareste consolidarea protectiei infrastructurilor critice
energetice iImpotriva amenintirilor cibernetice, avand in vedere vulnerabilititile actuale si cerintele
stricte impuse de reglementirile nationale $i europene.

in conformitate cu reglementrile nationale §i europene, precum Ordonanta de urgenti nr. 155/2024
privind instituirea unui cadru pentru securitatea cibernetici a refelelor si sistemelor informatice din
spatiul cibernetic national civil si Legea nr. 58/2023, care impun maésuri clare pentru protejarea
infrastructurilor critice, proiectul de act normativ aduce inovatii semnificative.

Acesta include crearea unei structuri de tip CSIRT sectorial, care va fi responsabild de monitorizarea
continud, rdspunsul la incidente, investigatiile de tip forensic si coordonarea misurilor de securitate
cibernetici la nivel national si international.

CRISCE va avea in componenta sa un numir de posturi de specialigti, stabilit prin ordin al
ministrului energiei, structurate pentru a asigura o acoperire completd a functiilor necesare. Aceste
posturi includ functii de conducere, cum ar fi manager superior securitate cibernetici si coordonator
superior securitate ciberneticsi, precum si functii de executie pentru experti in diverse domenii ale
securitatii cibernetice. Aceastd structurd organizatorica este esenfiald pentru a raspunde eficient la
amenindrile cibernetice si pentru a implementa miasurile de securitate necesare.

CRISCE actioneaza:

0 ca o umbreld pentru entititile din sectorul energiei, contribuind prin:

0 integrarea eforturilor de management al incidentelor de securitate cibernetici de la nivelul
intregului sector (in caz de incidente corelate sau prezente in mai multe entitati);

0 sprijin si facilitarea managementului incidentelor cibernetice din cadrul entitétilor din sector;
0 coordonarea strategica a masurilor de preventie si raspuns la incidente cibernetice la nivel de
sector;

0 facilitarea construirii mecanismelor tehnice de securitate cibernetici (ex. macro sisteme de
management integrat al securititii cibernetice) care protejeazd in mod unitar intregul sector;

0 sprijin cétre entitiiti pentru recuperarea in caz de pagube produse de incidentele cibernetice,

raportarea i cooperarea cu CSIRT-ul national in caz de incidente cibernetice.

Insa, CRISCE nu asigurd raspunderea juridici pentru entitdfi; fiecare entitate isi pastreazi
raspunderea juridicd pentru implementarea mecanismelor si a masurilor de securitate cibernetici.
CSIRT Energy vine doar ca un sprijin extern, cu viziune integrati, independent, obiectiv §i
echidistant fat de entititile din sector.

- ca structurd responsabild de managementul intern al securititii cibernetice din Ministerul
Energiei.

- ca structurd de politici §i proceduri interne de securitate cibernetics, in Ministerul Energiei.
- ca structurd de punere in implementare a cerinelor legislative si de standardizare in domenijul
securitdtii cibernetice, cu aplicabilitate in domeniul energetic.

Analistul tehnic monitorizeazi SIEM si asigura detectia incidentelor.

Administratorul gestioneaz incidentele si asigur reactia rapidi.
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Activitatea se desfagoara in ture (1 turd = 12 ore). Intr-o echipd de 4 persoane, fac cu schimbul doj
céte doi.

Pentru mentinerea unui randament ridicat al echipelor din CSIRT, este necesar lucrul in reprize de
max 2-3 ore per pereche de analist + administrator, urmat de perioadd de odihna. Astfel, se asiguri
permanenta 24/7 cu cite 2 specialigti activi (analist + administrator) apti fizic si intelectual si
reactioneze prompt.

Calculele din practica, aratd ci pentru asigurarea functiondrii de ture de 12 ore in acest ritm, este
nevoie de minim 18 specialisti + 1 rezervi. Avand in vedere ci echipele sunt formate din 4 specialisti,
prin urmare numirul minim este 20, care inseamn3 5 echipe. Concediile trebuie planificate strict.
(O simulare privind desfasuratorul organizirii turelor este prezentat in documentul "Model ture 12
ore X echipe de cite 4.csv”).

0 Specialist management proiecte IT - asigurd coordonarea implementarii proiectelor de
dezvoltare.

0 Arhitect integrator solutii IT/OT/Cloud - asigurd integrarea tuturor solutiilor IT/OT/Cloud
agreate la nivelul viitorului sistem de securitate cibernetici din sectorul energetic.

o Arhitect de securitate cibernetici - specializat in solutii si arhitecturi de securitate cibernetici.
) Specialist dezvoltare solufii - asigurd dezvoltarea de interfete, integrarea solutiilor,
functionarea personalizati pentru nevoile specifice ale CRISCE.

0 Administrator de securitate cibernetici (pentru Minister) - asigurd, in principal, protectia

infrastructurii Ministerului, din perspectivi de administrare (este complementar si face echipa cu
specialistii din departamentul de administrare IT).

0 2x Specialigti forensic IT/OT (investigatii, reverse engineering) - sunt specialistii de bazi
care asigurd analiza forensic a incidentelor identificate in Minister si in industria energetici.

0 Specialist strategii §i proceduri - abordeazi aspectele de strategie si proceduri, inclusiv
necesititile de aliniere la reglementri si standarde.

0 Analist de securitate cibernetici (analizi, raportare, comunicare) - abordeazi aspectele de
punere in practicid a reglementirilor + comunicarea bottom-up (raportarea si comunicirile citre
management)

0 Specialist managementul riscurilor - abordeazi din perspectivd strategicd managementul
riscurilor (mix de teorie cu expertiza proveniti din zona practicd)
0 2x Auditori de securitate ciberneticA - gestioneazi monitorizarea conformititii cu

reglementdrile (verificd implementarea practicd si asigurd dubla-verificare a misurilor puse in
practici)

Specialist R&D&IT si asimilare tehnologii emergente - monitorizeaza $i actualizeazi constant nevoile
de evolutie tehnologicd + participi in proiectele de inovare si update tehnologic (mix intre
cunoagterea teoreticd + evolutia pietei de profil + input din zona practicd)

CRISCE va contine cel putin urméitoarele tipuri de posturi, astfel:

0 CISO, cu rol de Director de Securitate Cibernetici — este responsabil cu managementul
intregii structuri, raportarea directi ciitre ministrul energiei §i reprezentarea CRISCE fn interiorul §i
exteriorul Ministerului Energiei.

0 5 echipe x 4 posturi operationale per turi

1 echipi = 2x (Analist tehnic + Administrator securitate)

Proiectul de Ordonanti de urgentd prevede ¢ CRISCE va functiona sub directd si nemijlociti
subordine a ministrului energiei si va colabora cu toate structurile organizatorice din cadrul
Ministerului Energiei, precum §i cu entitdtile din sectorul energetic. Acest cadru de colaborare este
crucial pentru a asigura o gestionare integrati a securitifii cibernetice la nivel sectorial.

Art. 2 defineste functiile principale ale CRISCE. In conformitate cu acest articol, CRISCE va
indeplini functiile de Computer Security Incident Response Team (C SIRT) la nivel sectorial. Aceasta
presupune cd CRISCE va monitoriza continuu refelele si sistemele informatice din sectorul energetic
pentru a detecta si rispunde la incidente de securitate cibernetici, precum si pentru a coordona
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raspunsul la incidentele majore si pentru a furniza suport tehnic specializat in investigarea i
remedierea acestora. Importanta acestui articol consti in clarificarea responsabilitatitor CRISCE,
asigurdnd astfel un rispuns integrat si coordonat la amenintirile cibernetice,

Articolul 3 descrie structura organizatorici a CRISCE, care va include un numar de posturi de
specialisti stabilit prin ordin al ministrului energiei. Acestia vor fi angajati cu contract individual de
muncd pe perioadd determinata si vor ocupa functii de coordonare si executie. Functiile de conducere
includ Manager Superior Securitate Cibernetici, Manager Securitate Cibernetic3, Coordonator
Superior Securitate Cibernetici si Coordonator Securitate Cibernetica. Funcfiile de executie,
impértite in functii cu studii superioare si studii medii, vor cuprinde experti in diverse domenii ale
securitatii cibernetice, cum ar fi analiza si investigarea incidentelor, administrarea infrastructurilor,
evaluarea impactului financiar §i dezvoltarea conpetentelor.

Articolul 4 prevede evaluarea periodici a performantelor profesionale ale specialistilor din CRISCE,
la fiecare 12 luni, pe baza unor criterii si proceduri aprobate prin ordin al ministrului energiei.
Evaluarea se va baza pe indicatori de performanti, impact, realizare, produs si rezultat. Aceasta
asigurd mentinerea unui nivel ridicat de competentd si eficientd in cadrul CRISCE, motivand
personalul si-si imbunititeascd continuu performantele,

Articolul 5 detaliazi atributiile specifice ale CRISCE. Printre acestea se numari interventia proactivi
si reactiva, in timp real, la atacurile cibernetice din sectorul energetic, monitorizarea continui a
retelelor si sistemelor informatice din sectorul energetic, detectarea i analiza amenintirilor si
vulnerabilitatilor cibernetice, implementarea $i actualizarea masurilor de securitate cibernetica,
coordonarea rispunsului la incidentele de securitate ciberneticd, dezvoltarea si mentinerea relatiilor
de colaborare cu alte CSIRT-uri si institutii relevante, realizarea de investigatii forensice detaliate
pentru a analiza urmele lasate de atacatori si pentru a intelege pe deplin mecanismele de atac utilizate,
si protejarea proprie impotriva atacurilor cibernetice. Acest articol reglementeazi rolul complex si
multidimensional al CRISCE, necesar peniru a asigura o protectic robustd si cuprinzitoare a
infrastructurilor energetice.

Articolul 5, alineatele (3) si (5) din proiectul de Ordonantd de Urgenta reglementeaza atributiile
specifice exercitate de CRISCE in vederea implementirii Regulamentului delegat (UE) 2024/1366
al Comisiei, care completeazi Regulamentul (UE) 2019/943 al Parlamentului European si al
Consiliului prin stabilirea unui cod de refea privind normele sectoriale pentru securitatea cibernetica
a fluxurilor transfrontaliere de energie electric (Codul de securitate cibernetici in energie).
Alineatul (3) din articolul 5 prevede cd CRISCE are responsabilitatea de a implementa misurile
necesare pentru asigurarea conformititii cu normele stabilite prin Codul de securitate cibernetici in
energie, inclusiv monitorizarea si protejarea fluxurilor transfrontaliere de energie electrica. In acest
sens, CRISCE trebuie si colaboreze cu autoritatile i operatorii de retea din alte state membre ale
Uniunii Europene pentru a coordona misurile de securitate cibernetics in conformitate cu prevederile
Codului. Aceste obligatii sunt fundamentale pentru a asigura o coordonare eficientd la nivel european
si pentru a garanta ci refelele energetice din Roménia sunt protejate impotriva atacurilor cibernetice
care ar putea afecta stabilitatea energeticd nu doar la nivel national, ci si In contextul fluxurilor
transfrontaliere. Adoptarea acestui cadru legislativ european impune implementarea unor masuri
coordonate si uniforme, astfel incat si se asigure integritatea §i securitatea energetica intr-un spatiu
interconectat, precum cel al Uniunii Europene.

Alineatul (5) din acelasi articol reglementeazi atributiile CRISCE legate de monitorizarea si
evaluarea permanenti a riscurilor cibernetice in ceea ce priveste fluxurile transfrontaliere de energie
electricd. CRISCE are obligatia de a elabora si implementa politici $i proceduri pentru gestionarea
riscurilor de securitate ciberneticd, avand ca obiectiv principal protectia retelelor si sistemelor
implicate in fluxurile de energie electrica la nivel transfrontalier. Aceasti prevedere este deosebit de
importantd, avind in vedere faptul ci fluxurile transfrontaliere sunt vulnerabile la atacuri cibernetice
sofisticate, care pot avea consecinfe de amploare asupra stabilititii energetice nu doar a Romaniei,
ci §i a altor state membre interconectate. Implementarea acestui regulament european impune un
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nivel ridicat de vigilentd §i cooperare internationald, asigurdnd ci Romdnia contribuie activ la
protejarea securitdfii energetice europene, in conformitate cu standardele stabilite de Codul de
securitate cibernetica in energie.

Aceastd solutie legislativi, adoptati prin alineatele (3) 51 (5) ale articolului 5, este necesari pentru a
respecta obligatiile asumate de Romania in calitate de stat membru al Uniunii Europene si pentru a
asigura alinierea la reglementirile europene privind securitatea cibernetic# in sectorul energetic.
Importanta acestei solufii constd in protejarea eficienti a refelelor energetice transfrontaliere si in
garantarea stabilitdfii sistemului energetic national, intr-un context international complex si
interconectat,

In plus, CRISCE va fi autorizat prealabil de Directoratul National de Securitate Cibernetici (DNSQ)
pentru a exercita functia de echipd de rispuns la incidente (CSIRT) sectoriald. Aceastd functie
include elaborarea de strategii si proceduri de securitate ciberneticd, monitorizarea conformititii,
evaluarea si auditarea masurilor de securitate, precum si coordonarea rispunsului la incidente.
Potrivit articolului 5 alin. (7) din proiect, CRISCE va functiona intr-un imobil special destinat, diferit
de sediul Ministerului Energiei. Imobilul va fi echipat cu sisteme avansate de securitate fizica i
cibernetica, control al accesului, monitorizare video, sisteme de alimentare cu energie de backup,
ricire si ventilare adecvati, retea de comunicafii redundant, si alte dotari tehnice necesare pentru a
asigura protectia si eficienta operatiunilor. Pentru un CSIRT sectorial precum CRISCE, amplasarea
intr-o clddire separati de sediul Ministerului Energiei este esentiald din motive critice de securitate
fizicd si cibernetic, fiind necesari o izolare completd de vulnerabilitatile care ar putea compromite
functionarea si integritatea operationald a wnui centru de securitate cibernetici de importanta
strategicd. Citeva argumente fundamentale care motiveazi aceasti cerintd sunt prezentate mai jos:
a) Un CSIRT sectorial necesitd masuri stricte de securitate fizica, deoarece infrastructurile si
sistemele care monitorizeaza §i rispund la incidente cibernetice sunt finte potentiale pentru atacuri
fizice care ar putea afecta grav continuitatea operationald. Intr-o cladire separatd, CRISCE poate
implementa un control acces strict, zone securizate cu baricade fizice, si personal dedicat de
securitate care si prevind orice acces neautorizat. Sediul Ministerului Energiei, cu personal si fluxuri
administrative variate, nu poate asigura acest grad de control si securitate specific cerintelor unui
centru de securitate cibernetica, ceea ce creeazi un risc de acces necontrolat in proximitatea unor
informatii §i sisteme critice.

b) Din perspectivid tehnicd, amplasarea CRISCE intr-un imobil separat §i specializat este
fundamentats pe cerinfele de securitate cibernetici avansatd, specifice unui CSIRT sectorial care
protejeaza infrastructura energetici nationala. Un exemplu concret il constituie utilizarea Camerei
Faraday, o tehnologie esentiali in securitatea comunicatiilor si echipamentelor cibernetice. O astfel
de camerd blocheaza complet cAmpurile electromagnetice din exterior, prevenind orice tentativi de
interceptare sau influentd externi asupra comunicafiifor si echipamentelor electronice.
Implementarea unei camere Faraday este imposibild intr-un mediu administrativ comun, cum este
sediul Ministerului Energiei, care nu poate fi izolat corespunzitor din punct de vedere
electromagnetic firi a afecta alte activitti si fluxuri operationale ale ministerului.

c) Intr-un centru de securitate cibernetics, securitatea comunicatiilor este de o importanta
cruciald, iar interferenfele electromagnetice §i riscul de interceptare a semnalelor radio pot
compromite grav operatiunile. O clidire separatd permite implementarea unor misuri speciale de
izolare a semnalelor, protectie impotriva atacurilor de tip ,emanation” (extractia datelor din
echipamentele electronice prin captarea radiatiilor electromagnetice) i protectia impotriva atacurilor
radio care pot influenta comunicatiile §i echipamentele din cadrul CRISCE. Firi aceasti izolare, un
atac sofisticat ar putea afecta capabilitdtile de monitorizare, analizi si raspuns ale CRISCE, creind
riscuri mari de vulnerabilitate pentru intreg sectorul energetic.

d) Amplasarea intr-un imobil separat permite CRISCE s isi asigure independenta operationala,
cu dotéri redundante precum surse alternative de energie (UPS si generatoare de rezerva) si retele de
comunicatii independente de infrastructura Ministerului Energiei. Astfel, CRISCE poate continua si
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functioneze in caz de intrerupere a retelelor principale sau de atac cibernetic asupra sediului central
al ministerului. Intr-o crizi cibernetics, continuitatea §i rezilienta operationald sunt vitale, iar
dependenta de infrastructura comuni a ministeruluj ar creste vulnerabilitatea in fata atacurilor menite
sa dezactiveze simultan atat ministerul, cét si capacitatea de rispuns a CRISCE.

e) Intr-un centru de securitate cibernetici de importantd strategicd, cum este CRISCE, existi
riscul de interceptare a comunicatiilor interne $1 a sistemelor prin echipamente avansate care pot
capta sau altera datele critice transmise. Intr-un sediu separat, CRISCE poate utiliza tehnologie de
comunicatil securizate, inclusiv telefoane criptate, sisteme de videoconferintd §i echipamente de
comunicatii izolate, astfel incét si reduca drastic riscul de interceptare si influentd externi. fntr-o
cladire comund cu ministerul, ar fi mult mai greu sa se evite interceptirile, intrucat orice acces
neautorizat in spatiile ministerului ar putea oferi oportunitatea unui atac indirect asupra CRISCE.

f) Partajarea infrastructurii IT sau a retelelor de comunicafii in aceeasi cladire creste riscul ca
eventualele vulnerabilititi ale retelei ministerului si fie exploatate si propagate in reteaua CRISCE.
Separarea fizicd a echipamentelor si retelelor asigura segmentarea strictd a retelei, prevenind astfel
contaminarea accidentald cu malware sau atacuri care pot exploata conexiuni comune sau puncte de
intrare partajate. In acest context, segmentarea oferitd de o cladire separati este esentiald pentru a
reduce expunerea la atacuri cibernetice ce vizeazi vulnerabilititi la nivel de infrastructuri comuni.

g) in situatii de crizi ciberneticsi, un CSIRT sectorial necesitd un spatiu de gestionare a crizelor
(situation room) unde echipa si poatd coordona raspunsul la incidente in conditii de maxima
confidentialitate $i securitate. Acest tip de spatiu, destinat gestionirii incidentelor cibernetice si
organizarii misurilor de contracarare, nu poate functiona eficient in spatiile administrative comune,
intruct necesita acces restrictionat si izolare completd fatd de alte activititi administrative ale
ministerului.

h) Prin urmare, un sediu separat pentru CRISCE nu doar ci indeplineste cerintele de securitate
ciberneticd specifice unui CSIRT sectorial, dar si consolideaza rezilienta si capacitatea de protectie
a acestuia impotriva atacurilor fizice, radio §i cibernetice, asigurdndu-se ci infrastructura critici a
sectorului energetic rimine protejati si functionald in orice conditii. Aceastd izolare permite
men{inerea unor standarde de securitate deosebit de ridicate, critice pentru protejarea datelor
sensibile si prevenirea oriciror interferente care ar putea periclita siguranta intregului sector
energetic i capacitatea nationald de rispuns la crize cibernetice.

Facem precizarea ferma ci, prin aceast proiect de act normativ, nu se modifics sediul social al
Ministerului Energiei.

Proiectul de act normativ introduce dispozitii specifice care modifici si completeazi regimul general
al raporturilor de munci, astfel:
¢ Flexibilitatea procedurii de recrutare si selectie

Codul Muncii prevede un proces rigid si uniform pentru ocuparea posturilor, bazat pe concursuri si
alte proceduri standardizate. in cazul CRISCE, derogirile permit utilizarea unor metode de recrutare
adaptate specificului domeniului de securitate cibernetica, bazate tot pe concurs, dar cu criterii mai
stricte reglementate prin ordin de ministru. Astfel, personalul poate fi selectat pe baza unor criterii
de competen{d tehnicd si certificiri profesionale internationale (ex.: CISSP, CEH), eliminind
barierele care ar intrzia procesul de ocupare a posturilor critice.

¢ Durata determinati a contractelor de munci

Derogarile permit incheierea de contracte de munci pe durati determinatd, fird limitirile stricte
impuse de Codul Muncii, pentru a permite angajarea unor specialisti pentru proiecte specifice sau
interventii punctuale. Aceasti flexibilitate este indispensabili pentru a rispunde rapid 1a amenintérile
cibernetice emergente.

¢ Regimul specific al incetrii raporturilor de munca
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Proiectul introduce reguli adaptate pentru evaluarea performantelor i incetarea raporturilor de
muncd in cazul neindeplinirii indicatorilor de performanta specifici, aspect care depiseste regimul
standard de raspundere disciplinari previzut de Codul Muncii. Aceasti abordare asigurd mentinerea
unui nivel ridicat de competent si eficientd operationali.
Proiectul de act normativ instituie un regim derogatoriu clar pentru salarizarea personalului CRISCE,
introducdnd urmétoarele noutiti:

¢ Stabilirea unui regim salarial competitiv

Salariile personalului CRISCE sunt reglementate printr-o anexa speciala cu grila de salarizare
prevazuta de Legea nr. 153/2017, fiind stabilite in functie de specificul posturilor, nivelul de
calificare i competentele tehnice avansate ale angajatilor. Aceasti completare permite oferirea unor
pachete salariale care si reflecte realitatea pietei internationale de securitate cibernetici, unde
salariile sunt semnificativ mai mari decat cele din sectorul public roménesc.

& Actualizarea periodici a salariilor

Proiectul prevede mecanisme de actualizare automats a salariilor, in funcfie de evolutia pietei
muncii, performantele angajatilor si modificarile salariului mediu brut pe economie. Aceastd
flexibilitate asigurd competitivitatea continui a CRISCE pe piata muncii §i previne pierderea
personalului calificat in favoarea sectorului privat sau a institutiilor internationale.

¢ Corelarea cu cerinfele internationale

Derogarile permit salarizarea personalului CRISCE la un nivel care si atragd i sa retini experti cu
certificdri internationale si experientd in proiecte complexe de securitate cibernetica. Aceasta reflecti
bunele practici din alte state membre UE, unde structurile CSIRT sectoriale au regimuri salariale
derogatorii pentru a rispunde nevoilor operationale specifice.
Noutatea fundamentald adusi de aceste derogiri constd In crearea unui regim juridic adaptat exclusiv
necesititilor CRISCE, care:

¢ imbunatifeste capacitatea de reactie rapidi la amenintirile cibernetice;

* Asigurd competitivitatea pe piaja muncii prin atragerea specialistilor necesari;

¢ Evitd blocajele administrative care ar putea apirea din aplicarea regimului general al Codului

Muncii si al Legea nr. 153/2017, cu modificirile si completarile ulterioare.

Articolul 6 prevede si finantarea §i resursele necesare pentru functionarea CRISCE. Cheltuielile de
organizare §i functionare, inclusiv cheltuielile de personal, sunt considerate cheltuieli administrative
in sensul art. 8 alin. (2) din OUG nr. 60/2022 si vor fi finantate exclusiv din dobanzile acumulate in
conturile Ministerului Energiei. De asemenea, activitatea CRISCE va fi finantata si din veniturile
proprii obtinute din activitaile de prestiri servicii de securitate cibernetici in conditiile art. 8 din
proiectul de act normativ.,

Tot la Art. 6, pentru buna functionare a CRISCE, este esentiald derogarea de la prevederile articolelor
II-IV din OUG nr. 34/2023. Aceste derogiri sunt fundamentale pentru a asigura resursele materiale,
umane si financiare necesare unui centru care va juca un rol strategic in securitatea cibernetici a
sectorului energetic national, mai ales avand in vedere complexitatea si specificul functiilor pe care
le va indeplini. In primul rand, derogarea de la articolul II, care interzice achizitionarea sau
inchirierea de autoturisme, mobilier si aparaturd birotica, este indispensabild pentru dotarea initiala
a CRISCE. Fiind o institutie nou-infiintata, centrul necesitd mijloace materiale adecvate pentru a-gi
desfisura activitatea in mod eficient. In absenta acestei derogiri, CRISCE nu ar putea asigura
infrastructura necesard pentru birouri, echipamente IT, sisteme de monitorizare si analiza
cibernetica, precum si mijloace de transport esentiale pentru interventii rapide in cazul unor incidente
de securitate. Spre deosebire de alte institutii deja existente, care pot redistribui resurse, CRISCE are
nevoie de echipamente specifice pentru a rispunde cerintelor tehnologice complexe din domeniul
cibernetic. De asemenea, derogarea de la articolul 111, care impune reducerea cu 10% a cheltuielilor
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pentru bunuri §i servicii, este vitald pentru a permite CRISCE s3 Isi aloce bugetul necesar functionirii
in primele etape. Reducerea cheltuielilor la o instituie nou-creatd ar crea blocaje operationale
majore, limitdnd accesul la servicii esentiale precum mentenanta infrastructurii IT, formarea
personalului si achizitia licentelor pentru software-uri avansate de securitate cibernetica. In plus,
avand in vedere cd CRISCE are ca misiune protejarea unor infrastructuri critice din sectorul
energetic, orice restrictie bugetar in acest sens ar compromite capacitatea sa de a reactiona adecvat
la incidente cibernetice care ar putea avea consecinte economice si sociale semnificative. Nu in
ultimul rind, derogarea de la articolul IV, care suspendd ocuparea posturilor vacante sau temporar
vacante, cste esenfiald pentru a permite angajarea rapidi a personalului calificat necesar
operationalizirii CRISCE. Structura institutionald a CRISCE impune angajarea de experii in
securitate ciberneticd, analigti de date, tehnicieni i specialigti in gestionarea crizelor, competente
care nu pot fi asigurate doar prin redistribuirea personalului din alte structuri publice. In contextul
actual, marcat de un deficit de specialisti in domeniul securitafii cibernetice, organizarea de
concursuri i recrutarea rapida devin cruciale pentru functionalitatea centrului. Lipsa unei derogiri
ar intdrzia in mod semnificativ procesul de recrutare, afectind negativ obiectivele de securitate
energeticd. Mai mult decét atat, derogirile propuse ar asigura faptul cd CRISCE poate accesa fonduri
europene si implementa proiecte de securitate fir3 a fi supus restrictiilor bugetare sau operationale
care ar intdrzia utilizarea acestor resurse. Misiunea centrului include colaborarea cy entitati
internafionale i participarea la retele de securitate cibernetici, ceea ce necesitd o flexibilitate
administrativa si financiard incompatibila cu prevederile restrictive din OUG 34/2023. Un alt risc
semnificativ il constituie imposibilitatea aplicrii coerente a actului normativ de infiintare. Fara
derogdrile necesare, actul normativ devine inaplicabil, ceea ce poate genera situatii de blocaj
institutional. In lipsa dotarilor, finantarii i personalului, CRISCE nu ar putea indeplini obiectivele
pentru care a fost creat, iar consecintele ar include pierderea credibilitdiii internationale a RoméAniei
in sectorul securitdii energetice si expunmerea infrastructurilor critice la riscuri cibernetice
necontrolate. in concluzie, derogirile de la articolele 1I-1V din OUG nr. 34/2023 sunt imperative
pentru a garanta functionarea optimi si operationalizarea rapida a CRISCE. Prin eliminarea acestor
restrictii, cenirul va avea capacitatea si-si indeplineasca obiectivele strategice, s rispund3 prompt
incidentelor cibernetice $i si contribuie in mod eficient la protectia infrastructurilor critice din
sectorul energetic nafional. Aceasta nu este doar o necesitate administrativi, ci si 0 cerintd strategici
pentru securitatea nationald.

Articolul 8 reglementeazi faptul ci Ministerul Energiei, prin CRISCE, poate realiza venituri din
prestatii de servicii de securitate cibernetica, in limitele atributiilor si activitdtilor prevazute la art. 5,
persoanelor fizice si juridice de drept public sau privat din sectorul energetic. Serviciile si tarifele
se stabilesc in baza unei metodologii de calcul realizata in baza unor standarde de cost stabilite prin
ordin al ministrului energiei, cu avizul prealabil si conform al DNSC si al Consiliului Concurentei,
care se publici in Monitorul Oficial al Romaéniei, Partea 1. Tarifele reglementate din sectorul
energetic aferente costurilor cu auditul de securitate cibernetica, pentru serviciile prestate de
CRISCE citre operatorii economici se recupereazi prin tarife de retea sau alte mecanisme similare
stabilite de prevederile legale aplicabile, potrivit Regulamentului delegat UE 2024/1366. Sumcle
incasate din sursele prevézute la alin. (1) se retin integral ca venituri proprii, cu titlu permanent, la
dispozitia Ministerului Energiei si vor fi folosite in conformitate cu prevederile bugetului de venituri
si cheltuieli al ministerului, conform clasificatiei bugetare distincte, pentru functionarea, organizarea
si dezvoltarea CRISCE. Prin exceptie, prestarea serviciilor citre Ministerul Energiei, unititile din
sectorul energetic aflate in subordinea sau sub autoritatea Ministerului Energiei sau ale altor organe
de specialitate ale administratiei publice centrale, beneficiarii proiectelor finantate prin Fondul
pentru Modernizare, cétre Centrul National de Coordonare din cadrul Organismului intermediar
pentru promovarea societétii informationale din cadrul Autoritiii pentru Digitalizarea Roméniei,
precum si ciire operatorii nationali de transport al energiei electrice si al gazelor naturale se
realizeaza cu titlhu gratuit.
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La articolul 9 se reglementeazi faptul ¢4, pentru infiintarea, functionarea, organizarea si dezvoltarea
CRISCE, se infiinfeazi pe langd Ministerul Energiei o activitate finanfatd integral din venituri
proprii. Veniturile proprii ale activititii prevazute la alin. (1) se constituie din contravaloarea in lei a
sumelor primite din prestarea serviciilor de securitate cibernetici prestate in temeiul art. 8, precum
si din dobénzile prevazute la art. 8 alin. (4') din Ordonanta de urgentd a Guvernului nr. 60/2022,
aprobatd cu completdri prin Legea nr. 376/2023, cu modificirile $i completiirile ulterioare, si virate
in contul de venituri al activitifii deschis la Activitatea de Trezorerie si Contabilitate Publici a
Municipiului Bucuresti pe numele Ministerului Energiei si se aprobi la o subdiviziune distincti de
venituri bugetare si se inregistreazi ca venituri ale bugetului respectiv la data transferului sumelor
in lei in contul de trezorerie. Cheltuielile aferente indeplinirii activititii se suporti si din veniturile
proprii. Bugetul de venituri §i cheltuieli pentru activitatea finantatd integral din venituri se intocmeste
la venituri pe surse de provenients, iar la cheltuieli dupd natura si destinatia acestora, potrivit
clasificafiei bugetare si se aprobi in anex3 distincti la bugetul Ministerului Energiei. Excedentul
anual rezultat din executia bugetului de venituri si cheltuieli se reporteazd in anul urmaitor si se
utilizeazi cu aceleasi destinatii.

Articolele 10 - 11 din proiectul de ordonanti de urgentd aduc solutii legislative fundamentale pentru
protejarea datelor, confidentialitiii si drepturilor persoanelor implicate in colectarea, prelucrarea si
transmiterea datelor necesare pentru indeplinirea atributiilor CRISCE, in conformitate cu cadrul
european si nafional de protectie a datelor cu caracter personal. Aceste solutii sunt esentiale pentru
a asigura o implementare conformi cu normele UE si respectarea drepturilor fundamentale,
consolidand functionarea eficienti si responsabili a CRISCE.,

Articolul 10 completeazi acest cadru de protectie prin dispozitii specifice care asigurd ci prelucrarea
datelor cu caracter personal se desfigoara in stricti conformitate cu Regulamentul (UE) 2016/679
(RGPD) si reglementirile nationale relevante. CRISCE va fi autorizata si prelucreze date cu caracter
personal doar in limitele necesare pentru prevenirea si raspunsul la incidentele de securitate
ciberneticd, respectdnd drepturile persoanelor si garantand confidentialitatea. Notific#rile realizate
in temeiul prezentei ordonante de urgents, in special cele care privesc incidentele de securitate, vor
respecta obligatiile operatorilor de date previzute de RGPD, asigurdnd astfel o protectie juridici
riguroasd a drepturilor persoanelor. Aceasti solutie legislativd este indispensabili pentru
conformitatea activititilor CRISCE cu standardele UE de protectie a datelor, oferind un cadru clar
st strict de prelucrare a datelor.

Articolul 11 extinde i consolideazd respectarea drepturilor fundamentale prin precizarea expliciti
ca ordonanta de urgentd nu afecteaza legislatia nationala privind protectia datelor cu caracter
personal gi asigurd conformitatea cu Carta drepturilor fundamentale a Uniunii Europene. Acest
articol reitereazi ci orice actiuni desfisurate de CRISCE vor fi in conformitate cu dreptul la viata
privatd si la protectia datelor, precum si cu prevederile relevante din legislatia nationald, precum
Legea nr. 506/2004 si Legea nr. 190/2018. Aceste dispozitii sunt fundamentale pentru a alinia
functionarea CRISCE cu angajamentele Roméniei in materie de protectie a drepturilor omului si de
respectare a normelor internationale privind confidentialitatea si viata privati, asigurdnd ca
activitatea CRISCE este desfasurata in cadrul unor limite juridice clare si responsabile.

Prin aceste articole, proiectul de ordonanti de urgentdi se stabileste un echilibru esential intre
cerinfele de securitate cibernetici §i respectarea drepturilor si libertatilor fundamentale, oferind un
cadru de protectie juridici atit pentru datele colectate, cét si pentru persoanele implicate. Misurile
introduse garanteazi ca functionarea CRISCE va fi aliniatd cu reglementirile europene si nationale,
consolidind protectia datelor si increderea in utilizarea responsabild a acestora in sectorul de
securitate ciberneticd. Aceste solutii legislative contribuie, astfel, la consolidarea unui sistem de
securitate robust, respectuos fatd de drepturile fundamentale ale cetitenilor si conforme cu
angajamentele internationale ale Romainiei.
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Articolul 13 din proiectul de Ordonant’ de urgenti reglementeazi modificarile si completérile aduse
Ordonantei de Urgentd a Guvernului nr. 60/2022, care stabileste cadrul institutional si financiar
pentru implementarea i gestionarea fondurilor alocate Romaniei prin Fondul pentru modernizare.
O modificare importantd este dati de introducerea unei delegiri citre Banca de Investitii si
Dezvoltare S.A. (BID) de atributii privind implementarea si/sau administrarea de instrumente
financiare finanfate din fonduri nationale/europene/de modernizare, precum si implementarea
oriciror forme de sprijin financiar destinate investitiilor pentru crearea, dezvoltarea si/sau
modernizarea infrastructurii din domeniul energiei. In situatia tn care organismul delegat este BID,
acordul de delegare va avea ca obiect exclusiv incredintarea atributiilor definite la art. 1 alin (22) si
se incheie intre Ministerul Energiei, Ministerul Finantelor si BID.

De asemenea, se introduce definitia Banca de Investitii 5i Dezvoltare SA (BID), respectiv, organism
delegat ce are rol de Intermediar Financiar, astfel cum acesta este definit la art. 2 pct. 34 din
Regulamentul (UE) nr. 651/2014 al Comisiei, ciruia ji pot fi incredintate exclusiv atributii de
implementare si/sau administrare de instrumente financiare sau alte forme de sprijin financiar,
inclusiv granturi, finantate din Fondul pentru modernizare.

Pot fi delegate citre BID exclusiv atributii de implementare si/sau administrare de instrumente
financiare sau alte forme de sprijin financiar, inclusiv granturi, finantate din Fondul de modernizare.
Se statueazd cd documentatia aferentd oricrui proiect de masura susceptibil a reprezenta ajutor de
stat sau ajutor de minimis, inclusiv prenotificarea sau notificarea Comisiei Europene, cu privire la
finantarile din Fondul pentru modernizare nu este in responsabilitatea BID, avand in vedere calitatea
acesteia de Intermediar Financiar, astfel cum acesta este definit la art. 2 pet. 34 din Regulamentul
(UE) nr. 651/2014 al Comisiei.

De asemenea, articolul 13 prevede ci, la articolul 8 alin. (2) din 0.U.G. nr. 60/2022 se introduc $i
modificd mai multe tipuri de cheltuieli administrative eligibile in cadrul Fondului pentru
modernizare, inclusiv cheltuieli pentru activititi de management, evaluare si control, necesare pentru
implementarea Fondului. Printre acestea se numird si cheltuieli pentru asistentd tehnica, care pot
include angajarea de personal, atit in cadrul organigramei, cit i In afara acesteia, pe periocadi
determinat, pentru a asigura implementarea proiectelor finantate din Fondul pentru modernizare.
De asemenea, articolul introduce posibilitatea finantirii tuturor cheltuielilor administrative necesare
pentru infiinfarea, organizarea i functionarea Centrului de Rispuns la Incidente de Securitate
Cibernetici in Energie (CRISCE).

O modificare priveste activitatea Ministerului Transporturilor si Infrastructurii care este organism
delegat pentru gestionarea sectorului eficienti energetici, subsector transporturi pentru investitiile
finantate din Fondul pentru modernizare, sens in care s-a propus ca fiind necesar si oportun ca st
personalul Ministerului Transporturilor i Infrastructur# implicat in gestionarea si implementarea
investitiilor cu finantare FM si beneficieze de aceste stimulente financiare, tindnd cont de gradul de
complexitate al procesului de programare/implementare. Gradul de complexitate al procesului de
programare/implementare se referd la intreg setul de activitati de elaborare si avizare a ghidurilor,
de organizare a competitiilor de proiecte, de evaluare a proiectelor si de monitorizare a acestora.
Mentiondm c& valoarea totald a proiectelor care pot fi finantate prin Fondul pentru Modernizare in
Roménia este estimati la aproximativ 15 miliarde de euro pani in anul 2030. In acest context,
angajatii organismelor delegate/ Ministerului Energiei poarti o rispunderc imensi asupra
corectitudinii, eficientei si eficacitatii absorbtie, fiind remunerati, din cauza restrictiilor financiar-
bugetare, sub valoarea muncii lor. De aceea, pentru a asigura un tratament egal tuturor
implementirilor proiectelor finantate prin FM, s-a propus ca stimulentul si se acorde tuturor
organismelor delegate, nu doar Ministerului Energiei.

O altd modificare priveste modificarea propusi la articolul 13 din OUG nr. 60/2022, prin
introducerea alineatelor (6) si (7), care este justificatd de necesitatea armonizirii cadrului legislativ
national cu prevederile aplicabile 1a nivel european, in special cele reglementate de articolul 28 din
Ordonanta de Urgentd nr. 23/2023, inclusiv o norma tranzitorie privind aplicarea modificirilor si
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pentru contractele de finanatare aflate in derulare. Aceste dispozitii oferd cadrul legal necesar pentru
0 monitorizare riguroasi a implementarii proiectelor, mentindnd totodati un echilibru intre
flexibilitatea financiard a beneficiarilor si necesitatea de a proteja interesul public. in plus, adoptarea
acestor prevederi contribuie la asigurarea unui cadru juridic coerent, adaptat nevoilor reale ale
beneficiarilor si cerintelor de implementare rapidi a investitiilor strategice. fn contextul actual,
caracterizat de urgenta implementirii proiectelor energetice pentru a sprijini tranzitia verde si
securitatea energetici a Romdniei, modificarea legislativa propusd devine indispensabild pentru a
raspunde exigenfelor practice ale beneficiarilor si pentru a garanta utilizarea eficienta a fondurilor
alocate prin Fondul pentru Modernizare. Totodat, aceasti misuri sustine obiectivele Pactului Verde
European, integrindu-se in eforturile nationale si europene de tranzitie ciitre 0 economie sustenabili
si rezilientd,

De asemenea se propune modificarea si completarea art. XLIV din Ordonanfa de urgentd nr.
107/2024 pentru reglementarea unor misuri suri fiscal-bugetare in domeniul gestiondrii creantelor
bugetare si a deficitului bugetar pentru bugetul general consolidat al Romaniei in anul 2024, precum
si pentru modificarea i completarea unor acte normative, dupi cum urmeazi:

“(1) Autoritéfile de management ale programelor operationale pentru perioada de programare 2021-
2027 sau, dupi caz, coordonatorii de reform#/investitii ai Planului national de redresare st rezilienta,
organismul delegat pentru sectorul eficientd energetica, subsectorul transporturi al Fondului pentru
Modernizare, stabiliti potrivit legii, pot incheia contracte/acte aditionale la contractele de finantare
incheiate cu beneficiarii pentru infrastructura de transport feroviar si/sau pentru infrastructura de
transport cu metroul, cu avizul Ministerului Finantelor, in limita sumelor disponibil a fi alocate
provenind din fmprumuturi contractate de Romaénia din emisiunile de obligatiuni verzi, pentru a
asigura finanfarea categoriilor de cheltuieli neeligibile, a cofinantdrilor sau, dupa caz, a finantirii
publice nationale, a contributiei proprii aferente Fondului pentru Modernizare sau oriciror alte
categorii de cheltuieli stabilite potrivit legii cu respectarea legislatiei privind datoria publici si a
Hotérarii Guvernului nr. 83/2024 privind aprobarea Cadrului referitor la finanfarea unor proiecte
care sunt destinate protejirii mediului Inconjuriitor si combaterii schimbdrilor climatice §i doar in
limita creditelor de angajament si a creditelor bugetare alocate cu aceasti destinatiei prin legea
bugetului de stat.”

(11) In situatia previzuti la alin. (1), se va avea in vedere principiul respectiirii specialititii surselor
bugetare prin mentiunea contabilititii separate pe fiecare sursa”.

Avénd In vedere ci acest articol face referire doar la cofinantarea aferenti proiectelor finanfate din
Politica de Coeziune si PNRR, Ministerul Transporturilor si Infrastructurii a solicitat includerea
sustinerii cofinantirii/ a contribugiei beneficiarului din subordinea ministerului care a transmis sia
primit aprobare Bincii Europene pentru proiecte finantate din Fondul pentru Modernizare.
Suplimentar, este necesard acoperirea cheltuielilor aferente sistemului de sigurantd si automatizare
pe cale pentru linia de metrou M4, in valoare de 32.504.955 euro. Valoarea totald a investitiei este
de 165.152.450,42 euro TVA inclus, 132.647.495,42 EUR fiind suma aprobati din fondul pentru
Modernizare.

in functie de tipul proicctelor individuale propuse la finantare din FM, va fi necesari asigurarea
cofinantirii/ costurile neeligibile din FM din obligatiuni sau alte surse de finantare europene sau
buget de stat.

Aceastd solutie legislativd a fost adoptatd din considerente practice si juridice care deriva din
necesitatea de a asigura resurse suficiente §i sigure pentru administrarea §i gestionarea eficienti a
Fondului pentru modernizare, dar si pentru consolidarea capacititilor de securitate cibernetic in
sectorul energetic, inclusiv pentru retelele i sistemele informatice rezultate din proiectele finantate
prin Fondul pentru Modernizare. in contextul tranzitiei energetice si al interconectirii retelelor
energetice la nivel european, protectia impotriva riscurilor cibernetice este esentiald pentru
stabilitatea si siguranta acestor sisteme. Astfel, alocarea unui procent din fondurile Fondului pentru
modernizare pentru cheltuielile administrative necesare functionarii CRISCE vine ca o misuri de
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suport pentru a proteja infrastructurile energetice critice de potentiale atacuri cibernetice si de alte
amenintdri cibernetice emergente, ca parte a politicii nationale de patriotism energetic.

Modificarea propusi la art. 16 drin proiectul de act normativ, ce prevede introducerea unei derogari
limitate pentru Ministerul Energiei de la aplicabilitatea unor prevederi din capitolul I al Legii nr.
296/2023, este fundamentati pe specificitatea si urgenfa nevoilor asociate infiingarii, organizirii si
functiondrii CRISCE. Aceasti modificare este indispensabild pentru a asigura indeplinirea
obligatiilor nationale si internationale ale Romaniei in domeniul securititii cibernetice si pentru a
proteja infrastructurile critice din sectorul energetic. Spre deosebire de derogérile generale incluse
in Legea nr. 296/2023 pentru alte institutii, modificarea propusi prin proiectul de act normativ
limiteaza aplicabilitatea derogérii exclusiv la activititile aferente infiin{lirii, organizarii si
functiondrii CRISCE. Scopul acestei derogiri este de a permite centrului s3 functioneze la parametrii
necesari pentru protejarea infrastructurilor critice §i pentru integrarea in retelele internationale de
cooperare cibernetica. CRISCE va fi prima structurd sectoriald de acest tip din Roménia dedicati
exclusiv securititii cibernetice a sectorului energetic, un domeniu esential pentru siguranta nationala.
Functionarea eficientd a centrului necesiti un regim Juridic special care s asigure:

a) Alocarea resurselor financiare si umane necesare, fard constringeri financiare
disproportionate.

b) Flexibilitatea operationald pentru a rispunde rapid si eficient amenintarilor cibernetice.

c) Integrarea cu sisteme internationale de monitorizare si prevenire a incidentelor cibernetice.

Sectorul energetic este unul dintre cele mai expuse atacurilor cibernetice, fiind tintd pentru atacuri
complexe care vizeaza infrastructuri critice precum sistemele SCADA si ICS. Lipsa resurselor
necesare $i a capacitifilor specifice de riispuns ar expune Romania la riscuri semnificative, inclusiv:

a) Intreruperi ale furnizarii de energie electrici sau gaze naturale.
b) Prejudicii financiare majore pentru operatorii economici din domeniu.
c) Vulnerabilititi la nivel national, cu impact asupra stabilititii economice $i sociale.

CRISCE va avea un rol crucial in prevenirea si gestionarea acestor riscuri, dar pentru a-gi indeplini
atributiile, derogarea este esentiala.

Directiva NIS2 impune statelor membre s asigure functionarea unor structuri sectoriale capabile sa
protejeze infrastructurile critice de atacurile cibernetice. Derogarea propusi sprijind alinierea
legislatiei nationale cu aceste cerinfe prin:

a) Permisiunea de a aloca resursele necesare pentru achizitionarea de echipamente si tehnologii
specifice (platforme de threat intelligence, firewall-uri avansate, solutii de criptare).

b) Acordarea unor drepturi salariale competitive pentru a atrage personal cu inalti calificare.
c) Permisiunea integririi rapide in refelele internationale de cooperare, care impun standarde

tehnice si operationale ridicate.
Derogarea in raport cu capitolul III al Legii nr. 296/2023 este motivati de urmitoarele elemente
concrete:
1. Art. XXIV — Limitarea cheltuielilor cu bunuri si servicii
Derogarea permite achizitionarea de tehnologii critice pentru securitatea cibernetici, care nu pot fi
limitate la plafonarile bugetare generale. Aceste achizitii includ:

¢ Sisteme de prevenire a intruziunilor (IPS/IDS);

e Camere Faraday pentru protectia comunicatiilor interne;

¢ Licente software si echipamente hardware avansate.

2. Art. XX VI — Restrictii privind angajarile

in absenta derogarii, CRISCE nu ar putea angaja specialisti certificati international (ex.: CISSP,
CEH, GCIH) necesari pentru indeplinirea functiilor sale. Derogarea permite recrutarea rapida, prin
proceduri flexibile, a personalului esential.

3. Art. XXVII — Limitarea cheltuielilor de personal
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Sectorul securitdfii cibernetice este extrem de competitiv pe piata muncii, iar salariile oferite de
sectorul public conform grilelor standard din Legea nr. 153/2017 sunt insuficiente pentru a atrage
personal calificat. Derogarea permite stabilirea unor pachete salariale compatibile cu piata
internationald a muneii.

Modificarea a fost analizatd in cadrul procedurii de avizare interministeriald, iar Ministerul
Finantelor a emis un aviz cu observatii care au fost integrate in Nota de fundamentare. Ministerul
Finantelor a recunoscut necesitatea derogarii in contextul specific al activitatilor CRISCE, subliniind
ca masura este proporfionald si nu afecteazi sustenabilitatea bugetari generald, CRISCE fiind
exclusiv finantat prin dobanzile aferente Fondului pentru Modernizare i din venituri proprii
reprezentind venituri din prestarea de servicii de securitate cibernetici.

Adoptarea modificirii propuse este urgenti pentru a permite operationalizarea CRISCE 1in
conformitate cu obligatiile internationale ale Romaniei si pentru a respecta termenele impuse de
legislatia europeand. in lipsa acestei derogiri, capacitatea Romaniei de a proteja infrastructurile
critice energetice ar fi grav afectats, cu consecinte negative asupra securitiitii nationale.

In contextul proiectului de act normativ privind infiintarea, organizarea si functionarea Centrului de
Réspuns la Incidente de Securitate Cibernetici in Energie (CRISCE), derogarea de la prevederile art.
I-1L, IV, VIl ¢i XV din Ordonanta de urgentd nr. 156/2024 privind unele mdsuri fiscal-bugetare in
domeniul cheltuielilor publice peniru fundamentarea bugetului general consolidat pe anul 2025,
pentru modificarea §i completarea unor acte normative, precum §i peniru prorogarea unor termene
este fundamentatd pe specificitatea atributiilor §i nevoilor critice ale CRISCE. Aceasti derogare este
indispensabild pentru asigurarea functionirii eficiente a centrului, in contextul protectiei
infrastructurilor critice energetice si respectirii angajamentelor internationale in domeniul securitatii
cibernetice.

CRISCE reprezinti o structurd de importanti strategicd nationald, avand ca principal obiectiv
protectia infrastructurilor critice din sectorul energetic impotriva atacurilor cibernetice. Acest sector
este unul dintre cele mai vulnerabile in fata amenintirilor cibernetice complexe, avind un impact
major asupra securitétii nationale §i a economiei. Derogarea propusi este justificati de:

Necesitatea dotarii $i operationalizirii rapide a centrului pentru a raspunde cerinteltor Directivei NIS2
(Directiva (UE) 2022/2555) si Regulamentului (UE) 2024/1366. Alinierea urgentd la cerintele
internationale privind monitorizarea si prevenirea incidentelor cibernetice, prin asigurarea unor
resurse financiare si umane adecvate.

Cu privire la prevederile Art. I-11 i IV — Limitarea cheltuielilor salariale si de personal, prevederile
Ordonanta de urgentd nr. 156/2024 limiteazi cheltuielile salariale, sporurile si alte drepturi conexe
pentru sectorul public. In cazul CRISCE, aceste restrictii ar afecta grav capacitatea de recrutare si
retentie a personalului de inalti calificare. CRISCE necesitii un regim salarial competitiv pentru a
atrage specialisti cu certificari internationale (CISSP, CEH, GCIH) indispensabili pentru protectia
infrastructurilor critice energetice. Restrictiile privind numiirul maxim de posturi finantabile ar
impiedica angajarea rapida a personalului tehnic si operativ necesar pentru indeplinirea atributiilor
strategice.

Cu privire la art. VII — Suspendarea angajarilor, suspendarea angajirilor previzuti de Ordonanta de
urgenta nr. 156/2024 ar intérzia semnificativ operafionalizarea CRISCE. Derogarea permite
angajarea rapidi a personalului esential, evitind blocajele administrative incompatibile cu specificul
urgent al activitatilor centrului.

Cu privire la art. XV — Restrictii privind drepturile salariale pe durata delegdrii/detasarii, in contextul
international al activitatilor CRISCE, este necesar ca personalul detasat pentru participarea la retele
internationale de cooperare in domeniul securititii cibernetice 3 beneficieze de conditii salariale
adecvate. Derogarea asigurd conformitatea cu standardele internationale si permite participarea
efectivi la astfel de initiative.

Situatia extraordinard care justifici derogarea este generati de obligatiile urgente ale Romaniei in
domeniul securititii cibernetice, inclusiv termenele strinse impuse de Directiva NIS2 si
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Regulamentul (UE) 2024/1366. In lipsa derogirii, Roménia risc sd nu isi indeplineasca
angajamentele intemnationale, expunénd infrastructurile energetice unor riscuri majore. Derogarea
propusa este indispensabild pentru a asigura operationalizarea rapida si eficientd a CRISCE. Aceasta
raspunde nevoilor specifice ale centrului, evitind limitirile impuse de cadrul general aplicabil si
asigurdnd compatibilitatea cu cerinfele nationale si internationale din domeniul securititii
cibernetice. Beneficiile directe pentru securitatea nationala si pentru protectia sectorului energetic
Justificd pe deplin mésura adoptati.

Proiectul de Ordonant de Urgentii a Guvernului pentru modificarea si completarea Ordonantei de
Urgentd nr. 60/2022 privind stabilirea cadrului institutional si financiar de implementare si
gestionare a fondurilor alocate Romaniei prin Fondul pentru modemizare, precum §i pentru
modificarea si completarea unor acte normative

2.4 Alte informatii *)
Nu este cazul.

Sectiunea a 3-a:
Impactul socioeconomic **)

3.1. Descrierea generalid a beneficiilor si costurilor estimate ca urmare a intririi in vigoare a
actului normativ

Implementarea misurilor stabilite prin prezentul act normativ va genera beneficii semnificative si
costuri specifice, direct proportionale cu impactul strategic si operativ al infiintirii si functionarii
CRISCE. Actul normativ contribuic la consolidarea securititii nationale si la respectarea
angajamentelor internationale asumate de Roménia in domeniul securitdtii cibernetice, in special
pentru protectia infrastructurilor energetice cu impact critic.

1. Beneficiile estimate:
1.1. Consolidarea protectiei infrastructurilor critice din sectorul energetic
CRISCE va deveni un centru operational dedicat prevenirii, monitorizirii si gestiondrii incidentelor
cibernetice care afecteazd sectorul energetic, contribuind direct la protejarea infrastructurilor
nationale cu impact critic cum sunt cele ale Ministerului Energiei, ale companiilor nationale din
sectorul energetic si ale beneficiarilor proiectelor finantate prin Fondul pentru Modernizare.
Beneficiile includ:
¢ Reducerea riscurilor asociate atacurilor cibernetice asupra sistemelor SCADA si ICS,
esentiale pentru functionarea retelelor energetice.
o Imbunitatirea capacititii de reactie si prevenire a atacurilor cibernetice prin utilizarea unor
tehnologii avansate si a unor metodologii aliniate la standardele internationale.
o Cregterea rezilientei sectorului energetic si reducerea vulnerabilitatilor sistemice.

1.2. Indeplinirea obligatiilor internationale asumate de Roménia
Prin operationalizarea CRISCE, Roménia isi respectd angajamentele internationale si europene, in
special cele previzute de Directiva NIS2 (Directiva (UE) 2022/2555). Beneficiile includ:
e Crearea unui CSIRT sectorial care sid indeplineascd cerinfele impuse de Directiva NIS2,
inclusiv pentru monitorizarea si gestionarea riscurilor cibernetice.
e Integrarea in refele internationale de cooperare gi schimb de informatii in domeniul securititii
cibernetice.
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* Consolidarea imaginii si credibilititii Roméniei ca partener european de incredere in
domeniul securititii cibernetice.

1.3. Crearea de locuri de munca specializate

infiintarea si functionarea CRISCE vor genera locuri de muncd pentru experti in securitate
cibernetici, contribuind la formarea si retentia talentelor in domeniul tehnologiei informatiei si
securitatii. Regimul salarial competitiv asigurat de acest act normativ va contribui la reducerea
migratiei specialigtilor in striinitate.

2. Costurile estimate
2.1. Costuri directe asociate Infiinfarii si functionarii CRISCE
Estimarile initiale indica necesitatea alocirii unor resurse financiare, acoperite din dobénzile aferente
Fondului pentru Modernizare §i veniturile din prestarea de servicii de securitate cibernetici, pentru:
¢ Dotari tehnologice si infrastructura: achizitionarea de echipamente IT avansate (firewall-uri,
sisteme de prevenire a intruziunilor, solutii de criptare), precum §i amenajarea unor facilititi
speciale, cum ar fi camere Faraday pentru protectia comunicatiilor;
¢ Salarizarea personalului specializat: atragerea si retentia personalului calificat impun un
regim salarial competitiv, adaptat cerintelor pietei internationale de munci in domeniul
securitatii cibernetice;
¢ Participarea in retele internationale: implicarea CRISCE in platforme internationale de
cooperare va necesita finantarea unor activititi de formare, schimb de informatii si
reprezentare externa.

2.2. Costuri indirecte asociate implementirii derogarilor
Aplicarea derogirilor previzute in proiectul de act normativ nu va genera ajustéiri bugetare specifice
pentru depégirea limitdrilor impuse de Legea nr. 296/2023 pentru achizitii si cheltuieli cu personalul
st flexibilizarea procesului de recrutare §i salarizare a expertilor necesari pentru functionarea
CRISCE, deoarece CRISCE nu este finantat din venituri de la bugetul de stat.
3. Raportul cost-beneficiu
Analiza raportului cost-beneficiu indicd un impact net pozitiv al implementirii masurilor propuse,
Costurile estimate sunt justificate de beneficiile semnificative obtinute la nivel strategic, national i
international, printre care:
¢ Protejarea infrastructurilor cu impact cu un impact major asupra securititii nationale si
gconomice;
e Reducerea vulnerabilitatilor sistemice si a pierderilor financiare asociate atacurilor
cibernetice;
® Respectarea obligatiilor europene si cresterea gradului de integrare a Romaniei in retelele
internationale de securitate cibernetici.

3.2 Impactul social

CRISCE va contribui la cresterea sigurantei, securitiifii si stabilitatii sectorului energetic, asigurand
- din perspectiva de suport tehnic inalt specializat - continuitatea furnizirii de energie. Acest lucru
va aduce beneficii directe populatiei, contribuind la consolidarea mecanismelor de preventic a
intreruperilor de furnizare a energiei si protejind serviciile esentiale de care depinde calitatea vietii
cetdfenilor. Pe termen lung, prin cresterea rezilientei la atacuri cibernetice, CRISCE va sprijini
protectia infrastructurii energetice, reduciind vulnerabilitifile sociale si economice generate de
potentialele perturbari. Astfel, cetdtenii §i economia nationald vor beneficia de securitate sporita si
de o stabilitate energetici imbunitatiti.
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3.3 Impactul asupra drepturilor si libertitilor fundamentale ale omului
Proiectul de act normativ nu se referi la acest subiect

3.4 Impactul macroeconomic

Operationalizarea CRISCE va avea un impact macroeconomic direct nesemnificativ, insi va
contribui Ja generarea unui impact macroeconomic indirect semnificativ, in sens pozitiv.

Finanfarea necesard operationalizirii CRISCE nu produce impact asupra echilibrului
macroeconomic.

Totugi, prin masurile propuse, actul normativ va contribui la stabilitatea si securitatea sectorului
energetic, un pilon esential pentru economia Romaniei. Prin prevenirea §i combaterea atacurilor
cibernetice, CRISCE va proteja continuitatea aprovizionirii cu energie, prevenind astfel
materializarea unor riscuri specifice si reducind impactul negativ asupra industriei si serviciilor care
depind de aceasti resursi.

De asemenea, cresterea siguraniei energetice va atrage investifii att in infrastructura energetica, cét
§i in domeniul securitifii cibernetice, consolidind competitivitatea Romaniei pe piata energetica
regionald si internationali.

Prin aportul Ja asigurarea continuitiii in furnizarea energiei, CRISCE va contribui la mentinerea
echilibrului macroeconomic, reducand riscurile de instabilitate economici, cu efecte benefice asupra
principalilor indicatori macroeconomici.

3.4.1 Impactul asupra economiei si asupra principalilor indicatori macroeconomici

Pentru proiectul de ordonanti de urgengi privind infiintarea CRISCE, impactul asupra economiei gi
principalilor indicatori macroeconomici include multiple avantaje derivate din activitiitile si
atributiile CRISCE, care contribuie direct la protectia §i continuitatea sectorului energetic national,
sector de importantd strategici pentru economia Roméniei. Atributiile CRISCE sunt esentiale pentru
securitatea ciberneticd a infrastructurilor critice si genereazi o serie de efecte economice pozitive
prin reducerea riscurilor cibernetice, prevenirea pierderilor financiare $i atragerea de investitii.

Prin protectia sporiti a infrastructurilor critice energetice, CRISCE contribuie la stabilitatea si
continuitatea furnizarii de energie, un factor crucial pentru functionarea fiira intreruperi a economiei
nationale. Securitatea cibernetica a sectorului energetic previne riscurile de atacuri care ar putea
genera intreruperi semnificative, ducénd la pierderi economice majore si afectand grav sectoarele
industriale si comerciale dependente de energie. Investitiile in infrastructura de securitate cibernetica
sustinute de CRISCE reduc riscul de incidente cibernetice cu impact financiar considerabil,
contribuind astfel la o crestere economica stabili si la protectia valorii adiugate de acest sector in
PIB.

Implementarea proiectului CRISCE presupune crearca de noi locuri de munca specializate in
securitate ciberneticd, IT, inginerie de refea si management de crizi, contribuind la diversificarea
oportunitatilor de carierd si dezvolitare profesionald in domenii emergente. Acest lucru stimuleazi
atdt ocuparea forfei de munca, cit §i pregitirea profesionali in sectoare cu inaltd calificare, unde
cererea este in cregtere, generdnd oportunitifi pentru tinerii specialisti si reducand astfel fenomenul
de migratie a resurselor umane calificate. Pe termen lung, acest efect se traduce prin cregterea
gradului de competentd profesionala nationala in securitatea cibernetici si asiguri o forta de munci
stabild in fata provocirilor cibernetice actuale.

Un CSIRT sectorial in domeniul energetic, cum este CRISCE, contribuie la cresterea rezilientei
economice prin capacitatea sa de a preveni si rispunde prompt la atacuri cibernetice asupra
infrastructurilor critice. Atacurile cibernetice asupra sistemelor de energie pot genera pierderi de
ordinul miliardelor de euro si intreruperi de lungs durati in aprovizionarea cu energie. Activitatea
CRISCE reduce aceste riscuri financiare prin preventia avariilor, asigurarea unui sistem de riispuns
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rapid i mentinerea unei funcfioniri stabile a sectorului energetic, contribuind astfel la diminuarea
riscurilor financiare asociate cu atacurile cibernetice si la protectia stabilititii macroeconomice.
Consolidarea securitétii cibernetice a sectorului energetic prin activitatea CRISCE atrage investitii
strdine si stimuleazi parteneriatele internationale, demonstrind angajamentul Roméniei fatd de
protejarea infrastructurilor critice in conformitate cu standardele europene de securitate cibernetici.
Prin alinierea la Directivele NIS si NIS2 si la alte reglementiri de securitate la nivel european,
CRISCE sporeste increderea investitorilor si a operatorilor economici care activeazd in domenii
asociate, oferind un climat economic stabil si sigur pentru dezvoltarea de proiecte de infrastructurs
si energie.

Un sistem energetic sigur si protejat de riscuri cibernetice reduce fluctuatiile de preturi cauzate de
intreruperi neprevizute sau crize de aprovizionare. Prin activitatea CRISCE, sistemele energetice
beneficiazd de protectie continui impotriva riscurilor care ar putea afecta lanful de distributie,
contribuind astfel la stabilitatea preturilor la energie si reducand presiunile inflationiste cauzate de
cregterile neprevizute ale preturilor la energie.

3.4.2 Impactul asupra mediului concurential si domeniul ajutoarelor de stat

Din perspectiv normelor in materie de concurenti, CRISCE nu va concura direct cu furnizorii privati
de solutii de securitate cibernetics, Intrucdt serviciile oferite sunt destinate sprijinirii gratuite a
sectorului public, a companiilor de stat din sectorul energetic si beneficiarilor proiectelor de
infrastructurd energetici finantate prin Fondul pentru Modernizare (FM). In conformitate cu
legislatia specificd, CRISCE va activa pe o nisa de interes public, destinatd exclusiv asigurdrii
securitdtii cibernetice in sectoare esentiale.

Totodata, tarifele percepute pentru anumite servicii de audit si monitorizare vor respecta
metodologiile de cost avizate, conform regulilor Consiliului Concurentei si DNSC, pentru a evita
perturbarea mediului concurential

CRISCE va opera in conformitate cu reglementirile europene si nationale referitoare la ajutoarele
de stat, filnd finantat prin fonduri dedicate, din dobanzile Fondului pentru Modernizare, firi a atrage
resurse financiare care ar putea distorsiona piata.

3.5. Impactul asupra mediului de afaceri

Operationalizarea CRISCE va aduce un impact pozitiv asupra mediului de afaceri prin asigurarea
unui cadru mai sigur si stabil pentru companiile din sectorul energetic. Prin reducerea riscurilor
asociate atacurilor cibernetice, companiile vor putea functiona intr-un mediu protejat, minimizind
pierderile economice generate de astfel de incidente. in plus, CRISCE va oferi sprijin tehnic si
consultan{d pentru companii, facilitind implementarea misurilor de securitate cibernetici. Aceasta
va stimula investitiile in domeniul energiei, va creste competitivitatea companiilor $i va crea un
mediu de afaceri mai previzibil §i sigur pe termen lung.

Operationalizarea CRISCE oferd un grad de incredere ridicat investitorilor striini din sectorul
energetic, aratind cd Roménia ia masuri proactive, complexe si integrate de a asigura functionarea
continud a regelelor si sistemelor informatice din sectorul energetic, fiind unul dintre pionierii
europeni ai CSIRT-urilor sectoriale in Energie.

3.6 Impactul asupra mediului inconjuritor

Impactul CRISCE asupra mediului inconjuritor este indirect, dar benefic, prin protejarea
infrastructurilor din sectorul energetic. Prin prevenirea atacurilor cibernetice care ar putea afecta
functionarea eficienti a retelelor de energie, CRISCE contribuie la asigurarea continuititii serviciilor
si la reducerea riscului unor incidente tehnice ce ar putea provoca daune ecologice sau intreruperi in
procesele de monitorizare a emisiilor.

3.7 Evaluarea costurilor si beneficiilor din perspectiva inovivrii i digitalizdrii
Evaluarea costurilor si beneficiilor CRISCE din perspectiva inovirii si digitalizirii relevi o balanta

pozitiva, cu beneficii pe termen lung. Pe de o parte, costurile includ investitii initiale in tehnologie
avansatl, securitate cibernetici si atragerea specialistilor necesari pentru operarea centrului, De
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asemenea, este necesard dezvoltarea arhitecturii de solutii I'T si sisteme de monitorizare performante,
care sd asigure protectia refelelor energetice.

Aducem aminte c¢d CRISCE va utiliza sistem control-acces, monitorizare video, personal de
securitate, baricade fizice, generatoare de rezervi si Uninterruptible Power Supply (UPS), sisteme
de récire i ventilatie, refele de comunicatii redundante, sisteme de detectare a intruziunilor
(IDS/IPS), Security Information and Event Management (SIEM), telefoane securizate, sisteme de
videoconferintd si alte mijloace de comunicare, servere si echipamente de stocare a datelor
securizate, segmentarea retelei si spatiu de gestionare a crizelor (situation room) si echipamente
specializate de securitate cibernetici. Pe de altd parte, beneficiile includ cresterea capacititii de
rdspuns la incidente cibernetice, protectia investitiilor in infrastructuri si prevenirea intreruperilor
cauzate de atacuri cibernetice care pot genera pierderi economice semnificative. CRISCE va stimula
inovatia in securitatea ciberneticd, va sprijini dezvoltarea unor solutii tehnologice avansate si va
consolida digitalizarea sectorului energetic. Pe termen lung, aceste investiii vor duce la un mediu
de afaceri mai sigur, protejand infrastructura critica §i facilitind transformarea digitald a sectorului,
cu un impact economic si social favorabil.

Totodatd, operationalizarea CRISCE va genera o valoare adiugati considerabild din perspectiva
inovirii si digitalizirii institutionale, actionind ca un model de abordare a autorititilor competente
in domeniul energetic, la nivel european si international.

3.8 Evaluarea costurilor si beneficiilor din perspectiva dezvoltirii durabile

Evaluarea costurilor si beneficiilor CRISCE din perspectiva dezvoltirii durabile reflects un impact
pe termen lung asupra securititii energetice §i sustenabilititii. Costurile initiale implica investitii in
infrastructurd, tehnologie si atragerea resurselor umane pentru gestionarea si operarea centrului.
Aceste cheltuieli sunt esentiale pentru implementarea unui sistem robust de securitate cibernetica in
sectorul energetic.

Beneficiile sunt considerabile, in special prin prisma protejirii infrastructurilor, prevenirea
intreruperilor in furnizarea energiei i reducerea impactului negativ al atacurilor cibernetice asupra
economiei §i mediului. CRISCE contribuie la mentinerea unui flux energetic stabil, sprijinind astfel
proiectele de energie regenerabila si tranzitia citre un sistem energetic mai sustenabil. Protejarea
retelelor de energie asigurii continuitatea operatiunilor ecologice si protejeazi mediul de eventuale
accidente cauzate de perturbirile in sistem. In plus, crearea unui mediu de securitate cibernetica
robust sprijind dezvoltarea durabila prin reducerea riscurilor economice si ecologice.

3.9. Alte informatii

Un centru de operatiuni de securitate (Security Operation Center - SOC) poate fi definit ca o structuri
care furnizeazi un serviciu de detectare a incidentelor prin observarea evenimentelor tehnice din
retele §i sisteme informatice §i poate fi, de asemenea, responsabil de reactia la incidente si de
gestionarea acestora. In organizatiile mari, SOC-urile se concentreazi, uneori, doar pe serviciile de
monitorizare si de detectare dupé care predau gestionarea incidentelor unei echipe CSIRT separate.
In organizatiile i entititile mai mici mai mici, CSIR T-urile si SOC-urile sunt adesea considerate
cvasi-sinonime.

De obicei, echipele SOC opereazi in locatii specifice, unde analigtii stau la statiile de lucru in fata
unui display video care proiecteazi un rezumat al situatiei curente (riscuri, amenintiri etc). Echipele
SOC au evoluat, de obicei, din echipele de securitate din domeniul tehnologiei informatiei (IT) care
isi automatizeaza activitatea prin utilizarea SIEM (Security Information and Event Management) si
a altor tehnologii de automatizare si orchestrare a securitiifii pentru monitorizarea securititii. De
obicei, echipele SOC isi concentreazi indicatorii-cheie de performanti (KPI) in jurul indicatorilor
de calitate - viteza de detectare, amploarea detectiei, acoperirea, ratele fals-pozitive - precum si al
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incidentelor gestionate, raportul alerte/evenimente/incidente, numarul de escaladari i volumul de
munci per incident.

Pe langd functionarea fizicd, SOC-urile pot fi formate din personal virtual si externalizat sau dintr-
un model hibrid de personal intern §i externalizat. Este o practica obignuita ca, de-a lungul timpului,
SOC-urile sa alterneze intre operatiunile externalizate si cele interne.

Termenul CSIRT (Computer Security Incident Response Team) sau echipi de rispuns la incidente
de securitate ciberneticd, a fost stabilit in anii 1990. CSIRT-urile sunt cunoscute si sub numele de
CIRT-uri (Computer Incident Response Teams), CERT-uri (Computer Emergency Response
Teams), SIRT (Security Incident Response Teams) etc. Echipele nationale pot fi denumite si Centre
nationale de securitate cibernetica (NCSC), cérora, prin lege, 1i se atribuie de regula rolul unui
CSIRT, precum si furnizarea de servicii suplimentare pentru natiune (de exemplu, gestionarea
sistemelor de clasificare a informatiilor unei tiri). Fiecare echipi isi alege numele in functie de
preferinfa organizatiei.

CSIRT a devenit un nume generic pentru o echipi care furnizeaza un set de servicii cu un caracter
aparte, $i anume: informatii i gestionarea incidentelor de securitate cibernetics (ca serviciu de bazi),
monitorizarea securitd{ii, gestionarea vulnerabilititilor, constientizarea situafiei si gestionarea
cunostintelor de securitate cibernetici.

In termeni simpli, un CSIRT este o echipi nsircinati cu gestionarea incidentelor de securitate
informaticd (denumitd adesea, securitate cibernetici). Adesea, aceasta include responsabilititi
suplimentare, de la detectare la analiza si chiar repararea practici, precum si diferite activitafi de
cunoastere a situatiei, de transfer de cunostinte §i activitifi de gestionare a vulnerabilititilor. De-a
lungul anilor, rolul CSIRT a evoluat de la furnizarea de servicii de monitorizare $i gestionare a
incidentelor la coordonarea $i comunicare cu diferite pirti interesate, tari sl sectoare specifice.

in noiembric 1988, un incident de securitate informatici cunoscut sub numele de ,,viermele
internetului” a afectat parti importante ale internetului. Reactia la acest incident a fost izolati si
necoordonatd, ceea ce a dus la dublarea multor eforturi si la solutii contradictorii. Cateva séptimani
mai tarziu, a fost infiintat Centrul de coordonare CERT. La scurt timp dupd aceea, Departamentul
pentru Energie al Statelor Unite a infiinfat echipa denumitd Computer Incident Advisory Capability
(CIAC) pentru a-si deservi clientii.

In urmatorii doi ani, numdrul echipelor de rispuns la incidente a continuat si creasci, fiecare avand
propriul sdu scop, finantare, cerinte de raportare i grup de interese. Interactiunea dintre aceste echipe
a intdmpinat dificultdfi din cauza diferentelor de limbd, fus orar si standarde sau conventii
internationale. In octombrie 1989, un incident major numit ,,viermele Wank” a evidentiat nccesitatea
unei mai bune comuniciri si coordondri intre echipe.

Forumul echipelor de rspuns la incidente §i de securitate (Forum of Incident Response and Security
Teams FIRST) a fost creat in 1990 ca rispuns la aceastd problemi. De atunci, acesta a continuat si
creascd si sd evolueze ca rispuns la nevoile in schimbare ale echipelor de securitate si de rispuns la
incidente si ale grupurilor lor de interese.

Pana in 2002, internetul a crescut de la 60 000 de sisteme informatice gazdi la 150 de milioane (in
aproape toate tarile lumii). Multe intreprinderi se bazeazi in prezent pe internet in tranzactiile lor
zilnice. Membrii FIRST sunt echipe dintr-o mare varietate de organizatii, inclusiv_organizatii
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educationale, comerciale, furnizori, guvernamentale si militare. FIRST coaguleazid comunitatea
globald de rispuns la incidente, avand mai mult de 700 de membri, raspanditi in Africa, America,
Asia, Europa i Oceania.

Serviciul Trusted-Introducer (TI) a fost infiintat in Europa in anul 2000 pentru a facilita colaborarea
intre de echipe de rdspuns si, prin urmare, pentru a creste nivelul de securitate prin rispunsul mai
rapid la atacurile in desfasurare si a ameninirilor de tip nou. TI asigurdi o bazi de incredere, cu
servicii adifionale specializate pentru toate echipele de rispuns la incidente de securitate. De
asemenea, serviciul TI mentine baza de date europeand a echipelor de securitate cibernetic, inclusiv
CSIRT-uri, CERT-uri, SOC-uri, PCSIRT-uri, ISAC-uri etc. Echipele din directorul TI sunt
cunoscute sub denumirea de echipe ,listate”. Echipele listate au fost aprobate de acele echipe care -
pe langa faptul ci au fost listate - au fost acreditate gi/sau certificate. Echipele acreditate §i certificate
sunt un subset al echipelor listate si indeplinesc cerintele acreditirii formale TI. Acesta este
mecanismul de acreditare si certificare bazat pe cele mai bune practici dezvoltate si testate de-a
lungul timpului in cadrul aceleiasi comunitéti de echipe T1 si ofersi o imagine de ansamblu actualizati
asupra nivelului lor demonstrat de maturitate si abilitate.

Institutionalizarea capacitifilor cibernetice este o caracteristici bine cunoscuti de zeci de ani
incoace. Odatd cu implementarea institutionalizirii, este nevoie si de un cadru de reglementare care
sa contureze si s& modeleze organizarea si mandatul acestora, precum si rolul lor in cadrul
mecanismelor nationale de gestionare a crizelor. Capacitdile tehnice sunt de obicei organizate in
echipe CERT/CSIRT, care au evoluat ca un standard pentru rispunsul la incidente, cu proceduri si
standarde stabilite, urmate la nivel cvasi-global. Echipele de tip CERT/CSIRT au devenit o patte
obignuitd a cadrelor nationale de securitate.

Necesitatea de a proteja infrastructura informatici critici si de a crea capacititile nationale
corespunzitoare a fost subliniati atit de NATO, cat si de UE timp de multi ani. In timp ce ,securitate
ciberneticd” si ,,incident cibernetic” sunt termeni acceptati, in ceea ce priveste infrastructura critici
§i infrastructura informaticd criticd, nu existd o astfel de definitie echivalenti la nivelul NATO,

Termenul §i continutul sdu au rimas astfel in sfera de competenti a natiunilor individuale.

Pentru térile membre UE, situatia a fost clarificata in 2016 prin adoptarea Directivei (EU) 2016/1148
privind securitatea retelelor si a sistemelor informatice, aga-numita directivi NIS. Desi evita termenii
winfrastructurd criticd” si ,,infrastructurd informatici criticd”, directiva a furnizat o listd de bazi a
sectoarelor si serviciilor care trebuie protejate, a subliniat functiile pe care un stat ar trebui si le
garanteze §i structurile pe care trebuie sa le puni in aplicare pentru a asigura o astfel de protectie.

Printre alte aspecte, directiva NIS a obligat tarile s instituie cel putin o autoritate competenti si cel
putin o echipd de tip CSIRT pentru a acoperi serviciile reglementate, precum si elaborarea unei
strategii nationale de securitate cibernetica.

Directiva totusi nu a prescris un model specific de guvernantd. Chiar si acele ari din UE care, pana
atunci, au intdrziat in construirea structurilor lor nationale de guvernanfii in domeniul securititii
cibernetice, au trebuit acum si se conformeze directivei NIS. Tirile candidate la UE au Incercat, de
asemenea, sd-si alinieze cadrele legislative §i institutionale legislative si institutionale.

Revizuirea din 2022 a directivei a extins obligatiile legate de guvernantd si capacitate pentru a
acoperi §i mai multe servicii si entititi si a conferit autorititilor competente puteri sporite de
supraveghere si punere in aplicare. Directiva (UE) 2022/2555 privind misuri pentru un nivel comun
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ridicat de securitate cibernetici in UE, cunoscuti sub numele de NIS 2, stabileste un cadru comun
de reglementare cu scopul de a spori nivelul de securitate cibernetica in UE. Directiva se aplicd in
principal entitdfilor mijlocii $i mari care i5i desfisoara activitatea in sectoare cu o importanti critica
ridicatd (esentiale) definite in anexa I si entititilor importante, definite in anexa IL.

Directiva instituie o refea a echipelor nationale CSIRT si un grup de cooperare pentru a sprijini si a
facilita cooperarea strategicd i schimbul de informatii. Grupul este compus din reprezentanti ai
statelor membre, ai Comisiei i ai ENISA. Dupi caz, Grupul de cooperare poate invita s participe
la lucrarile sale Parlamentul European si reprezentanti ai pértilor interesate relevante.

Directiva a fost transpusi in legislatia nationald prin OUG privind instituirea unui cadru pentru
securitatea ciberneticd a refelelor si sistemelor informatice din spatiul cibernetic national civil.
Statele membre trebuie si intocmeasca o listd a entitafilor esentiale si importante, precum $ia
entitatilor care furnizeazi servicii de inregistrare a numelor de domenii, pani la 17 aprilie 2025. De
mentionat ¢ pana la momentul prezent, doar Romania, Belgia si Croatia au transpus Directive NIS2
in legislatia nationala.

Modelele nafionale alese de statele membre variazi, reflectind configuratiile constitutionale $i
traditiile administrative respective. Astfel, unele tiri au optat pentru o abordare mai centralizati $i
au o autoritate competenti si un CERT/CSIRT care se ocupi de sectoarele identificate in directiva
NIS, inclusiv guvernul si administratia publici, in timp ce altele au ales o abordare sectoriali si au
desemnat o autoritate competentii si un CERT/CSIRT pentru sectoare individuale sau grupuri ale
acestora, sau chiar pentru infrastructura din cadrul unitiii administrative teritoriale a unei fari .
Existd, de asemenea, tari in care un CERT/CSIRT national este responsabil pentru serviciile esentiale
in temeiul directivei NIS, in timp ce un altul se ocupii de administratia publicd/ infrastructura
guvernamentals.

Deseori structurile de securitate ciberneticd au existat, la origine, in cadrul institutiilor de securitate
ale unei tiri, fie in cadrul armatei, fie in cadrul structurilor serviciilor interne. Datoriti dezvoltirilor
tehnologice si a riscurilor aferente, serviciile de tehnologia informatiei au inceput in anii 1990-2000
sd se specializeze In securitate cibernetica §i si se dezvolte ca departamente specializate, conform
strategiilor de securitate nationale ale statelor. Agadar, la momentul aparitiei Directivei NIS pre-
existau in numeroase firi structuri de acest fel, existau retelele si comunititile profesionale
organizate in jurul FIRST sau Trusted Introducer.

Structuri — sau cel putin nuclee — de cibersecuritate au fost dezvoltate si in alte domenii precum
administratie, financiar-bancar, sénitate, educatie-cercetare, telecomunicatii, furnizori de servicii si
in special furnizori de servicii de internet, companii aeriene, conglomerate comerciale etc.

Degi sectorul energiei este esential pentru societate si considerat critic, echipele de urgente de
securitate cibernetici din acest domeniu sunt mai putin numeroase decét ar fi de asteptat. In niciuna
dintre tarile studiate nu existd, in cadrul administratiei publice, departamente sau servicii dedicate
exclusiv securitifii cibernetice in sectorul energiei. Totusi, legile din unele tari precum Polonia si
Spania lasd deschisd optiunea de a avea entititi coordonatoare pe domenii de activitate. In Austria
exista, anterior Directivei NIS, echipa specializatd denumiti Austrian Energy CERT specializati in
rdspunsuri la incidente de securitate ciberneticd, finantatd in comun de citre 20 de operatori din
industria energiei. In alte tiri precum Polonia, Franta, Portugalia, Ungaria companiile majore din
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industria energiei detin propriile echipe de cibersecuritate, echipe care fac parte din retelele CSIRT
nationale sau internationale.

Pentru o imagine de ansamblu a reglementarilor juridice privind CSIRT-uri sectoriale in domeniul
energiei in state ale Uniunii Europene, SUA, Israel si Canada, vom prezenta elemente de drept
comparat privind legislatia Uniunii Europene, a unor state membre ale Uniunii Europene si ale altor
state cu care Roménia are parteneriate in domeniul securititii cibernetice si al energiei, astfel:

in Uniunea Europeani, cadrul Juridic pentru infiintarea CSIRT-urilor sectoriale, inclusiv pentru
sectorul energetic, este oferit in principal de Directiva NIS 2 (Directiva UE 2022/2555), care impune
statelor membre sa asigure un nivel comun ridicat de securitate cibernetici in retelele si sistemele
informatice. Aceastd directivd prevede obligativitatea infiingirii echipelor de rdspuns la incidente
(CSIRT-uri) pentru sectoare esentiale, inclusiv energie, in baza articolelor 9, 10, si 11, care stabilesc
rolurile i responsabilititile acestor echipe, inclusiv cooperarca cu alte autorititi nationale s
europene pentru gestionarea amenintérilor cibernetice in sectorul energetic. Roméania, in cadrul
Ordonantei de Urgentd privind infiintarea CRISCE, pune in aplicare unele prevederi din aceastd
directivi in legislatia nationala.

in Statele Unite ale Americii, structura echivalentd CSIRT-urilor sectoriale este reprezentatsi de
ISAC-uri (Information Sharing and Analysis Centers), care au fost stabilite prin legislatia de
securitate ciberneticad si ordine executive. ISAC-ul pentru energic este administrat de North
American Electric Reliability Corporation (NERC) si gestioneazi amenintirile cibernetice din
sectorul energetic. Aceste structuri sunt finantate in principal din contributiile companiilor private
din sectorul energetic §i primesc asistent de la guvernul federal pentru operatiuni de coordonare si
raspuns la incidente. NERC Cybersecurity Standards, care sunt obligatorii pentru entitiifile critice
din domeniul energiei, reglementeazi compozitia si rolul ISAC-ului in domeniul energetic. Bugetul
si compozitia specificd variazi in functie de nevoile §i mirimea pietei, fiind adesea sprijinit prin
finantari federale i contributii private. E-ISAC functioneazi ca principalul centru de partajare a
informatiilor pentru sectorul energetic din America de Nord, concentrindu-se pe protejarea
infrastructurii electrice. NERC a creat E-ISAC ca o misurd de securitate suplimentara pentru a
raspunde amenintrilor emergente de securitate cibernetica care vizeazi infrastructura energetica
criticd, E-ISAC oferd monitorizare continud, evaluiiri de risc, alerte de securitate, si coordonarea
raspunsului la incidente pentru sectorul energetic. E-ISAC asiguri monitorizarea continui a retelelor
energetice pentru a detecta activititile cibernetice malitioase si pentru a evalua riscurile care
afecteazi infrastructura criticd. In cazul unui atac cibernetic major, E-ISAC colaboreazi cu
organizatiile energetice $i guvernamentale pentru a coordona un raspuns rapid si eficient. E-ISAC
colecteazd informatii despre amenintdrile cibernetice i le disemineazi rapid cétre operatorii din
sectorul energetic. Aceasta include atit informatii in timp real, ¢4t $i analize pe termen lung. E-ISAC
asistd operatorii energetici in fazele de recuperare §i remediere post-incident pentru a restabili rapid
functionarea normali a retelelor afectate. E-ISAC organizeaza si participi la exercitii de simulare a
incidentelor cibernetice, cum ar fi exercifiile GridEx, pentru a testa si Tmbunitifi raspunsul la
incidente. E-ISAC colaboreazi indeaproape cu Cybersecurity and Infrastructure Security Agency
(CISA), care este parte a Department of Homeland Security (DHS), si cu Federal Energy Regulatory
Commission (FERC). CISA, in calitatea sa de agentie responsabili cu protectia infrastructurii critice,
joacd un rol esential in sustinerea eforturilor de securitate cibernetica in sectorul energetic. E-ISAC
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st CISA schimbi informatii, alerte §i bune practici in mod regulat pentru a asigura o coordonare
eficientd. De asemenea, E-ISAC colaboreazi cu operatorii din sectorul privat, furnizorii de energie
electrica si alti actori din infrastructura energeticd, permitdnd un schimb de informatii constant,
necesar pentru detectarea timpurie a amenintarilor cibernetice. E-ISAC este finantat in mare parte
prin contributiile furnizorilor de energie electric din America de Nord, fiind sustinut de cotizatii
obligatorii impuse prin legislatia de reglementare a securititii energetice. De asemenea, E-ISAC
primegte finantare suplimentard prin colaborarea cu guvernul federal, inclusiv prin granturi si
parteneriate public-private. Bugetul alocat securitatii cibernetice in sectorul energetic, gestionat prin
NERC si E-ISAC, variaza, dar in 2022 a fost de aproximativ 10 milioane de dolari, sumi care include
si proiectele destinate dezvoltdrii capacititilor de rispuns la incidente cibernetice. CSIRT-urile
sectoriale din SUA, inclusiv cele din domeniul energetic, functioneazi sub legislatia generali de
securitate cibernetica. Energy Policy Act din 2005 si Federal Power Act acordi FERC autoritatea de
a reglementa fiabilitatea sistemelor energetice si de a impune standarde de securitate cibernetici
obligatorii. De asemenea, National Institute of Standards and Technology (NIST) colaboreazi cu
sectorul energetic pentru dezvoltarea §i implementarea unor cadre de securitate cibernetics, oferind
ghiduri si standarde care trebuie respectate de operatorii energetici.

in Israel, sectorul energetic este protejat prin Cyber Directorate (INCD), o structur guvernamentali
care supervizeazd CSIRT-urile sectoriale. Legislatia israeliani in domeniul securitatii cibernetice
este relativ recentd, dar prevederile sunt strict aplicate pentru infrastructurile critice, inclusiv energie.
{n cadrul INCD, existd o unitate dedicati exclusiv sectorului energetic, care are responsabilitatea de
a colabora cu operatorii de infrastructurd energeticd si de a implementa masurile de securitate
necesare. Accasta unitate functioneazi ca un CSIRT sectorial gi lucreazi direct cu companiile
energetice pentru a gestiona riscurile cibernetice. Unitatea sectoriald pe energie din cadrul INCD
include aproximativ 30-50 de specialigti in securitate cibernetici. Acesti experti sunt responsabili de
analiza, monitorizarea si raspunsul la incidente cibernetice $i colaboreazi cu echipele tehnice ale
operatorilor de energie. Finantarea acestor structuri vine atit din fonduri guvernamentale, cit si din
parteneriate public-private. CSIRT-urile din Israel sunt foarte bine finanfate si organizate, avand
echipe compuse din specialisti IT si experfi in securitate. Bugetul anual pentru securitatea
ciberneticé a infrastructurilor critice din Israel este de ordinul sutelor de milioane de dolari. O parte
semnificativa a acestui buget este alocatdi sectorului energetic, avind in vedere importanta acestui
sector pentru securitatea nafionali.Se estimeaza cd aproximativ 30 de milioane de dolari pe an sunt
destinati doar protectiei cibernetice a infrastructurii energetice. Acesti bani provin din bugetul
guvernamental, dar si din contributiile operatorilor privati din domeniul energetic, care sunt obligati
sd implementeze mésuri stricte de securitate.

in Canada, legislaia relevanti pentru CSIRT-uri sectoriale in domeniul energiei este gestionati de
Canadian Centre for Cyber Security (Cyber Centre), infiintat prin Communications Security
Establishment Act. Acesta are o echipa dedicata sectorului energetic, iar finantarea sa provine din
bugetul guvernamental. Canada a infiintat echipe specializate pentru infrastructurile critice, precum
energia, cu un model de colaborare intre sectorul public si cel privat similar cu cel din SUA.

fn Germania, securitatea cibernetica in domeniul energetic este gestionatd de CSIRT-ul sectorial
coordonat de Biroul Federal pentru Securitatea Informatiilor (Bundesamt fiir Sicherheit in der
Informationstechnik - BSI). Acesta este reglementat de IT-Sicherheitsgesetz (Legea germani privind
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securitatea IT), care a fost adoptatd in 2015 si revizuitd ulterior pentru a implementa cerintele
Directivei NIS 2 (Directiva UE 2022/2555). CSIRT-ul sectorial pe energie face parte dintr-o retea
mai largd de CSIRT-uri gestionate de BSI si are in jur de 50 de experti care monitorizeazi si rispund
laincidente cibernetice. Finantarea vine in principal din bugetul de stat german, cu o parte din fonduri
alocate de ciitre companiile private care gestioneazi infrastructura energetici. In 2023, BSI a alocat
un buget de aproximativ 25 de milioane de euro pentru securitatea cibernetic, din care o parte a fost
directionati ciitre securitatea energetici.

Proiectul de lege NIS2UmsuCG va transpune in legislatia german cerinfele minime ale UE privind
securitatea ciberneticd din Directiva UE NIS2, le va extinde in functie de particularititile de
reglementare germane si va intra in vigoare la sfirsitul anului 2024. Proiectul de lege al Cabinetului
dateazi din iulie 2024 si mai are de parcurs etapele procesului legislativ pand in octombrie 2024, in
plus fatd de NIS2, legea-cadru KRITIS va reglementa operatorii critici cu rezilientd, iar EU DORA
sectorul financiar.

in sprijinul implementirii NIS2, a legii-cadru KRITIS, precum si aplicarii legii privind securitatea
informatica si a cadrului european pentru operatorii de infrastructuri critice, a fost creati platforma
OpenKRITIS.

Au fost inifiate mai multe proiecte de lege, aflate in diferite stadii de finalizare, pentru implementarea
NIS2; actualul proiect de lege este elaborat de Ministerul Federal de Interne (BMI). Entitétile vor fi
reglementate de Agentia Federald pentru Securitate Cibernetic (BSI). Foaia de parcurs pentru noile
proiecte, datele oficiale de publicare si termenul de incepere sunt in prezent neclare.

in ceea ce priveste transpunerea prevederilor NIS2, in legislafia germani vor exista mai multe
particularititi:

- metoda germani existentd pentru identificarea infrastructurilor critice, KRITIS, va riméne
in NIS2;

- operatorii germani KRITIS pe infrastructuri critice vor fi transferati in NIS2 ca operatori de
infrastructuri critice de tipul celei de-a treia entititi;

- entitafile esenfiale si importante din NIS2 vor fi denumite entitati foarte importante si
importante;

- sectoarele NIS2 din anexele I si II sunt definite usor diferit - gestionarea serviciilor TIC i
infrastructura digitala sunt incluse in sectorul german IT/Telco;

- sectoarele KRITIS existente vor rdméne ca set separat pentru operatorii critici;

- sectorul administratiei publice este definit diferit in Germania si va include (in cea mai mare
parte) numai entitdti ale administratiei federale(https://www.openkritis.de/eu/eu-nis-2-
germany.htm})

In sectorul energetic, operatorii reglementati i instalatiile furnizeazi publicului larg patru servicii
esentiale - furnizarea de energie electrica, gaze, combustibil i picurd si incilzire urbani. Aceste
servicii trebuie protejate prin obligafii de securitate cibernetica in conformitate cu NIS2 si KRITIS.
Operatorii KRITIS furnizeazi aceste servicii critice in propriile lor instalatii si devin KRITIS daca
depasesc valorile-prag(https://www.openkritis.de/it-sicherheitsgesetz/sektor_energie.html)

Autoritatea federald in domeniul securititii cibernetice este BSI (Bundesamt fiir Sicherheit in der
Informationstechnik). in cadrul BSI functioneaza Centrul National Operational IT (Cyber-Abwehr
fir Deutschland - CAD). Statiile de lucru din centrul operational au fost suplimentate si a fost
instalatd cea mai recentd tehnologie media pentru a putea evalua permanent starea securitifii
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cibernetice a Germaniei, intr-un serviciu de informare 24/7. Un concept de camerd multifunctionala
sprijind expertii in intreaga gami de sarcini care apar - de la operatiunile de zi cu zi, la incidentele
IT.

in timpul orelor de program, CAD este sprijinit de expertii BSI pentru infrastructuri critice (KRITIS)
si de echipa federald de interventie in caz de urgentd informatica (CERT-Bund), precum si de ofiterii
de securitate a informatiilor din cadrul Comandamentului pentru spatiul informatic si informational
(KdoCIR). in afara orelor de program, CERT-Bund si KRITIS sunt de gards, iar cooperarea cu
KdoCIR are loc prin intermediul interfetelor stabilite intre cele doui autorititi. CAD, in calitate de
birou central de raportare al BSI, reuneste, de asemenea, diverse puncte de raportare legale si
voluntare, astfel incat grupurile fintd afectate sa poata fi identificate rapid, iar punctele comune si
amenintérile similare si poati fi recunoscute §i prelucrate. Centrele de raportare sunt completate de
monitorizarea activi a situatiei (monitorizarea mass-media, cercetarea in aproximativ 400 de surse
publice si senzori proprii etc.).

in cazul unui incident de securitate IT, BSI poate si sprijine organizatiile afectate in determinarea si
evaluarea situatiei. In acest scop, pot fi organizate intalniri cu experti si specialisti. Pentru
administratia federala si infrastructurile critice, expertiza suplimentari a BSI in domeniul analizei
programelor malware, al expertizei criminalistice digitale sau al analizei datelor de log poate fi, de
asemenea, utilizatd in gestionarea incidentului. In cazuri exceptionale, BSI poate trimite o echipi
mobild de rispuns la incidente (MIRT) pentru a oferi asistenti la fata locului. Acest serviciu este
disponibil in principal pentru administratia federala si pentru entitatile critice.

Constatirile BSI privind incidentele de securitate IT deja cunoscute pot furniza indicatori tehnici
pentru detectarea atacurilor i clarificarea incidentului si pot fi definite in mod specific pentru
incident la finalizarea analizei. Cu consimtiméntul organizatiei in cauzi, rezultatele pot fi transmise
tertilor intr-o formé adecvatd pentru detectarea tiparelor de atac, in vederea detectirii si prevenirii
altor daune aduse altor organizatii. in plus, BSI poate, de asemenea, si sprijine organizatiile in
identificarea unor furnizori de servicii adecvati, care si le sprijine in gestionarea, detectarea sau
analiza incidentelor (https://www.bsi.bund.de/DE/Themen/Unternehmen-und-
Organisationen/Cyber-
Sicherheitslage/Reaktion/Vorfallunterstuetzung/vorfallsunterstuetzung_node. html)

In Franta, securitatea cibernetici pentru infrastructura energeticd este gestionatd de Agence
nationale de la sécurité des systémes d'information (ANSSI), care functioneazi sub mandatul Loi de
Programmation Militaire si Codul Apardrii (art. L.1332-6). ANSSI coordoneazi CSIRT-uri
sectoriale pentru diverse infrastructuri critice, inclusiv energie. CSIRT-ul sectorial pentru energie
este format din aproximativ 40 de experti. Finantarea provine din bugetul de stat francez, iar in 2023,
ANSSI a avut un buget de 30 de milioane de euro, din care o parte a fost destinati protectiei
infrastructurilor critice energetice. Aflati sub autoritatea prim-ministrului si subordonati
Secretarului General pentru Aparare si Securitate Nationalid (SGDSN), aceasta este In misuri si
implementeze o politici globald de securitate cibernetici si si o coordoneze la nivel interministerial.
Aceastd politicd vizeaza apirarea celor mai critice infrastructuri digitale publice i private. ANSSI
se adreseazd, de asemenea, tuturor actorilor implicati in transformarea digitala a {arii si favorizeaza
conditiile unui dialog cu omologii sdi la nivel european si international. Decretul nr. 2009-834 din 7
iulie 2009 privind crearea Agentiei Nationale de Securitate a Sistemelor Informatice (ANSI) a
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conferit acestei agenfii, pe langa asigurarea securititii sistemelor informatice ale statului, misiunea
de a consilia si sprijini administratiile si operatorii de importanti vital si de a contribui la securitatea
societatii informationale, in special prin participarea la cercetarea i dezvoltarea tehnologiilor de
securitate §i la promovarea acestora.
In conformitate cu orientirile stabilite in Carta albi privind apirarea §i securitatea nationali din 2013,
ANSSI contribuie la orientarea cercetarii nationale si europene in domeniul securitifii sistemelor
informatice. Atunci cénd este necesar, ANSSI beneficiazi de expertiza unui comitet strategic format
din Tnalti functionari guvernamentali. Rolul acestui comitet este de a propune strategia statului in
acest domeniu.
ANSSI a inlocuit Directia Centrald pentru Securitatea Sistemelor Informatice (DCSSI) din cadrul
Secretariatului General pentru Apirare si Securitate Nationald (SGDSN), consolidindu-si in acelasi
timp competentele, personalul si resursele. In calitate de autoritate nationald pentru securitatea gi
apdrarea sistemelor informatice, ANSSI are expertiza pentru a asista departamentele guvernamentale
§i operatorii de importantd vitald. Totodatd, este responsabili de promovarea tehnologiilor,
sistemelor si expertizei nationale. Centrul guvernamental de transmisiuni, plasat sub autoritatea
SGDSN, asista ANSSI prin punerea in aplicare a mijloacelor securizate de comandi si de legitura
solicitate de presedintele Republicii §i de guvern.
Articolul 34 din Legea nr. 2018-607 privind programarea militard pentru perioada 2019-2025
completeaza, de asemenea, atributiile agentiei. Acesta precizeazi punerea in aplicare a sistemelor de
detectare in timpul evenimentelor care pot afecta securitatea sistemelor informatice ale statului, ale
autoritatilor publice i ale operatorilor publici si privati, precum si colectarea de informatii tehnice
referitoare la aceste incidente si sprijinirea in reactia la acestea.
ANSSI este plasatd sub autoritatea primului-ministru si atagatid Secretariatului General pentru
Apdrare §i Securitate Nafionald (SGDSN). Activitatile sale sunt axate pe protectia, securitatea si
apérarea sistemelor informatice. Modelul francez de securitate si apirare cibernetici se bazeazi pe
0 separare clard, In cadrul statului, intre misiunile defensive si cele ofensive. Acest model se
concretizeazd in rolul de autoritate nationald jucat de ANSSI, ale cirei misiuni acopera intregul
domeniu al apardrii i protectiei sistemelor informatice. In plus, ANSSI este interesatd doar de
securitatea retelelor si nu de informatiile §i continutul pe care aceste retele le contin.
Pozitionarea institutionald a agentiei contribuie, de asemenea, la echilibrul modelului: fiind atagati
SGDSN si aflatd sub autoritatea prim-ministrului, agentia beneficiazi de un statut interministerial
care ii permite si lucreze cu tofi interlocutorii sdi. Statutul ANSSI si caracterul defensiv al misiunilor
sale 1i permit sd igi desfigoare actiunile eficient, in legiturd cu partenerii sdi ministeriali, cu entititile
victime, cu reprezentantii alesi, cu specialistii in securitate cibernetica si cu furnizorii privati de
servicii.
Conform organigramei ANSSI, in cadrul agentiei functioneaza 4 directii[1]: Expertizi, Operatiuni,
Resurse si Strategie. Dintre acestea, rolul de echipi de raspuns la incidente de securitate cibernetici
la nivel national, CERT-FR/SOC este in sarcina Directiei Operatiuni din cadrul Agentiei Nationale
pentru Securitatea Sistemelor Informatice (ANSSI). Principalii beneficiari ai activititilor desfisurate
de CERT-FR sunt:

- organisme publice: ministere, institutii, instante, autoritati independente, autorititi locale;

- operatori de importantd vitala (O1V): operatori publici sau privati care utilizeazi echipamente

si instalatii esentiale pentru functionarea si supravietuirea natiunii franceze;
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- operatori de servicii esentiale (OSE): operatori de retele sau de sisteme informatice, care
furnizeazi un serviciu esential a ciirui intrerupere ar avea un impact semnificativ asupra
functionirii economiei sau a societifii.

Degi furnizeazi informatii accesibile tuturor prin intermediul site-ului propriu  (lista
vulnerabilititilor, starea ameningirii informatice etc.), CERT-FR nu intervine direct pe langa
persoanele fizice si IMM-uri. Sprijinul pentru aceste grupuri este oferit de site-ul guvernamental
cyber malveillance.gouv.fr. In acest context, sarcinile CERT-FR sunt:

- sa rdspunda solicitarilor de asistentd ca urmare a incidentelor de securitate in refelele i
sistemele informatice ale beneficiarilor sii. Aceasta implici primirea cererilor, analizarea
simptomelor incidentului, identificarea posibilelor corelatii cu alte incidente similare i
definirea solutiilor de recuperare in caz de incident;

- gestionarea alertelor i reactia la atacurile informatice. In acest scop, CERT-FR efectueazi o
analizd tehnicd a atacurilor, participi la schimburi de informatii cu alte CERT-uri §i
contribuie la studii tehnice specifice pe diverse teme de securitate cibernetici;

- detectarea atacurilor care vizeazi sistemele informatice guvernamentale. in acest scop,
CERT-FR opereazd un serviciu permanent de supraveghere a securititii (SOC) pentru
departamentele guvernamentale;

- detectarea vulnerabilitdtilor sistemelor, in special ptin monitorizarea tehnologicd a
principalelor produse de pe piati;

- contributia la prevenirea atacurilor informatice, prin difuzarea de informatii privind masurile
de precautie care trebuie luate pentru a reduce riscul de incidente si a minimiza consecintele
posibile ale acestora;

- coordonarea prevenirii incidentelor §i a rispunsului cu entititile partenere. Coordonarea
operatiunilor inseamna ¢4 CERT-urile nationale si internationale, centrele de competente in
materie de refele, operatorii si furnizorii de servicii internet pot fi mobilizati in functie de
necesitéti.

In Franta, transpunerea Directivei (EU) 2016/1148 NIS a avut loc printr-o serie de acte, dintre
care mentiondm Titlul | din LEGEA nr. 2018-133 din 26 februarie 2018 privind diverse dispozitii
de adaptare la dreptul Uniunii Europene in domeniul securitatii i Decretul nr. 2018-384 din 23 mai
2018 privind securitatea retelelor i a sistemelor informatice ale operatorilor de servicii esentiale si
ale furnizorilor de servicii digitale .

Franta dispune de o retea bine dezvoltatii de echipe de rispuns la incidente, in numir de 62 de
CSIRT, care acoperii domenii diverse: public guvernamental, militar, furnizori de servicii de
internet, educatie si cercetare, sectorul financiar, servicii de importanti criticii, firme
comerciale etc.

Dintre acestea, TotalEnergies, companie globalid integrati care produce $i comercializeazi
energie — petrol si biocombustibili, gaze naturale si gaze verzi, surse regenerabile si electricitate
— dispune de echipa proprie de rdspuns la incidente de securitatea cibernetici. Astfel,
TotalEnergies CERT este echipa de interventie in caz de urgentd informatici responsabili de
coordonarea rispunsului la incidente si de evaluarea securititii cibernetice in cadrul
entititilor TotalEnergies Company si al filialelor TotalEnergies Company.
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in Italia, CSIRT-ul pentru energie este gestionat de CERT-EN, parte a Agenzia per la
Cybersicurezza Nazionale (ACN). Legea nr. 109/2021, care reglementeazi securitatea cibemetici in
Italia, asigurd cadrul pentru functionarea acestui CSIRT sectorial. Compozitie si finantare: CERT-
EN are aproximativ 30 de experti specializati in securitate cibernetics, cu focus pe sectorul energetic.
Bugetul pentru activitatea acestui CSIRT provine din fonduri guvernamentale, iar pentru anul 2022,
ACN a primit un buget total de 10 milioane de euro, din care 3 milioane au fost directionate citre
CERT-EN.

Autoritatea nationald in domeniul securititii cibernetice este ACN (Agenzia per la Cybersicurezza
Nazionale), infiintati prin Decretul Legislativ nr. 82 din 14 iunie 2021 care a redefinit arhitectura
nationald de securitate cibernetica, cu scopul de a rationaliza si simplifica sistemul de competente
existente la nivel national. ACN este responsabili cu prevenirea si atenuarea atacurilor cibernetice
$i cu promovarea realizirii autonomiei tehnologice. Una dintre principalele sarcini ale Agentiei este
implementarea Strategiei Nationale de Securitate Cibernetici , adoptati de primul-ministru, in care
sunt previzute obiectivele care urmeazi si fie atinse pani in 2026.

CSIRT Italia este infiintat in cadrul ACN si este structura tehnico-operationali si hub-ul national al
notificdrilor de incidente previzute de lege. Atributiile CSIRT sunt stabilite prin Decretul legislativ
nr.65 din 18 mai 2018 i prin Decretul prim-ministrului 8 august 2019: monitorizarea incidentelor la
nivel national; emiterea de avertismente timpurii, alerte, anunturi si difuzarea de informatii citre
pértile interesate cu privire la riscuri si incidente; interventia in caz de incident; analiza dinamici a
riscurilor si incidentelor; congtientizarea situatiei; participarea la reteaua CSIRT.

ACN publicd funar un Raport privind starea amenintirii cibernetice nationale, denumit ,,Rezumat
operational”. Documentul contine cifre §i indicatori legati de activititile operationale ale agentiei
desfasurate de CSIRT Italia. CSIRT Italia colecteazi, de asemenea, informatii din surse deschise si
comerciale, precum si de la alte entitdfi omologe nationale si internationale. Aceste informatii, care
constituie un larg unghi de vizibilitate asupra stirii amenintdrii cibernetice, sunt studiate si exploatate
analizat. Rezumatul operafional reprezinti un instrument functional util pentru intelegerea
fenomenelor si a evolutiei lor in timp, vizind, de asemenea, consolidarea nivelului de prevenire pe
baza cunoagterii evenimentelor care au avut loc.

CSIRT Halia stabileste relatii de cooperare cu sectorul privat. Pentru a facilita cooperarea, CSIRT
promoveaza adoptarea si utilizarea unor practici comune sau standardizate in domeniul procedurilor
de gestionare a incidentelor si riscurilor si al sistemelor de clasificare a incidentelor, riscurilor si
informatiilor. Profilul complet al CSIRT Italia este inclus in RFC 2350 ( https://www.csirt.gov.it/chi-
slamo). Italia are 40 de echipe de rispuns la incidente de securitate cibernetics, asa cum apar
centralizate de ENISA. Dintre acestea, existd 3 care activeazi in cadrul unor companii din domeniul
energiei:

AZ2A este o firmi care distribuie energie electrici si gaze, api potabila si cildurd prin sisteme de
incilzire urband. Asigurd iluminare, conectare §i proiectare pentru orase si intreprinderi. Totodati
gizduieste o echipd de rdspuns la incidente, A2A-CERT, care oferd companiei servicii de gestionare
a incidentelor de securitate ciberneticd (ISIM), informatii privind amenintirile cibernetice (CTI),
gestionarea platformei de securitate (SPM) si aparare activd (AD).

Enel Italia este o alti societate comerciala in cadrul careia existd o echipi de raspuns la incidente de
securitate ciberneticd (care este acreditatd cu Trusted Introducer).
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De asemnea, In cadrul societdfii de transport a energiei electrice denumita Temna, functioneazi
TERNA-CERT, principalul punct de contact pentru colectarea, analiza si schimbul de informatii
privind amenintérile informatice la care este expusfi organizatia. In plus, TERNA-CERT asiguri
servicii de asisten{d, formare, informare si cercetare si dezvoltare.

TERNA-CERT este format dintr-un grup de experti in securitate IT care lucreazi impreund cu
obiectivul comun de a proteja securitatea activelor Grupului Terna - inclusiv a activelor sale
informatice - prin examinarea $i monitorizarea naturii in continud evolutie a amenintérilor
cibernetice, desfdgurarea de activitdti de prevenire, gestionarea situatiilor de urgents IT st
coordonarea procedurilor de rispuns.

TERNA-CERT este membru al Forum of Incident Response (FIRST.org) si acreditat ca Trusted
Introducer de TF-CSIRT i a fost autorizat de Universitatea Camegie Mellon si utilizeze marca
CERT. Colaboreazi cu alte organizatii italiene si internationale, pentru a promova interactiunea si
schimbul de informatii cu privire la aspecte precum noile amenintari, atacurile informatice, noile
tehnici de apdrare si punctele slabe care pot fi exploatate, inclusiv prin utilizarea Threat Intelligence
$i a platformelor de schimb de informatii.

in Olanda, National Cyber Security Centre (NCSC) gestioneaza securitatea cibernetici pentru
sectorul energetic, conform legislatiei Wet beveiliging netwerk- en informatiesystemen (Wbni), care
implementeaza Directiva NIS. NCSC Olanda are o echipd de aproximativ 35 de experti care
monitorizeazd securitatea cibernetici in domeniul energetic. Finantarea provine din bugetul
guvernamental, iar in 2022, Olanda a alocat aproximativ 10 milicane de euro pentru securitatea
ciberneticd a infrastructurii critice, inclusiv energia.

n Spania, securitatea cibernetici este gestionatd de Centro Criptolégico Nacional (CCN), care
functioneazi sub Centro Nacional de Inteligencia (CNI). Legislatia nationalii impune operatorilor
din sectorul energetic s colaboreze cu CCN pentru gestionarea incidentelor cibernetice. CSIRT-ul
sectorial pentru energie din Spania este format din aproximativ 25 de experti. Finantarea provine din
bugetul national pentru securitate cibernetici, care in 2022 a fost de 7 milioane de euro.
in Spania, Directiva NIS este transpusi prin Decretul-lege regal 12/2018, din 7 septembrie, privind
securitatea retelelor si a sistemelor informatice. Decretul este aplicabil celor doud categorii
principale:
a) operatorilor de servicii esentiale stabiliti in Spania si operatorilor rezidenti sau domiciliati in
alt stat care oferd servicii esentiale prin intermediul unui sediu permanent situat in Spania;
b) fumnizorilor de servicii digitale care au sediul social in Spania si care Isi constituie sediul
principal in Uniunea Europeand, precum si celor care, nefiind stabiliti in Uniunea Europeani,
isi desemneaz3 reprezentantul in Uniune in Spania.

Autoritifile competente in domeniu sunt stabilite prin articolul 9 din Decret, iar acestea sunt:

- Pentru operatorii de servicii esentiale/critice: Ministerul de Interne, prin Centrul National
pentru Protectia Infrastructurii si Securitate Ciberneticad (CNPIC);

- Pentru operatorii de servicii care nu sunt critice: autoritatea sectoriald corespunzitoare, astfel
cum se stabileste prin reglementiri;
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- Pentru furnizorii de servicii digitale: secretarul de stat pentru agenda digitals, din cadrul
Ministerului Economiei si Mediului de Afaceri;

- Pentru operatorii de servicii esentiale si furnizorii de servicii digitale care nu sunt operatori
critici: Ministerul Apirérii, prin Centrul Criptologic National (CCN);

- Consiliul National de Securitate, prin comisia sa specializati in securitate cibernetici,
stabileste mecanismele necesare pentru coordonarea actiunilor autoritatilor competente

- Decretul defineste si asa numitele echipe de riispuns la incidente de securitate informatica
(CSIRT) de referinti (art. 11):

a) Inceeace priveste relafiile cu operatorii de servicii esentiale:

- CCN-CERT, al Centrului Criptologic National;

- INCIBE-CERT, al Institutului National de Securitate Cibernetici din Spania;

- ESPDEF-CERT, din cadrul Ministerului Apararii.

b) In ceea ce priveste relatiile cu furnizorii de servicii digitale:

- INCIBE-CERT este de asemenea, o echipd de referinfi de rispuns la incidente pentru
cetdfeni, entitafi de drept privat si alte entitafi.

CSIRT-urile de referinté se coordoneazi intre ele si cu restul CSIR T-urilor nationale si internationale
de raspuns la incidente si de gestionare a riscurilor de securitate care le corespund.

in Spania, actiunile necesare pentru optimizarea securitatii infrastructurilor critice sunt in principal
incadrate in domeniul protectiei impotriva agresiunilor deliberate si, in special, impotriva atacurilor
teroriste i, prin urmare, sunt conduse de Ministerul de Interne. Legislatia spaniold stabileste
necesitatea de a garanta furnizarea adecvati a serviciilor esentiale, sarcini incredintatd Centrului
National pentru Protectia Infrastructurilor Critice (CNPIC), care 1l asisti pe secretarul de stat pentru
securitate in functiile sale. CNPIC a fost infiintat in 2007 ca organismul Ministerului de Interne
responsabil cu coordonarea si supravegherea tuturor activititilor incredintate Secretariatului de Stat
pentru securitate in legaturd cu protectia infrastructurilor critice de pe teritoriul national.

Atunci cénd activititile pe care le desfisoard pot afecta in orice fel un operator critic, CSIR T-urile
de referinfd se coordoneazd cu Ministerul de Interne, prin intermediul Biroului de coordonare
ciberneticd al CNPIC, in modul stabilit prin reglementiri.

Sistemul PIC, inclus in titlul II din Legea 8/2011 pentru protectia infrastructurilor critice, consta intr-
un set de agenti, din sectorul public si privat, cu competente si responsabilititi bine definite, astfel
inct infrastructurile critice ale statului si furnizeze servicii esentiale pentru societate cu garantii
suficiente §i fard intreruperi, creAnd un sistem preventiv care poate anticipa situatiile de crizi.
Sistemul PIC spaniol este alcatuit din 12 departamente ministeriale §i 10 agentii ale administratiei
centrale si autonome, precum si din peste 250 de operatori critici - publici si privati - sub autoritatea
secretarului de stat pentru securitate. Toate acestea implicd gestionarea de citre CNPIC a unei retele
de peste 300 de entititi si a aproximativ | 200 de planuri de securitate, atit la nivel strategic, cat si
operational.

Centrul Criptologic National (CCN) este organismul insircinat cu coordonarea actiunilor diferitelor
organisme ale administratiei care utilizeazd mijloace sau proceduri de criptare, cu garantarea
securititii tehnologiilor informatiei in acest domeniu, cu raportarea privind achizitionarea
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coordonatd de material criptologic si cu formarea personalului administratiei specializat in acest
domeniu CCN a fost creat in 2004{2], atasat Centrului National de Informatii (CNI). De fapt, Legea
11/2002, care reglementeazi CNI, incredinteazi Centrului exercitarea functiilor legate de securitatea
tehnologiilor informatiei §i de protectia informatiilor clasificate, conferindu-i secretarului de stat
director responsabilitatea de a conduce CCN. Din acest motiv, CCN imparte cu CNI mijloace,
proceduri, reglementiri si resurse.

In cadrul CCN functioneazi CCN-CERT care este echipa de rispuns la incidentele de securitate
ciberneticd. Acest serviciu a fost creat in 2006 in cadrul guvernului national spaniol, iar functiile sale
sunt stabilite in Legea 11/2002 de reglementare a Centrului national de informatii, in Decretul regal
421/2004 de reglementare a CCN i in Decretul regal 311/2022 din 3 mai, care reglementeazi
sistemul de securitate nationald. La inceput, CCN-CERT si-a concentrat activitatea asupra sistemelor
diferitelor administratii (generale, regionale si locale) i, ulterior, a extins aceasti responsabilitate la
atacurile cibernetice asupra sistemelor intreprinderilor din sectoarele de interes strategic pentru
securitatea nationald si pentru economia tirii in ansamblu.

Misiunea sa este de a contribui la imbunitatirea securitatii cibernetice spaniole, fiind centrul national
de alertd si rdspuns care coopereazi si ajuti la un rispuns rapid si eficient la atacurile, inclusiv
coordonarea la nivelul statului a diferitelor echipe de rispuns la incidente sau centre de operatiuni
de securitate ciberneticd existente. In cazurile de gravitate deosebitd care sunt stabilite prin
reglementdri §i care necesita un nivel de coordonare mai ridicat decét cel necesar in situatii obisnuite,
CCN-CERT exercita coordonarea nationald a rispunsului tehnic al CSIR T-urilor.

in conformitate cu aceste reglementiiri, CCN-CERT este responsabil de gestionarea incidentelor
informatice care afecteazi orice organism sau intreprindere publici. in cazul operatorilor critici din
sectorul public, gestionarea incidentelor cibernetice va fi realizati de CCN-CERT in coordonare cu
(CNPIC).

in acelasi mod, Strategia national de securitate cibernetici acordd CCN-CERT un rol central in linia
de actiune Securitatea sistemelor informatice si de telecomunicatii sustinute de administratiile
publice, prin consolidarea capacititilor de informatii, detectare, analizi si rispuns ale CCN-CERT
si ale sistemelor sale de detectare §i avertizare rapida.

incepand cu 28 octombrie 2014, Institutul National de Tehnologii de Comunicatii, S.A. (INTECO)
a fost redenumit Institutul National de Securitate Cibernetici din Spania M.P., S.A. (INCIBE), in
conformitate cu hotérarea adoptatd in cadrul Adunirii Generale din 27 octombrie 2014. Prin aceasti
schimbare de nume si de imagine, INCIBE a cipitat o identitate in conformitate cu orientarea
strategicd si pozifionarea sa ca centru national de referinti in domeniul securititii cibernetice.

Institutul Nafional de Securitate Cibernetica din Spania MLP., S.A. (INCIBE) este o companie aflati
in subordinea Ministerului pentru Transformare Digitald i Functie Publici prin intermediul
Secretarului de Stat pentru Digitalizare si Inteligenta Artificiala si este entitatea de referinti pentru
dezvoltarea securitatii cibernetice i a increderii digitale a cetitenilor, a retelei academice si de
cercetare spaniole (RedIRIS) si a companiilor, in special pentru sectoarele strategice. Ca centru de
excelents, INCIBE este un instrument al guvernului pentru dezvoltarea securitatii cibernetice. in
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acest scop, cu o activitate bazatd pe cercetare, furnizarea de servicii §i coordonarea cu agenti cu
competente in domeniu, INCIBE coordoneazi diferite actiuni pentru securitatea cibernetici la nivel
national si international.

INCIBE-CERT este centrul de referinti de riispuns la incidente de securitate pentru cetifeni si entitati
de drept privat din Spania, gestionat de Institutul National de Securitate Cibernetici. In cazul
gestiondrii incidentelor care afecteazi operatorii critici din sectorul privat, INCIBE-CERT este
operat in comun de INCIBE si OCC, Biroul de coordonare a securititii cibernetice al Ministerului
de Interne. INCIBE-CERT este una dintre echipele de rispuns la incidente de referinti care se
coordoneazi cu restul echipelor nationale si internationale pentru a imbunatiti cficienta in lupta
impotriva infractiunilor care implica retele si sisteme informatice.

in Portugalia existd mai multe act normative prin care s-a reglementat gradual domeniul securititii
cibernetice. Prin Rezolutia Consiliutui de Minigtri nr. 42/2012, din 13 aprilie, este creat comitetul de
instalare, care are ca scop crearea, instalarea si funcfionarea unui Centru National de Securitate
Cibernetica in Portugalia. La 6 octombrie 2014, prin Decretul-lege 69/2014 este creat Centrul
National de Cibersecuritate (referit atunci ca CNCSeg) in cadrul Oficiului National de Securitate al
tirii. Centrul isi dobandeste denumirea actuala prin Decretul-lege nr. 136/2017. Odati cu publicarea
Legii nr. 46/2018, care stabileste regimul juridic al securitatii spatiului cibernetic[1], CNCS primeste
competena de autoritate nationali de securitate cibernetici in cadrul Oficiului National de Securitate
al Portugaliei, iar ca echipd de rispuns la incidentele de securitate cibernetici este desemnat
CERT.PT care exercitd coordonarea operationali in materic de raspuns la incidente, in special in
colaborare cu echipele sectoriale de riaspuns la incidente de securitate IT.

Regimul juridic al securitdii spatiului cibernetic se aplicd entititilor administratiei publice,
operatorilor de infrastructuri critice, operatorilor de servicii esentiale, furnizorilor de servicii digitale,
precum si oricéror alte entititi care utilizeaza retele si sisteme informatice, respectiv in cadrul
notificérii voluntare a incidentelor.

Legea 46/2018 instituie, in capitolul II, Structura nationala pentru securitatea spatiului cibernetic,
din care face parte Consiliul Superior pentru Securitatea Spatiului Cibernetic, ca organism specific
de consultare a prim-ministrului cu privire la chestiuni legate de securitatea spatiului cibernetic. Tot
in acest capitol, se instituie Centrul National de Securitate Cibernetici ca autoritate nationald de
securitate ciberneticd §i ,,CERT.PT” ca echipi nationald de rdspuns la incidente de securitate
informatica.

Capitolul III stabileste cz entitifile carora li se aplici regimul juridic privind securitatea spatiului
cibernetic trebuie si adopte cerinte de securitate si si notifice Centrului National de Securitate
Cibernetica incidentele cu un impact relevant asupra securititii retelelor si sistemelor lor informatice.
in sfarsit, capitolul IV consacri regimul de supraveghere si sanctiuni, iar capitolul V consacri
dispozitiile finale, cu accent pe regimul de identificare a operatorilor de servicii esentiale si a
furnizorilor de servicii digitale.

Decretul-lege nr. 65/2021, prevede aplicarea cerintelor de securitate si de notificare a incidentelor
pentru toate entitafile din domeniu, cu exceptia furnizorilor de servicii digitale carora, in ceea ce
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priveste cerinfele de securitate si limitele pentru notificarea incidentelor, i se aplici Regulamentul
de punere in aplicare (UE) 2018/151 al Comisiei. Obligatiile acestor entititi includ, de asemenea:

- sd desemneze §i si comunice CNCS punctul de contact permanent respectiv §i persoana
responsabild cu securitatea;

- sa pregiteascd inventarul activelor si si transmiti CNCS o listi a activelor;

- sd elaboreze un plan de securitate;

- sa claboreze si s3 transmitd CNCS raportul anual.,

in calitate de coordonator operational si de autoritate nationali in materie de securitate cibernetics
cu entitdfile de stat, Centrul National de Cibersecuritate isi indreapti eforturile si citre societate n
general, alituri de operatorii de infrastructuri critice nationale, operatorii de servicii esentiale i
furnizorii de servicii digitale din Portugalia. CNCS dezvolti un set de activitai destinate cetifenilor
$i organizatiilor, cum ar fi:

- sensibilizarea si formarea pentru comportamente $i atitudini (mai) sigure si responsabile in
utilizarea tehnologiei si a spatiului cibemnetic si formare specializati in diverse domenii ale
securitdtii cibernetice;

- c¢laborarea i difuzarea de alerte, orientiri si bune practici pentru utilizarea (mai) siguri a
tehnologiei de ciitre cetdteni si organizatii, precum si recomandiri tehnice si elaborarea de
reglementéri si referinfe destinate in special organizatiilor;

- producerea de cunogtinie privind starea securitdtii cibernetice nationale in diferitele sale
aspecte, inclusiv definirea nivelului nagional de alerti de securitate cibernetici;

- prin intermediul serviciului siu CERT.PT, acreditat la nivel international st in coordonare cu
celelalte entitdti competente, coordoneazi raspunsul la incidentele care afecteazi spatiul
cibernetic de interes national; si

- in cadrul domeniului de aplicare al regimului juridic pentru securitatea spatiului cibernetic,
care transpune directiva european privind securitatea retelelor si a informatiilor, exerciti
competente de reglementare §i supraveghere pentru diferitele sectoare de activitate
economica.

In reteava CSIRT, asa cum este actualizata de citre ENISA in pagina CSIRTs by Country -
Interactive Map — ENISA (europa.eu), pentru Portugalia sunt inregistrate 36 de echipe de riispuns
la incidente de cibersecuritate. Acestea opercazd in diferite domenii: public, militar, financiar,
comercial, educatie/cercetare, utilitifi etc.O singurd echipd dintre acestea figureaza in domeniul
energiei, §i anume CSIRT EDP, care activeazi in cadrul societidtii EDP[3]. Aceasti societate are o
activitate complexd, fiind furnizor de energie electrici, gaz dar si de servicii de curierat si de sinitate.
Dintre cele 36 de echipe CSIRT inregistrate in Portugalia, observim ci numai 6 sunt membre ale
Forumului Echipelor de Rispuns la Incidentele de Securitate (FIRST).

in Suedia, Myndigheten for samhillsskydd och beredskap (MSB) coordoneazi securitatea
ciberneticd pentru infrastructura energetici prin CERT-SE. Legea suedezd de transpunere a
Directivei NIS reglementeazi activititile CERT-SE in domeniul energetic. CERT-SE are
aproximativ 20 de experti dedicati sectorului energetic. Finantarea provine din bugetul de stat, cu
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alocdri de aproximativ 5 milicane de euro anual pentru securitatea cibernetica a infrastructurii critice

in Austria, securitatea cibernetica in sectorul energetic este coordonati de Austrian Energy CERT,
care functioneazd sub Austrian Power Grid AG (APG). Legea principald care reglementeazi
securitatea  ciberneticdi a  infrastructurilor  critice in  Austria  este  Netz und
Informationssicherheitsgesetz (NISG), care implementeazi Directiva NIS. Energy CERT a fost
infiintat in 2015 si este responsabil de monitorizarea, prevenirea si rdaspunsul la incidentele
cibernetice in refelele de distributie si transport al energiei din Austria. CERT-ul austriac din sectorul
energetic colaboreazi cu Computer Emergency Response Team - Austria (CERT-AT), care este
echipa nationala de rispuns la incidente. Austria este renumits pentru colaborarea sa eficientd intre
sectorul public si privat, cu un accent pe schimbul de informatii intre operatorii de infrastructuri
critica si autoritafile nationale. Austrian Energy CERT este finantat in principal din fondurile APG
$1 are un buget anual estimat la aproximativ 3-5 milioane de euro, in functie de proiectele In derulare.
Compozitia echipei este flexibild, cu aproximativ 15-20 de experti permanenti si colaboratori externi
din domeniul privat care sunt implicati in proiecte specifice.

Odaté cu punerea in aplicare a primei directive NIS a UE prin Legea federala pentru asigurarea unui
nivel ridicat de securitate a retelelor si sistemelor informatice (NISG), GovCERT a primit un temei
Juridic clar in 2018. Sectiunile 14 si 15 stabilesc sarcinile $i cerintele pentru echipele de urgenti
informatica, aga cum sunt denumite CER T-urile in lege. Odati cu intrarea in vigoare a Legii privind
securitatea retelelor si a sistemelor informatice (NISG) in 2018, functionarea GovCERT Austria a
fost definitd legal ca o sarcini a Cancelarului federal. GovCERT Austria este responsabild de
primirea rapoartelor privind riscurile, incidentele si incidentele de securitate la nivelul institutiilor
administraiei publice la nivel federal, la nivel de stat $i local.

GovCERT Austria este echipa guvernamentali de interventie in caz de urgentd informatici pentru
administratia publicd din Austria. Din aprilie 2008, Cancelaria Federald opereazi si aceasti facilitate,
prin Departamentul I/8, in cooperare cu CERT.at. De atunci, Cancelaria Federald indeplinegste
sarcinile GovCERT Austria — mai precis partea strategici a GovCERT Austria — si utilizeazi
resursele tehnice i calificdrile tehnice ale CERT.at adica partea tehnicd/operationald a GovCERT
Austria, pentru a aborda §i preveni incidentele de securitate in domeniul tehnologiilor informatiei si
comunicatiilor (TIC) in administratia publici. GovCERT Austria promoveazi, de asemenea,
dezvoltarea unor echipe de interventie in caz de urgenti informatica specifice fiecdrui sector. In cazul
atacurilor asupra calculatoarelor 1a nivel national, CERT.at coordoneazi si informeazi operatorii de
retea respectivi si echipele locale de securitate responsabile.

Asadar, Cancelaria Federald austriaci se ocupa de coordonarea strategicd in domeniul cibernetic,
care include atat coordonarea nationali, cét si relatia cu securitatea europeani in domeniu. in cadrul
Cancelariei Federale, Departamentul 1/8 Securitatea cibernetica si Centrul de caleul al crizelor este
responsabil de domeniul securitatii cibernetice. Biroul pentru securitatea strategici a retelelor si a
sistemelor informatice face parte din Departamentul I/8 si rispunde pentru de punerea in aplicare a
obligatiilor legale care decurg din Directiva NIS (UE) 2016/1148 in Austria si din Legea privind
securitatea retelelor si a sistemelor informatice (Legea NISG). In plus, autoritatea operationald NIS
din cadrul Ministerului Federal de Interne indeplineste sarcini operationale.
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Documentul GovCERT Austria RFC 2350 descrie structura, interfetele §i serviciile GovCERT
Austria intr-o formi standardizats. Scopul principal este de a comunica altor echipe de securitate ce
pot agtepta de la GovCERT Austria.

Centrul National de Coordonare pentru Securitate Cibernetici (NCC-AT) face parte din refeaua de
centre nationale de coordonare la nivelul UE §1, impreund cu Centrul European de Competenti pentru
Securitate Cibernetici (ECCC), formeazi noul cadru curopean pentru sprijinirea inovarii si a politicii
industriale in domeniul securitiitii cibernetice. in Austria, Cancelaria federali opereazd, de asemenea,
NCC-AT cu sprijinul Agentiei austriece pentru promovarea cercetirii (FFG), indeplinind astfel
mandatul Regulamentului (UE) 2021/887 de stabilire a Centrului european de competente
industriale, tehnologice si de cercetare in domeniul securitdtii cibernetice si a Retelei de centre
nationale de coordonare.

Initial, a existat ,Strategia austriaci pentru securitate ciberneticd” (OSCS) elaborati in 2013. Ca
parte a acestet strategii, a fost definit pentru prima dati in Austria un concept proactiv de protectie a
spatiului cibernetic si a persoanelor din spatiul virtual, garantind in acelasi timp respectarea
drepturilor omului. O componenti a acestui concept a fost extinderea si consolidarea rolului
GovCERT Austria, gestionat de Cancelaria Federali (BKA). Provocirile legate de dezvoltarea
dinamici a spatiului cibernetic au ficut necesari actualizarea OSCS.

Odatd cu noua Strategie austriacd de securitate cibernetics, guvernul a adoptat in 2021 un concept
reinnoit, cuprinzitor si proactiv pentru protectia spatiului cibernetic si a persoanelor din spatiul
virtual. OSCS 2021 formeazi cadrul strategic pentru politica nationali de securitate cibernetici,
precum si pentru crearea pe termen lung a unui spatiu cibernetic sigur, ca o contributie la cresterea
rezilientei Austriei i a Uniunii Europene printr-o abordare la nivelul intregii administratii.
Regulamentul de procedura al GovCERT Austria spectfica in esentd participarea la schimbul activ
de informatii si participarea la reuniunile GovCERT Austria: obiectivul explicit al GovCERT Austria
este de a promova infiintarea de echipe de raspuns la incidentele de Securitate cibernetics (CSIRT)
in toate sectoarele. Austria are 10 echipe de raspuns la incidente de cibersecuritate inregistrate
formal.

Austrian Energy CERT (AEC), una dintre acestea, este definutd de industria energiei din Austria.
Rolul sdu este si intidreasca securitatea IT si competentele din acest domeniu. In mod curent, AEC
gestioneazd incidentele de securitate, procesand mesajele §i solicitarile de informatii, oferd instruire,
participa la crearea de concept de Securitate pentru industria energiei electrice si a gazului natural.
Totodatd, AEC are rolul de punct unic de contact petru incidentele de cibersecuritate din domeniul
energiei, ceea ce implicd o coordonare a expertilor IT din industrie. AEC este prima echipi de
interventie in caz de urgenfs informatici (CERT) specificd industriei din Europa pentru intregul
sector energetic si functioneazi in conformitate cu cerintele Directivei NIS publicati in 2016. AEC
coordoneazi grupul de lucru ARGE E-CERT format din companii din industria energetici austriacy
care a fost constituit la sfirsitul lunii octombrie 2015.

Consortiul ARGE E-CERT cuprinde 20 de parteneri care reprezintd toate companiile din industria
energeticd austriaca din sectorul energetic (electricitate si gaze). Consortiul este alcatuit din: 13
companii mari din industria energiei electrice: productia si distributia de energie electrica, precum si
gaz, operatorul sistemului austriac de transport al energiei electrice, cei patru mari operatori de retele
de gaze (operatorii sistemelor de transport §i distributie, TSO si DSO) cel mai mare producitor si
comerciant de energie electrica din Austria precum §i un grup care include toate Intreprinderile mici.
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Partile contractante formeazi un consortiu sub forma juridicd a unui parteneriat de drept civil, adica
fard personalitate juridici proprie, care functioneaz sub denumirea ARGE |, Stabilirea si
functionarea unei echipe de interventie in caz de urgentd informaticd pentru industria energetica
austriacd” sau, pe scurt, ARGE E-CERT. Conducerea ARGE este formata din dou# persoane, fiecare
dintre acestea fiind numiti de adunarea generald pentru un an i putind fi demisi in orice moment.

Coordonarea cu autoritiile are loc prin intermediul consiliutui consultativ,

Belgia este una dintre cele dou iri, alituri de Croatia, care si-a actualizat legislatia in domeniu.
Legea din 26 aprilie 2024 de instituire a umui cadru pentru securitatea cibernetici a retelelor i
sistemelor informatice de interes general pentru siguranta publica (Legea NIS2) transpune Directiva
(UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 (Directiva NIS2)
in Belgia. Aceasta va intra in vigoare Ia 18 octombrie 2024,

Legea NIS2 actualizeaza cadrul juridic belgian privind securitatea cibernetici prin inlocuirea vechii
Legi din 7 aprilie 2019 de instituire a unui cadru pentru securitatea retelelor si sistemelor informatice
de interes general pentru securitatea publici (legea NIST). Noul text este insotit de Decretul regal
din 9 iunie 2024 care pune in aplicare dispozitiile sale, de exemplu prin desemnarea Centrului pentru
Securitate Cibernetici din Belgia (CCB) ca autoritate nationald de securitate cibernetici. Scopul legii
este acela de a consolida masurile de securitate cibernetica, gestionarea incidentelor si supravegherea
entitatilor care furnizeaza servicii esentiale pentru mentinerea activitititor societale sau economice
critice. De asemenea, legea vizeaza imbunatitirea coordondrii politicilor publice in domeniul
securitdfii cibernetice. Pentru a fi acoperitd de legea belgiand NIS2, o organizatie trebuie: s
furnizeze un serviciu enumerat in anexele | si Il ale legii NIS2 in Uniunea Europeani; si depaseasci
pragurile de marime ale unei intreprinderi mijlocii stabilite prin Recomandarea 2003/361/CE, si
anume s aiba o fortd de munci de cel putin 50 de lucritori cu norma intreagid sau o cifri de afaceri
anuald sau un bilant total care depiseste 10 milioane de euro; $i i aibi sediul in Belgia.

Este important, in primul rind, de remarcat faptul cii Legea NIS2 se aplicd automat tuturor entititilor
identificate ca operatori de infrastructuri critice in sensul Legii din 1 iulie 2011 privind securitatea
si protectia infrastructurilor critice, indiferent de mirimea acestora. In temeiul legii NIS2, acesti
operatori sunt entititi esentiale.

in al doilea rand, entitafile identificate ca operatori de servicii esentiale (OES) sau furnizori de
servicii digitale (DSP) in temeiul legii NIS1 intri, in principiu, si sub incidenta legii NIS2 daci
depasesc pragurile de mirime necesare. Motivul este simplu: domeniul de aplicare al directivei NIS2
este o extindere a domeniului de aplicare al directivei NIS1. Pentru a intra in domeniul de aplicare
al legii NIS2, o organizatie trebuie s# aibd o anumiti dimensiune. in principiu, o organizatie trebuie
sa fie cel putin o intreprindere mijlocie, calculati utilizind anexa la Recomandarea 2003/361/CE a
Comisiei, dar existd anumite exceptii.

Tipuri de entitéti ce intrd in domeniul de aplicare al legii NIS2 (indiferent de marimea lor):

- prestatorii de servicii fiduciare calificati (esential);
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- furnizori de servicii fiduciare necalificate (important in cazul microintreprinderilor,
intreprinderilor mici sau mijlocii si esential in cazul intreprinderilor mari);

- furnizori de servicii DNS (esential);

- registre de nume TLD (esential);

- servicii de inregistrare a numelor de domeniu (numai pentru obligatia de inregistrare);
- furnizori de retele publice de comunicatii electronice (esential);

- furnizorii de servicii de comunicatii electronice accesibile publicului (esential);

- entitdfi identificate ca operatori de infrastructuri critici (esential);

- entititile administratiei publice care depind de statul federal (esential).

Independent de aceste norme, autoritatea nationald de securitate cibernetici (CCB) va putea, de
asemenea, si identifice in mod specific entititile clasificate ca fiind »esentiale” sau ,importante”, de
exemplu atunci cind acestea sunt singurul furnizor al unui serviciu sau atunci cand intreruperea
serviciului furnizat ar putea avea un impact semnificativ asupra securitatii publice, sigurantei publice
sau sinatatii publice.

Dincolo de plafonul de mirime, conditia privind serviciile impune unei organizatii si analizeze pe
deplin fiecare dintre serviciile sale furnizate tertilor, pe sectoare si subsectoare. Acest lucru este
important, avind in vedere ci chiar si cel mai auxiliar serviciu furnizat poate face ca o organizatie
in ansamblu si intre in domeniul de aplicare al legii NIS2, cu exceptia cazului in care se prevede
altfel in definifia serviciului respectiv.Toate serviciile care intri sub incidenta legii NIS2 sunt
detaliate in anexele I si II (sau in definitii) la Lege. In cazul in care o organizatie furnizeazi unul
dintre serviciile mentionate acolo i indeplineste criteriul de mirime corespunzitor, atunci aceasta
intrd in domeniul de aplicare al legii NIS2 dacd are legitura cu Belgia. Diferitele servicii sunt grupate
pe sectoare si subsectoare. Cu titlu de exemplu:

- Anexa I listeazd Sectoare extrem de critice: energie, energie electrica, incilzire §i ticire
urband, petrol, gaz, hidrogen, transport (aer, feroviar, pe apd, rutier), sectorul bancar,
infrastructura pietei financiare, sinitate, api potabila, apd reziduald, infrastructura digitali,
gestionarea serviciilor TIC (B2B), administratie publica, spatiu.

- Anexa II enumerd alte servicii critice: servicii postale si de curicrat, gestionarea deseurilor,
fabricarea, producerea si distributia de produse chimice, Productia, prelucrarea si distributia
de produse alimentare, industria prelucratoare, fabricarea dispozitivelor medicale si a
dispozitivelor medicale de diagnostic in vitro, fabricarea produselor informatice, electronice
si optice, fabricarea de echipamente electrice, fabricarea de masini si echipamente n.c.a.,
fabricarea autovehiculelor, remorcilor si semiremorcilor, fabricarea altor echipamente de
transport, furnizori de servicii digitale, cercetare.
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In principiu, legea belgiana NIS2 se aplicd numai entititilor stabilite in Belgia care isi furnizeaza
serviciile sau isi desfisoara activititile in UE. Dous concepte sunt importante aici:

- Conceptul de ,stabilire” - implicd exercitarea efectivi a unei activititi prin intermediul unei
instalatii permanente, indiferent de forma juridici adoptatd, fie ci este vorba de sediul social,
de o sucursald simpli sau de o filiali cu personalitate juridica.

- Notiunea de ,entitate”, cum este definita la articolul 8 punctul 37 din legea NIS2 - ca o
persoani fizicd sau juridica creatd si recunoscuti ca atare in temeiul legislatiei nationale a
locului sau de stabilire si care poate, actiondnd in nume propriu, si exercite drepturi si si fie
supusd unor obligatii.

Legea NIS2 defineste ,incidentul” ca fiind un eveniment care compromite disponibilitatea,
autenticitatea, integritatea sau confidentialitatea datelor stocate, transmise sau prelucrate sau a
serviciilor oferite de refele si sisteme informatice sau accesibile prin intermediul acestora.

Un incident ,,semnificativ” este orice incident care are un impact semnificativ asupra furnizirii de
servicii in sectoarele sau subsectoarele enumerate in anexele la legea NIS2 si care a cauzat sau este
susceptibil de a cauza perturbiri grave in functionarea oric#ruia dintre serviciile din sectoarele sau
subsectoarele enumerate in anexele I si I sau pierderi financiare pentru entitatea in cauzi; sau a
cauzat sau este posibil si cauzeze daune materiale, personale sau morale semnificative altor persoane
fizice sau juridice.

In cazul in care incidentul in cauzi se incadreazi in aceastd definitie, notificarea se face citre un
CSIRT national (CCB). Pe langa notificarea citre CSIRT-ul national, dupi caz, entitiitile in cauzi
informeaza destinatarii serviciilor lor cu privire la incidentele semnificative care pot afecta
furnizarea serviciilor din anexele I si I care le sunt furnizate. De asemenca, entititile informeazi
destinatarii serviciilor lor care pot fi afectati de o amenintare cibernetici semnificativa cu privire la
ameninfarea respectiv si la toate misurile gi corectiile care pot fi luate pentru a riispunde la aceasta.
In cadrul ENISA sunt inregistrate (pentru Belgia) 11 echipe de raspuns la incidente de securitate
cibernetici (CSIRT). Acestea isi desfagoard activitatea in domeniul public, militar, educatie-
cercetare, trafic aerian, comercial i al furnizorilor de internet.

fn Danemarca, sccuritatea cibernetica in sectorul energetic este coordonatdi de Center for
Cybersikkerhed (CFC), o organizatie care functioneazi in cadrul Ministerului Apdardrii. Conform
Legii privind securitatea cibernetici adoptate in 2018, CFC are obligatia de a monitoriza retelele
critice din domeniul energetic si de a coordona raspunsurile la incidentele cibernetice.. CFC are o
divizie dedicatd sectorului energetic, care colaboreazi strins cu autoritifile de reglementare a
energiei §i cu companiile private. Bugetul alocat pentru securitatea cibernetici in acest sector este de
aproximativ 10 milioane de euro anual, fonduri provenite din bugetul de stat. Compozitia echipei
CFC variaza in functie de necesititi, dar in sectorul energetic sunt aproximativ 30 de specialisti
angajafi permanent. Danemarca pune un accent puternic pe protectia infrastructurii energetice, avind
un program national de constientizare si pregitire cibernetici destinat operatorilor de energie.

Polonia si-a infiinfat CSIRT-ul sectorial pentru energie prin intermediul Narodowe Centrum
Bezpieczenstwa Cyberprzestrzeni (NCBC), o agentie nationald care functioneazi sub Ministerul
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Apdrarii. Legea privind securitatea cibernetica, adoptatd in 2018 si actualizati in 2021 pentru a
implementa cerinfele Directivei NIS 2, prevede infiinfarea unor echipe de rispuns la incidente pentru
sectoarele critice, inclusiv energie. Polonia este una dintre tarile UE care a investit puternic in
securitatea cibernetica a infrastructurilor sale energetice, avand un buget dedicat de aproximativ 15
milioane de euro anual pentru protectia sectorului energetic. Echipa NCBC dedicata energiei este
formata din 40 de specialisti si are responsabilitatea de a monitoriza toate reelele energetice critice
din Polonia. NCBC colaboreazi cu operatorii privati din domeniul energetic peniru a preveni gi a
raspunde rapid la ameningarile cibernetice, in special in contextul unui peisaj geopolitic instabil in
regiunea estici a Europei.

La 1 august 2018 Presedintele Poloniei a semnat Legea nr. 1560/2018 privind sistemul national de
securitate cibernetici, care transpune in sistemul juridic polonez Directiva (UE) privind masurile
pentru un nivel comun ridicat de securitate a refelelor si a sistemelor informatice in intreaga Uniune
(Directiva 2016/1148), asa-numita Directivi NIS2. Sistemul national de securitate cibernetici
urmdreste sd asigure securitatea cibernetici la nivel national, in special pentru furnizarea neintrerupti
a serviciilor esentiale si a serviciilor digitale si atingerea unui nivel suficient de ridicat de securitate
a sistemelor TIC prin care se furnizeazi aceste servicii.

Sistemul include operatori de servicii esentiale (in special din sectoarele energiei, transporturilor,
sandtitii si bancar), furnizori de servicii digitale, echipe CSIRT de raspuns la incidente la nivel
national, echipe sectoriale §i un punct unic de contact (Punctul National de Contact este in cadrul
ministerului pentru digitalizare) pentru comunicare in cadrul cooperirii in Uniunea Europeani in
domeniul politicii de securitate cibernetici. Operatorii de servicii esentiale trebuie sa puni in aplicare
masuri de protectie eficiente, si evalueze riscurile de securitate ciberneticd, si comunice si si
gestioneze incidentele majore n cooperare cu CSIRT-urile la nivel national. Operatorii de servicii
esentiale trebuie, de asemenea, si numeasci o persoand responsabild de securitatea cibernetici a
serviciilor furnizate, de gestionarea si raportarea incidentelor si de schimbul de cunostinte privind
securitatea cibernetici.

Organele administratiei publice si intreprinderile de telecomunicatii sunt, de asemenea, incluse in
sistemul national de securitate cibernetica - intr-un mod armonizat cu reglementirile existente in
acest domeniu.Furnizorii de servicii digitale, i anume pietele online, serviciile de cloud computing
si motoarele de ciutare, sunt, de asemenea, responsabili cerintele de securitate cibernetici. Datoriti
specificitatii internationale a acestor entititi, obligatiile furnizorilor de servicii digitale fac obiectul
unui regim de reglementare armonizat la nivelul UE. Legea se referd aici la decizia de punere in
aplicare a Comisiei Europene.

Existé trei echipe principale de rispuns la nivel national in domeniul public. Acestea sunt CERT
NASK, CSIRT GOV si CSIRT MON. Ale ciiror sarcini sunt definite in art. 26 din Legea 1560/2018.
Echipa CERT Polska functioneazi in cadrul structurilor NASK - Institutul National de Cercetare,
unde desfiigoard activitati stiintifice, opereazi registrul national al domeniilor .pl si furnizeazi
servicii TIC avansate. CERT Polska este prima echipd de raspuns la incidente infiintati in Polonia.
Datoritd activitatii sale dinamice din 1996 in mediul echipelor de interventie, aceasta a devenit o
entitate recunoscuta si experimentati in domeniul securitafii informatice. De la Inceputul existentei
echipei, nucleul activititii acesteia a fost gestionarea incidentelor de securitate §i cooperarea cu
unititi similare din intreaga lume, atat in activitati operationale, cit si in activititi de cercetare si
implementare. Din 1998, CERT Polska a fost membra a forumului international al echipelor de
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interventie - FIRST, iar din 2000 a fost membri a grupului de lucru al echipelor europene de
interventie - TERENA TF-CSIRT si a organizatiei Trusted Introducer care functioneaz in cadrul
acestuia. In 2005, la initiativa CERT Polska, a fost infiintat Abuse FORUM, iar in 2010 CERT Polska
s-a aldturat Grupului de lucru Anti-Phishing, o asociatie care reuneste companii §i institutii care lupti
activ impotriva criminalititii online.De la intrarea in vigoare a Legii din 5 iulie 2018 privind sistemul
najional de securitate ciberneticd, echipa a indeplinit unele dintre sarcinile CSIRT NASK, in
conformitate cu articolul 26 din aceastd lege. CERT NASK gestioneazi incidente raportate de:

- unitdti ale administratiei locale

- unitd{i bugetare, institutii bugetare ale administratiei locale

- agentii executive, institutii bugetare

- universiti{i publice si Academia Polonezi de Stiinte

- Oficiul de inspectie tehnici, Agentia polonezi pentru servicii de navigatie aeriand, Centrul
polonez pentru acreditare

- Fondul national pentru protectia mediului si gestionarea apelor si fondurile provinciale pentru
protectia mediului si gestionarea apelor

- societdfi de drept comercial care indeplinesc sarcini de utilitate publici care vizeazi
satisfacerea continua §i neintrerupta a colectivitatii

- cetiteni.

Echipa CSIRT GOV{2], condusd de seful Agentiei de Securitate Interni, actioneazi la nivel national
fiind responsabild de coordonarea rispunsului la incidentele informatice care au loc in domeniul
amenintdrilor la adresa securititii, importante din punctul de vedere al continuitatii functiondrii
statului, a sistemelor TIC ale organismelor administratiei publice sau a sistemului de retele TIC
critica, precum si a sistemelor TIC ale proprietarilor si detindtorilor de facilitdfi, instalafii sau
echipamente de infrastructurd criticd. CSIRT GOV gestioneazi incidente raportate de: autoritati
publice, inclusiv organe ale administratiei publice, organe de control de stat si de aplicare a legii,
instane si tribunale, Banca Nationald Polonezi, Bank Gospodarstwa Krajowego;

CSIRT MON este echipa aflati in cadrul Ministerului Ap#rarii Nationale si gestioneazi incidente
raportate de:

- entitdti aflate in subordinea sau sub supravegherea ministrului apiririi nationale, inclusiv
entitdti ale cairor sisteme TIC sau retele TIC sunt incluse intr-o listd uniformi de facilititi,
instalafii, dispozitive si servicii incluse in infrastructura critici;

- intreprinzitori cu o importan{i economicd §i de apidrare deosebitd, in legituri cu care
ministrul apérdrii nationale este organismul care organizeazi si supravegheazi indeplinirea
sarcinilor de aparare a statului.

Legea din 5 iulie 2018 privind sistemul national de securitate ciberneticd defineste si autoritifile
competente in materie de securitate ciberneticii responsabile cu supravegherea operatorilor de
servicii esentiale §i servicii digitale. Operatorii de servicii esentiale vor trebui si puni in aplicare
misuri de protectie eficiente, si evalueze riscurile de securitate ciberneticd si si raporteze §i si
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gestioneze incidentele majore in cooperare cu CSIRT-urile la nivel national. Autorititile competente
stabilite de Lege, conform art. 41, sunt:

- pentru sectorul energetic - ministrul responsabil pentru energie;

- pentru sectorul transporturilor, cu exceptia subsectorului transportului pe api - ministrul
responsabil cu transporturile;

- pentru subsectorul transportului pe api - ministrul responsabil de economia maritimi si
ministrul responsabil de navigatia interioari;

- pentru sectorul bancar si infrastructura pietei financiare - Autoritatea polonezi de
supraveghere financiari;

- pentru sectorul sandtitii, ministrul responsabil cu problemele de sinatate;

- pentru sectorul alimentdrii §i distributiei cu apd potabild - ministrul delegat pentru
gospodarirea apelor

- peniru sectorul infrastructurii digitale, ministrul responsabil cu informatizarea;

- pentru sectorul infrastructurii digitale, ministrul apiiririi nationale;

- pentru furnizorii de servicii digitale ministrul responsabil cu informatizarea.

Sarcinile autoritdfilor competente enumerate mai sus, sunt precizate in art. 42 din Lege, astfel ca
autorititile competente:

- analizeaza continuu entititile dintr-un anumit sector pentru recunoasterea/nerecunoagterea
acestora ca operator de servicii i emite deciziile necesare;

- imediat dupd emiterea unei decizii privind recunoasterea ca operator de servicii esentiale sau
a unei decizii privind expirarea deciziei privind recunoasterea ca operator de servicii
esentiale, inainteazd ministrului responsabil cu informatizarea cereri de inscriere in registrul
operatorilor de servicii esentiale sau de radiere din acest registru

- elaboreazi, in cooperare cu CSIRT NASK, CSIRT GOV, CSIRT MON si echipele sectoriale
de securitate ciberneticd, recomanddri privind actiunile menite si consolideze securitatea
cibernetici, inclusiv orientdri sectoriale privind raportarea incidentelor;

- monitorizeazi aplicarea prevederilor Legii de citre operatorii de servicii-cheie si furnizorii
de servicii digitale;

- solicitd, la cererea CSIRT NASK, CSIRT GOV sau CSIRT MON, operatorilor de servicii
esentiale sau furnizorilor de servicii digitale si elimine, intr-o perioadd determinati,
vulnerabilititile care au condus sau ar fi putut conduce la un incident grav, semnificativ sau
critic;

- efectueazi inspectii la operatorii de servicii esentiale si la furnizorii de servicii digitale;

- poate coopera cu autoritifile competente din statele membre ale Uniunii Europene prin
intermediul Punctului unic de contact;

- prelucreazi informatii, inclusiv date cu caracter personal, referitoare la serviciile esentiale si
serviciile digitale furnizate si la operatorii de servicii esentiale sau furnizorii de servicii
digitale;

- participa la exerci{ii de securitate cibernetica organizate in Republica Poloni sau in Uniunea
Europeana.
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Legea prevede si faptul cd autoritatea responsabila pentru cibersecuritate poate stabili echipe
sectoriale pentru anumite domenii de activitate, caz in care informeazi operatorii de servicii cheie
despre existenta si scopul echipei nou infiintate. in Polonia existi in total 38 de echipe de rispuns la
incidente de cibersecuritate. Dintre acestea, patru echipe sunt constituite in cadrul unor operatori de
energie importanti.

Unul dintre acesti mari operatori este Enea SA, cu sediul in Poznan. Misiunea CERT ENEA este de
a sprijini companiile din Grupul Enea si se protejeze impotriva atacurilor intentionate si riu
intentionate care ar impiedica integritatea activelor lor IT §i OT si ar dauna intereselor Grupului
Enea. Domeniul de aplicare al activititilor CERT ENEA acoperi prevenirea, detectarea, rispunsul
si recuperarea. Alt operator care detine o echipi de réspuns la incidente este Energa SA cu sediul in
Gdansk. Acesta este unul dintre furnizorii majori de energie electrici dar si de gaz §i energie termica.

In cadrul operatorului GAZ-SYSTEM isi desfgoard activitatea echipa GAZ-SYSTEM CERT care
are misiunea de a raspunde activ si gestiona cuprinzitor incidentele de securitate TIC la GAZ-
SYSTEM 8.A. De asemenea, compania E.ON gizduieste E.ON CERT care sprijini in primul rand
rezistenfa ciberneticd a grupului E.ON SE si a filialelor in care E.ON este actionar majoritar sia
societatilor 50/50, la cererea societétii. Componente sunt echipe de securitate a informatiilor.

Cehia a implementat mésuri avansate de protectie ciberneticd pentru sectorul energetic prin
intermediul National Cyber and Information Security Agency (NUKIB), care coordoneazi
activitdtile de securitate cibernetici la nivel national. Legea nr. 181/2014 privind securitatea
cibernetic reglementeazi activitatea NUKIB si include obligatii specifice peniru operatorii de
infrastructurd criticd, inclusiv cei din domeniul energiei. CSIRT-ul sectorial pentru energie din Cehia
este responsabil pentru monitorizarea continui a refelelor energetice si pentru furnizarea de sprijin
tehnic companiilor care opereazi infrastructura critici. NUKIB colaboreazi strans cu Ministerul
Industriei yi Comertului, care are responsabilitatca generald pentru sectorul energetic. Finantarea
pentru protectia cibernetici in sectorul energetic provine din bugetul de stat si din fonduri UE, cu un
buget anual de aproximativ 8 milioane de euro. Echipa este formata din 25-30 de specialigti.
Finlanda si-a dezvoltat CSIRT-ul pentru sectorul energetic prin intermediul National Cyber Security
Centre Finland (NCSC-FI), care functioneazi sub Traficom, autoritatea nationald pentra comunicatii
si transporturi. Legea privind securitatea cibernetica §i protectia infrastructurilor critice adoptati in
2018 prevede obligatia operatorilor de infrastructurd critic sd coopereze cu NCSC-FI pentru
prevenirea si raspunsul la incidentele cibernetice. Sectorul energetic este considerat o infrastructuri
de importanta nationald strategicd, iar CSIRT-ul sectorial are un rol esential in protejarea acestuia.
Finlanda pune un accent puternic pe cooperarca public-privat si schimbul de informatii intre
autorititile nationale si operatorii din domeniul energetic. Finantarea pentru protectia cibernetici a
infrastructurii energetice este de aproximativ 12 milioane de euro anual, iar echipa dedicatd
sectorului energetic este formatd din aproximativ 30 de experti in securitate cibernetici. De
asemenea, Finlanda participd activ la initiativele internationale de securitate cibernetici in cadrul
ENISA si NATO.

in Irlanda continua si lucreze la proiectul legislativ de transpunere a directivei NIS2, avind in
vedere data scadentii,17 octombrie 2024. Centrul National de Securitate Ciberneticd (NCSC) a fost
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infiinfat in 2011 §i este o componentdi operationali a Departamentului pentru Mediu, Climi si
Comunicatii (DECC). NCSC este responsabil cu consilierea si informarea furnizorilor de IT
guvernamentalt si de infrastructurd nationala critici cu privire la amenintirile si vulnerabilitatile
actuale asociate cu securitatea informatiilor in retea. Rolurile principale ale NCSC sunt de a conduce
gestionarea incidentelor majore de securitate cibernetici in intreaga guvernare, de a oferi indrumari
§i consiliere cetdtenilor si intreprinderilor cu privire la incidente majore de securitate cibernetici si
de a dezvolta relatii internationale puternice in comunitatea globald de securitate cibernetici.
incepand cu 2011, unitatea si-a concentrat eforturile pe consolidarea capacitifii si stabilirea unei
baze stabile pentru activitatea sa operationali.

In cadrul NCSC activeaza Echipa nationald/guvernamentald de rispuns la incidente de securitate
informaticd (CSIRT-1E). CSIRT-IE reprezintd, de asemenea, punctul national de contact pentru
partenerii internationali care doresc si informeze entititile din Irlanda cu privire la problemele de
securitate ciberneticd. Din 2017, CSIRT-IE a fost acreditat de serviciul Trusted Introducer al TE-
CSIRT.

in Irlanda mai activeazi HEAnet-CERT, centrul care deserveste refeaua irlandezi de educatic si
cercetare. Acesta este punctul unic de contact al retelei HEAnet pentru clientii care se confrunti cu
incidente de securitate informatici. In cazul n care un client suspecteazd o intruziune sau un atac,
HEAnet-CERT oferi rapid sprijin, consiliere si expertizii. HEAnet-CERT oferd urmatoarele servicii
tuturor clientilor retelei HEAnet:

- asistentd tehnicd cu privire la ce trebuie s facd in cazul unui incident;

- colectarea, analiza si raportarea de statistici privind incidentele;

- notificéri céitre site-uri cu privire la faptul ci acestea ar putea fi sursa, intermediarul sau tinta
unui atac, deoarece acestea pot fi adesea inconstiente;

- HEAnet-CERT asists, de asemenea, toti clientii HEAnet care dorese sprijin proactiv pentru
probleme de securitate §i vulnerabilititi percepute.

In domeniul non-guvernamental existd Serviciul irlandez de raportare §i securitate a informatiilor
(IRISS) care este o societate independenti fird scop lucrativ, cu rispundere limitati, infiintatd in
2008 pentru a oferi o serie de servicii gratuite intreprinderilor §i consumatorilor irlandezi in legaturd
cu problemele de securitate a informatiilor, pentru a contribui la contracararea amenintirilor la
adresa securitdfii intreprinderilor irlandeze si a spatiului internet irlandez. Aceste servicii includ:

- furnizarea unui serviciu de alerti privind noile vulnerabilitdfi si amenintari care pot
compromite securitatea resurselor informatice §i de comunicatii pentru persoanele fizice,
intreprinderile si organismele guvernamentale din Irlanda;

- furnizarea i alertarea cu privire la atacurile in curs de desfisurare asupra resurselor TIC din
Irlanda pentru a permite altor entitéti si elaboreze si si pund in aplicare misuri de protectic
impotriva unor astfel de atacuri;

- furnizarea de statistici gi rapoarte privind activitatea de criminalitate informatici din Irlanda
pentru a ajuta organizatiile si persoanele fizice sa ii concentreze mai bine resursele asupra
amenintérilor 1a adresa securititii specifice Irlandei;

- oferd persoanelor si organizatiilor posibilitatea de a raporta incidentele de securitate;

58




-  furnizeazd orientéri si de tehnici de bune practici privind modul de prevenire a incidentelor
de securitate si cel mai bun mod de a rdspunde in cazul in care are loc un astfel de incident.

Gama de servicii de mai sus este asiguratd de un nucleu de voluntari dedicati, experfi in domeniul
securitdtii informatiifor, care isi ofer gratuit serviciile comunititii irlandeze de internet. IRISS este
finantat printr-o combinatie de donatii si sponsoriziri corporative.

fn Ungaria, luind in considerare Strategia de securitate a Ungariei, Strategia nationald de securitate
cibernetica a Ungariei si Strategia de securitate cibernetica a Uniunii Europene, Parlamentul maghiar
a adoptat Legea L din 2013 privind securitatea informatiilor electronice ale organismelor de stat si
ale administratiilor locale (IBTV)[1], care a intrat in vigoare la 1 iulie 2013. IBTV stabileste ca
obiectiv consolidarea activelor nationale de date electronice si securitatea sistemelor informatice
electronice ale organismelor guvernamentale de stat §i locale, precum si a sistemelor informatice
vitale §i a componentelor sistemului; declard ci organismul de stat care opereazi si exploateazi
sistemele informatice electronice este responsabil pentru securitate. In plus, legea a stabilit sistemul
organizational maghiar de apdrare cibernetici, al cirui scop de bazi este de a sprijini si de a controla
indeplinirea sarcinilor de securitate a informatiilor de ciitre organismele de stat cu servicii de
securitate si de a dezvolta constiinta de securitate cu privire la Intregul sistem organizational de stat.

Elementul de nivel strategic al sistemului organizational este Consiliul National de Coordonare
Cibernetici, a cirui sarcind este de a facilita coordonarea activititilor strategice ale guvernului si de
a monitoriza punerea in aplicare, precum si Forumul de Securitate Ciberneticd, infiintat pentru a
canaliza opinia profesionald a sectorului privat in procesul decizional al guvernului.Elementele
operationale ale sistemului de organizare sunt:

- autoritatea de securitate a informatiilor responsabild de verificarea si aplicarea cerintelor
legale;

- un centru de gestionare a incidentelor care abordeaza direct atacurile si ameningirile din
spatiul cibernetic si

- organismul responsabil de identificarea punctelor slabe ale sistemelor informatice si de
testarea capacititilor de protectie a sistemului (evaluarea vulnerabilitafii).

Ca urmare a modificirii IBTV in 2015, Serviciul Special pentru Securitate Nationala (SSNS) a fost
desemnat sd opereze sarcinile operationale de mai sus cu privire la sistemele informatice ale
organizatiilor guvernamentale de stat si locale. lar in cadrul acestei organizatii a fost infiintat Centrul
National pentru Securitate Cibernetici (NKI) la 1 octombrie 2015. Centrul National de Securitate
Ciberneticd pentru Ungaria a fost infiintat prin unificarea GovCERT-Ungaria, a Autoritiitii Nationale
pentru Securitatea Informatiilor Electronice (NEISA) si a Autoritifii de Management a Apiririi
Cibernetice (CDMA). Astfel, Centrul este mai coordonat, iar punerea in aplicare a sarcinilor sunt
mai eficiente In aceastii organizatie unificatd. Datoritd acestor masuri, Centrul National de Securitate
Ciberneticd poate urmiri si ajuta intregul ciclu de viatd al securititii informatice a sistemelor
informatice electronice, de la evolutie, faza de planificare, reglementare, pand la control si
gestionarea incidentelor.

59




Ca urmare a modificarilor legislative care au intrat in vigoare la 1 ianuarie 2019, Centrul National
pentru Securitate Cibernetica indeplineste sarcinile de gestionare a evenimentelor din sistemele
informatice critice i componentele sistemelor, precum §i gestioneazi evenimentele si supravegheazi
oficial furnizorii de servicii care trebuie notificate, conform Legii CVIII din 2001 privind anumite
aspecte ale serviciilor de comert electronic si ale serviciilor societitii informationale, cum ar fi
pietele online, serviciile de cdutare pe internet si serviciile cloud.

Sarcinile legale ale Centrului National pentru Securitate Cibernetici includ, de asemenea,
functionarea asa-numitului Punct national de contact (SPOC), care este responsabil pentru
coordonarea in Ungaria a incidentelor cibernetice cu impact ridicat in cadrul Uniunii Europene,
primirea i trimiterea rapoartelor privind incidentele citre organizatiile partenere internationale.

fn anul 2020 a fost emis Decretul guvernamental 374/2020 (VIL30.) privind identificarea,
desemnarea si protectia sistemelor si instalatiilor critice din sectorul energetic. Decretul stabileste
autoritatile sectoriale pentru definirea infrastructurilor critice din sectorul energetic. Acestea sunt:

- Autoritatea de reglementare in domeniul energiei $i al serviciilor publice pentru sistemul de
energie electricd, sistemul de gaze naturale si sectorul incilzirii urbane;

- Autoritatea minierd in ceea ce priveste industria petrolieri si productia de gaze naturale;

- Primaria Capitalei si birourile guvernamentale / judetene in calitatea lor decizionali pentru
chestiuni metrologice si tehnice pentru prelucrarea petrolului si depozitarea produselor
petroliere.

Prin decret sunt definite criteriile sectoriale pentru infrastructurd critici europeans, pentru
infrastructura critica nationald, efectul perturbator semnificativ in sectorul energetic, praguri pentru
serviciile de bazi in sectorul energetic, cerintele de calificare pentru ofiferul de contact in materie de
securitate, norme sectoriale detaliate pentru evenimentele extraordinare si alte norme tehnice

In Ungaria existd 3 echipe de rispuns la incidentele de securitate cibernetica, iar dintre acestea,
Centrul National de Securitate Ciberneticd acopera si domeniul energiei.

Sectiunea a 4-a
Impactul financiar asupra bugetului general consolidat atit pe termen scurt, pentru anul
curent, cit si pe termen lung (pe 5 ani), inclusiv informatii cu privire la cheltuieli si
venituri.***)

- in mii lei (RON) -
Indicatori Anul Urmétorii patru ani Media pe cinci ani
curent
1 2 3 4 5 6 7
2025 2026 2027 2028 2029

4.1 Modificari ale
veniturilor
bugetare,
plus/minus, din
care:
a) buget de stat,
din acesta:
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i. impozit pe
profit
ii. impozit pe venit

b) bugete locale
i. impozit pe
profit

c) bugetul
asigurarilor
sociale de stat:
i. contributii de
asigurdri

d) alte tipuri de
venituri

(se va mentiona
natura acestora)

sumele
provenit
e din
dobénzi
si
servicii

sumele
provenite
din
dobénzi si
servicii

sumele
provenite
din
dobdnzi si
servicii

sumele
provenite
din
dobénzi si
servicti

4.2 Modificari ale
cheltuielilor
bugetare,
plus/minus, din
care:

-34.200

-25.000

-50.000

-410.800

a) buget de stat,
din acesta:
i. cheltuieli de
personal
il. bunuri si
servicii
iii. transferuri

-34.200

-34.200

-25.000

-25.000

-50.000

-50.000

-410.800

-410.800

b) bugete locale:
i. cheltuieli de
personal
il. bunuri si
servicii

¢) bugetul
asigurérilor
sociale de stat:
i. cheltuicli de
personal
bunuri si servicii

d) alte tipuri de
cheltuieli

(se va mentiona
natura acestora)

4.3 Impact
financiar,
plus/minus, din
care:

a) buget de stat

-34.200

-34.200

25.000

-25.000

-50.000

-50.000

-410.800

-410.800
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b) bugete locale

4.4 Propuneri
pentru acoperirea
cresterii
cheltuielilor
bugetare

4.5 Propuneri
pentru a
compensa
reducerea
veniturilor
bugetare

4.6 Calcule
detaliate privind
fundamentarea
modificarilor
veniturilor si/sau
cheltuielilor
bugetare

4.7 Prezentarea, in cazul proiectelor de acte normative a cror adoptare atrage majorarea cheltuielilor
bugetare, a urmitoarelor documente:

a) fisa financiard previzuti la art.15 din Legea nr. 500/2002 privind finantele publice, cu modificarile
si completdrile ulterioare, insotita de ipotezele si metodologia de calcul utilizati; -Anexa

b) declaratie conform céreia majorarea de cheltuiala respectiva este compatibila cu obiectivele si
prioritatile strategice specificate in strategia fiscal-bugetari, cu legea bugetara anuali si cu
plafoanele de cheltuieli prezentate in strategia fiscal-bugetari.

Actul normativ nu se referd la acest subiect.

4.8 Alte informatii

Cheltuielile necesare pentru finantarea i resursele necesare pentru functionarea CRISCE, respectiv
cheltuielile de organizare §i functionare, inclusiv cheltuielile de personal, vor fi finantate din
cheltuielile administrative previzute la art. 8 din O.U.G. nr. 60/2022, constituite din dobanzi
acumulate in conturile Ministerului Energiei la sumele virate de Banca Europeani pentru Investitii
(BEI), precum si din venituri proprii, fiind estimate anual, dupi cum urmeazi:

- 2025: 12.292 mii lei;

- 2026: 18.311 mii lei;

- 2027: 10.378 mii lei;

- 2028: 10.378 mii lei;

- 2019: 10.378 mii lei

Media anuald de 12.347,4 mii lei.

Secfiunea a S-a:
Efectele proiectului de act normativ asupra legislatiei in vigoare

5.1 Misuri normative necesare pentru aplicarea prevederilor proiectului de act normativ
Nu este cazul

5.2 Impactul asupra legislatiei in domeniul achizitiilor publice
Nu este cazul
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5.3.1 Conformitatea proiectului de act normativ cu legislatia UE

Proiectul de act normativ asigurd aplicarea in concret a mai multor acte legislative ale Uniunii
Europene, acesta fiind conform cu urmaitoarele prevederi:

a)  Regulamentul delegat (UE) 2024/1366 al Comisiei din 11 martie 2024 de completare a
Regulamentului (UE) 2019/943 al Parlamentului European si al Consiliului prin stabilirea unui cod
de retea privind normele sectoriale pentru aspectele legate de securitatea cibernetici a fluxurilor
transfrontaliere de energie electrici;

b) art. 6 §i 7 din Regulamentul (UE) 2019/881 al Parlamentului European Si Al Consiliului
privind ENISA (Agentia Uniunii Europene pentru Securitate Cibernetici) si privind certificarea
securitafii cibernetice pentru tehnologia informatiei ¢i comunicatiilor si de abrogare a
Regulamentului (UE) nr. 526/2013 (Regulamentul privind securitatea cibernetici);

c) art. 1gi 2 din Regulamentul (UE) 2019/796 din 17 mai 2019 al Consiliului privind mésuri
restrictive impotriva atacurilor cibernetice care reprezinti o amenintare la adresa Uniunii sau a
statelor sale membre;

d)  Punctul 3 din Anexa IV si punctul 3 din Anexa V din Regulamentul (UE) 2017/1938 al
Parlamentului European si  al Consiliului din 25 octombrie 2017 privind misurile de garantare a
sigurantei furnizarii de gaze §i de abrogare a Regulamentului (UE) nr. 994/2010, cu modificarile
ulterioare;

€) art. 9-11 si art. 13-15, Capitolul IV, Capitolul VII si Anexa 1 din Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului din 14 decembrie 2022 privind mésuri pentru un nivel
comun ridicat de securitate cibernetic in intreaga Uniune, de modificare a Regulamentului (UE) nr.
910/2014 si a Directivei (UE) 2018/1972 §i de abrogare a Directivei (UE) 2016/1148 (Directiva NIS
2)

f)  Pect. 1.2 si Capitolul 2 din Comunicare Comuni citre Parlamentul European si Consiliu -
Strategia de securitate ciberneticd a UE pentru deceniul digital JOIN (2020) 18 final din 16.12.2020;
g}  punctul T al Capitolului IV din Comunicarea Comisiei citre Parlamentul European, Consiliul
European, Consiliu, Comitetul Economic §i Social European si Comitetul Regiunilor referitoare la
Strategia UE privind uniunea securititii nr. COM/2020/605 final;

h)  Recomandarea (UE) 2019/553 a Comisiei privind securitatea cibernetica in sectorul energetic,
nr. C (2019) 2400;

i)  art. 1 si art. 3 din propunerea de Regulament al Parlamentului European si al Consiliului de
stabilire a unor masuri de consolidare a solidaritatii si a capacititilor de la nivelul Uniunii pentru
detectarea amenintdrilor si a incidentelor de securitate ciberneticd, pregitirea legati de acestea si
contracararea lor nr. COM/2023/209 final;

5.3.1 Misuri normative necesare transpunerii directivelor UE

Directiva NIS 2 (Directiva (UE) 2022/2555) impune o serie de obligatii clare si precise statelor
membre ale Uniunii Europene in ceea ce priveste constituirea si functionarea echipelor de rispuns
la incidente de securitate ciberneticé.

Potrivit Anexei 1 din Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14
decembrie 2022 privind mésurile pentru un nivel comun ridicat de securitate cibernetica in intreaga
Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de
abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2), sectorul energetic este incadrat la nivelul
ridicat de criticitate. De asemenea, potrivit art. 10 alin. (1) din Directivi, fiecare sector din Anexa 1
trebuie si aiba un CSIRT sectorial. Potrivit art. 10 alin. (2), CSIRT sectorial trebuie si fie suficient
de bine finantat pentru a face fafd atributiilor minime prevézute la art. 11 (3) din Directiva.
Articolul 11 al directivei specificé cerintele si capacitifile tehnice pe care trebuie sé le indeplineasca
CSIRT sectoriale. Acestea includ obligatia de a asigura un nivel inalt de disponibilitate a canalelor
de comunicare, evitarea punctelor unice de esec, asigurarea confidentialitfii si increderii in
operatiunile lor, si dotarea cu sisteme redundante pentru a asigura continuitatea serviciilor. in plus,
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CSIRT trebuie sa fie echipate cu resurse §i personal adecvat pentru a indeplini aceste cerinte. Prin
urmare, constituirea unui CSIRT sectorial in domeniul energiei este justificatd si necesara pentru a
indeplini aceste cerinfe, avand in vedere importanta criticd a acestui sector pentru securitatea
nationald si functionarea societitii.

Mai mult, articolul 10 alineatul (3) impune statelor membre obligatia de a asigura ¢i fiecare CSIRT
dispune de o infrastructurd de comunicatii §i informatii adecvati, securizati si rezilients, care si
permita schimbul de informatii cu entitdfile esentiale si importante din sectorul respectiv, precum gi
cu alti actori relevanti. in sectorul energetic, unde securitatea cibemeticd este de o importanti
cruciald, crearea unui CSIRT sectorial specializat va permite o mai bun# gestionare si coordonare a
acestor aspecte, contribuind la protectia infrastructurilor critice de energie din Romania.

De asemenea, articolul 10 alineatul (4) stabileste ci CSIRT trebuie si coopereze si si schimbe
informatii reievante cu comunitdfile sectoriale sau infersectoriale ale entititilor esentiale si
1mportante in contextul specific al sectorului energetic, aceastd cooperare este esentiald pentru a
asigura o reactie rapidi si eficientd la incidentele de securitate ciberneticd, avind in vedere
interdependentele complexe si riscurile la care este supus acest sector. Un CSIRT sectorial in energie
ar permite o gestionare mai bine orientati si adaptati la specificul provocirilor cibernetice din acest
domeniu.

Articolul 11 alineatul (3) detaliazd sarcinile specifice ale CSIRT, care includ monitorizarea si
analizarea arnemngarllor cibernetice, oferirea de avertismente timpurii §i alerte, rdspunsul la
incidente si colectarea si analizarea datelor forensice. in sectorul energetic, aceste sarcini sunt
deosebit de critice, deoarece un atac cibernetic ar putea avea consecinte devastatoare pentru
securitatea nafionald si pentru functionarea infrastructurilor esentiale.

Articolul 12 din directivi prevede, de asemenea, obligatia fiec#rui stat membru de a desemna un
CSIRT ca s§i coordonator pentru divulgarea coordonatd a vulnerabilitifilor, asigurind astfel
gestionarea eficientd a vulnerabilitatilor care afecteazi multiple entitafi. in sectorul energetic, unde
vulnerabilitatile pot avea un impact deosebit de mare, un CSIRT sectorial dedicat ar putea indeplini
acest rol cu o eficientd sporitd, avind cunostintele §i resursele necesare pentru a gestiona astfel de
situatii complexe.

5.3.2 Misuri normative necesare aplicarii actelor legislative UE ,
Prezentul proiect de act normativ desemneazi Ministerul Energiei, prin CRISCE, drept autoritate
competentd responsabild cu indeplinirea sarcinilor care 1i sunt atribuite prin Regulamentul delegat
(UE) 2024/1366 al Comisiei de completare a Regulamentului (UE) 2019/943 al Parlamentului
European $i al Consiliului prin stabilirea unui cod de refea privind normele sectoriale pentru
aspectele legate de securitatea ciberneticd a fluxurilor transfrontaliere de energie electrici. In
concret, prezentul proeict de act normativ face o punere in aplicare a prevederilor art. 4 - 5; art. 9
alin. (1); art. 15 alin. (1)-(2); art. 17; art. 20 alin. (2)-(4); art. 23 alin. (1)-(4); art. 24 - 27; art. 29; art.
30 alin. (1)~(2); art. 31 alin. (1) si (5); art. 33 alin. (6); art. 34 alin. (2) si art. 37; art. 39 alin. (1)~(2);
art. 40 alin. (1); art. 41 alin. (1)-(2) i alin. (12); art. 42; art. 43 alin. (2) din Regulamentul delegat
(UE) 2024/1366

5.4 Hotirari ale Curtii de Justitie a Uniunii Europene
Actul normativ nu se referd la acest subiect.

5.5 Alte acte normative gi/sau documente internationale din care decurg angajamente asumate
Nu este cazul

5.6. Alte informatii. — Nu este cazul,

Sectiunea a 6-a:
Consultirile efectuate in vederea elaboririi proiectului de act normativ
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6.1 Informatii privind neaplicarea procedurii de participare la elaborarea actelor normative
Actul normativ nu se referi la acest subiect.

6.2 Informatii privind procesul de consultare cu organizatii neguvernamentale, institute de
cercetare si alte organisme implicate,
Actul normativ nu se referi la acest subiect.

6.3 Informatii despre consultirile organizate cu autorititile administratiei publice locale
Actul normativ nu se refer la acest subiect.

6.4 Informatii privind puncte de vedere/opinii emise de organisme consultative constituite prin
acte normative

6.5. Informatii privind avizarea de citre:

a) Consiliul Legislativ — se solicitd avizul acestei institutii de ciitre Secretariatul General al
Guvernului;

b} Consiliul Suprem de Apérare a Tarii — se solicitd avizul acestei institutii;

c) Consiliul Economic i Social - se soliciti avizul acestei institutii;

d) Consiliul Concurentei —

€) Curtea de Conturi.

6.6 Alte informatii

Se solicitd punctul de vedere favorabil al Autoritifii Nationale de Reglementare in domeniul
Energiei.

Se solicitd puncte de vedere de la Serviciul Romén de Informatii, Serviciul de Informatii Externe,
Serviciul de Telecomunicatii Speciale, Serviciul de Protectie si Pazi, Oficiul Registrului National al
Informatiilor Secrete de Stat, Autoritatea Nationald pentru Administrare $i Reglementare in
Comunicatii, in temeiul art. 10 din Legea nr. 58/2023.

Se solicitd punctul de vedere favorabil al Autorititii Nationale de Supraveghere a Prelucririi Datelor
cu Caracter Personal,

Sectiunea a 7-a:
Activititi de informare publici privind elaborarea si implementarea proiectului de act
normativ

7.1 Informarea societitii civile cu privire la elaborarea proiectului de act normativ

Pentru proiectul de act normativ au fost indeplinite procedurile de transparenti decizionali previzute
de Legea nr. 52/2003 privind transparenta decizionali in administratia publicd, republicati, cu
modificarile si completarile ulterioare. Proiectul a fost postat pe site-ul Ministerului Energiei in data
de 01.10.2024, persoanele interesate avand posibilitatea transmiterii de comentarii, propuneri si
observatii pind la data de 10.10.2024 inclusiv. Forma reficutd a proiectului de act normativ ca
urmare a consultérilor realizate a fost postaté pe site-ul Ministerului Energiei in data de 14.11.2024.

7.2 Informarea societitii civile cu privire la eventualul impact asupra mediului in urma
implementirii proiectului de act normativ, precum si efectele asupra sanititii si securitatii
cetitenilor sau diversititii biologice.

Actul normativ nu se refera la acest subiect.

7.3 Alte informatii - Nu este cazul

Sectiunca a 8-a:
Masuri privind implementarea, monitorizarea si evaluarea proiectului de act normativ
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8.1 Misurile de punere in aplicare a proiectului de act normativ

in vederea exercitirii functiei prevazute la art. 5, alin. (2) lit. b) din proiectul de act normativ,
CRISCE va solicita autorizarea DNSC in maximum 120 de zile de la data intririi in vigoare a
prezentei ordonante de urgenti.

Ordinul ministrului energiei previzut la art. 3 alin. (1) din proiectul de ordonanti de urgenti pentru
stabilirea numarului §i a tipurilor de posturi, precum si a procedurii interne de recrutare si selectie se
emite in maximum 45 de zile de la data intrérii in vigoare a prezentei ordonante de urgent.

Ordinul ministrului energiei previzut la art. 3 alin. (2) din proiectul de ordonanta de urgenti privind
desemnarea comisiei de concurs se emite in maximum 45 de zile de la data intririi in vigoare a
prezentei ordonante de urgentd si cuprinde cuantumul indemnizatiei fixe a membrilor comisiei.
Ordinul ministrului energiei previzut la art. 4 alin. (1) din proiectul de ordonanta de urgenta pentru
aprobarea criteriilor §i procedurii de evaluare se emite in maximum 60 de zile de la data intriirii in
vigoare a prezentei ordonante de urgenta.

Ordinul ministrului energiei previzut la art. 4 alin. (4) din proiectul de ordonanti de urgenta privind
desemnarea comisiei de evaluare se stabileste in maximum 60 de zile de la data intririi in vigoare a
prezentei ordonante de urgent3, i cuprinde cuantumul indemnizatiei fixe a membrilor comisiei.
Ordin comun al ministrului energiei si al directorului DNSC previzut la art. 5 alin. (1) lit. d) din
proiectul de ordonantd de urgentd se emite in termen de 90 de zile de la data intrarii in vigoare a
prezentei ordonante de urgenta.

Ordinele ministrului energiei previzut la art. 6 alin. (1) din proiectul de ordonanti de urgenti privind
stabilirea organigramei, statului de functii si a regulamentului de organizare si functionare si
procedurile interne ale CRISCE  se emit in maximum 45 de zile de la data intririi in vigoare a
prezentei ordonante de urgenti.

Ordinul ministrului energiei prevazut la art. 7 alin. (1) din proiectul de ordonanti de urgenti se emite
in maximum 45 de zile de la data intririi In vigoare a prezentei ordonante de urgenti.

Ordinul ministrului energiei prevazut la art. 8 alin. (2) din proiectul de ordonanti de urgent se emite
in maximum 90 de zile de la data intririi in vigoare a prezentei ordonante de urgenti.

Ordinul ministrului energiei/actul administrativ al conduc#torului organismului delegat pentru
aprobarea Metodologiei de acordare a stimulentelor financiare previzuti la art. 8 alin. (7) din
Ordonanta de urgenti a Guvernuhui nr. 60/2022 privind stabilirea cadrului institutional si financiar
de implementare si gestionare a fondurilor alocate Roméniei prin Fondul pentru modernizare,
precum si pentru modificarea gi completarea unor acte normative, aprobati cu completdri prin Legea
nr. 376/202, cu modificarile si completdrile ulterioare, inclusiv cu cele aduse prin prezenta ordonanti
de urgentd, se emite in termen de 10 zile de la data intrdrii in vigoare a prezentei ordonante de
urgenti.

8.2 Alte informatii - Nu este cazul
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privind infiintarea si operationalizarea Centrului de Réspuns la Incidente de Securitate
Ciberneticii in Energie, precum si pentru modificarea §i completarea unor acte
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